Wireshark zur Fehlerbehebung bei OTV-
Losungen verwenden
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Einfihrung

In diesem Dokument wird die Verwendung von Wireshark, einem bekannten Tool fir die
Paketerfassung und -analyse mit Freeware, bei der Fehlerbehebung fir die Cisco OTV-L&sung
veranschaulicht.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Gber Kenntnisse in folgenden Bereichen zu verfligen:

- Overlay Transport Virtualization (OTV) auf Switches der Nexus-Serie

- Grundlagen von Multiprotocol Label Switching (MPLS) Layer-2 Virtual Private Networks
(VPNs)

- Wireshark, ein kostenloser und Open-Source-Paketanalysator (https://www.wireshark.org)

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf der Nexus Switch-Plattform der Serie 7000.

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren


https://www.wireshark.org

(Standard-)Konfiguration begonnen. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Beschreibung des Problems

Bei der Behebung von Netzwerkproblemen in VPN-Umgebungen umfasst eine der Techniken die
Erfassung und Analyse gekapselter Pakete. In Cisco OTV-Netzwerkumgebungen ist dieser Ansatz
jedoch mit einer gewissen Herausforderung verbunden. Haufig verwendete Paketanalysetools wie
Wireshark, eine kostenloser und Open Source Packet Analyzer, kann den Inhalt des OTV-
gekapselten Datenverkehrs mdglicherweise nicht korrekt interpretieren. Daher sind aufwandige
Workarounds wie die Extraktion gekapselter Daten aus einem OTV-Paket normalerweise
erforderlich, um eine Datenanalyse erfolgreich durchflihren zu kénnen.

OTV-Paketformat

Die OTV-Kapselung erhdht die MTU-Gesamtgrol3e des Pakets um 42 Byte. Dies ist das Ergebnis
des Betriebs des OTV-Edge-Gerats, das das CRC-Feld und die 802.1Q-Felder aus dem
ursprunglichen Layer-2-Frame entfernt und einen OTV-Shim (der auch die VLAN- und Overlay-ID-
Informationen enthalt) sowie einen externen IP-Header hinzuflgt.
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Bei MPLS-L2VPN-L6sungen verfugen die Gerate im Underlay-Netzwerk nicht Gber genigend
Informationen, um die Payload des MPLS-Pakets korrekt zu decodieren. In der Regel ist dies kein
Problem, da die Paketweiterleitung in einem MPLS-Core-Netzwerk auf Labels basiert. Daher ist
keine detaillierte Analyse des Inhalts von MPLS-Paketen im zugrunde liegenden Netzwerk
erforderlich.

Dies stellt jedoch eine Hergusforderung dar, wenn eine Datenanalyse von OTV-Paketen fir
Fehlerbehebungs- und/oder Uberwachungszwecke erforderlich ist.

Paketanalysetools wie Wireshark versuchen, Paketdaten, die dem MPLS-Header folgen, zu
dekodieren, indem sie die Ublichen Regeln fir die MPLS-Paketanalyse anwenden. Da jedoch
moglicherweise keine Informationen Gber die Ergebnisse der Control Word-Aushandlung
vorliegen, die normalerweise zwischen MPLS-L2VPN-Head-End- und Tail-End-Routern
durchgeflihrt wird, setzen die Paketanalyse-Tools auf das Standardparsing-Verhalten zurtick und
wenden es auf Paketdaten an, die dem MPLS-Header folgen.



Hinweis: In MPLS-L2VPN-LOsungen, wie z. B. Any Transport Over MPLS (ATOM), handeln
Pseudowire-Endpunkte die Verwendung von Control Word-Parametern aus. Ein
Kontrollwort ist ein optionales 4-Byte-Feld zwischen dem MPLS-Label-Stack und der Layer-
2-Nutzlast im Pseudowire-Paket. Das Kontrollwort enthalt generische und Layer-2-Payload-
spezifische Informationen. Wenn das C-Bit auf 1 festgelegt ist, erwartet der Werbe-Provider-
Edge (PE), dass das Kontrollwort in jedem Pseudowire-Paket auf dem Pseudowire
vorhanden ist, das signalisiert wird. Wenn das C-Bit auf 0 gesetzt ist, wird kein Kontrollwort
erwartet.

Daher interpretiert das standardmafige Wireshark-Analyseverhalten OTV-Pakete moéglicherweise
nicht korrekt, wodurch die Fehlerbehebung im OTV-Netzwerk komplexer wird.

Topologie

Im Folgenden sehen Sie ein Netzwerkdiagramm eines einfachen OTV-Netzwerks. Router in VLAN
100 und VLAN 200 stellen OSPF- und EIGRP-Adjacencies zwischen zwei DataCenter,
DataCenter1 und DataCenter2 her. Die Data Center Interconnect (DCI) wird mit dem OTV-Tunnel
zwischen N7k-Switches implementiert, der im Diagramm als AED1 und AED2 angezeigt wird.
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Hinweis: Die OTV-L6sung von Cisco verwendet das Konzept der AED-Rolle (Authoritative
Edge Device), das Netzwerkgeraten zugewiesen wird, die den OTV-Datenverkehr an einem
bestimmten Standort kapselt und entkapselt.

Die Herausforderung, die bei Tunneling-Lésungen haufig auftritt, besteht darin, zu Gberprifen, ob
ein bestimmter Typ von Overlay-Paketen (IGP, FHRP usw.) ihn zu bestimmten Punkten im
Underlay-Netzwerk bringt. Als Beispiel wird OSPF- und EIGRP-Overlay-Datenverkehr verwendet.

Paketerfassung

Es gibt mehrere Mdglichkeiten, eine Paketerfassung im Netzwerk durchzufihren. Eine Option ist
die Verwendung der Cisco Switched Port Analyzer (SPAN)-Funktion, die auf Cisco Catalyst- und
Cisco Nexus Switching-Plattformen verfugbar ist.

Im Rahmen der Fehlerbehebung missen méglicherweise an mehreren Stellen Paketerfassungen
durchgeflihrt werden. OTV Join-Schnittstellen und -Schnittstellen im Underlay-Netzwerk kénnen



als SPAN-Paketerfassungspunkt verwendet werden.

Losung

Die Wireshark-Standardanalyseengine kann die ersten paar Bytes eines OTV-gekapselten
Overlay-Pakets falsch interpretieren, als ob sie Teil von Pseudowire Emulation Edge-to-Edge
(PWE3) Control Word sind, das in der Regel in MPLS-L2VPNs Ulber ein MPLS-
Paketvermittlungsnetzwerk verwendet wird.

Hinweis: MPLS Pseudowire Emulation Edge-to-Edge (PWE3) Control Word wird im Gbrigen
Dokument als Kontrollwort bezeichnet.

Um sicherzustellen, dass das Wireshark-Paketanalysetool den Inhalt von OTV-gekapselten
Paketen korrekt interpretiert, ist eine manuelle Anpassung an den Paketdecodierungsprozess
erforderlich.

Hinweis: Das im OTV-Header verwendete MPLS-Label entspricht der Overlay-VLAN-
Nummer + 32.

Decodieren von Paketen in VLAN 100

In einem ersten Schritt des Decodierungsprozesses werden nur OTV-gekapselte Pakete
angezeigt, die den Inhalt des OTV-erweiterten VLAN 100 enthalten. Verwendeter Filter ist
mpls.label == 132, der VLAN 100 darstellt.

Hinweis: Um OTV-gekapselte Pakete fiir ein bestimmtes VLAN anzuzeigen, das tUber OTV
erweitert wurde, verwenden Sie den folgenden Wireshark-Anzeigefilter: mpls.label ==
<<VLAN-Nummer, die Uber OTV> + 32> erweitert wurde.

Eile Edit View Go (Capture Analyze Statistics Telephony \ireless Tools Help
g ) RE ResEd 25 EQaQaH
Qrpisiabel == 132 3

vlan  Source Destination Protocal Length Info

H0. T
1. 32:43:08:80:45:c0 VeommsCo_87:89:49 LLC 124 I, H(R)=8, N(5)=8; DSAP ISO Network Layer (unofficial?) Group, SSAP IBM Net Management Command
2 2,229 3e:46:08:00:45:c8 VeommsCo_87:89:49 LLC 124 I, H(R)=B, N(S5)=08; DSAP @xdc Individual, SSAP @xca Response
3 7.83759 32:43:08:80:45:C0 VeommeCo_87:89:48 LLC 124 I, N(R)=8, N(S5)=8; DSAP ISO Network Layer (unefficial?) Group, SSAP HP Extended LLC Command
4 12.238188 3e:46:88:80:45:C0 VecommsCo_§7:89:48 LLE 124 I, N(R)=@, N(5)=@; DSAP @xdc Individual, SSAP @xce Response
5 17.737592 32:43:88:80:45:c0 VeommsCo_87:89:49 LLC 124 I, H(R)=8, N(S)=8; DSAF IS0 Network Layer (unofficial?) Group, SSAP Remote Program Load Command

6 21.739781 3e:46:08:80:45:c0 VeommeCo_87:89:48 LLC 124 I, N(R)=B, N(S)=8; DSAP @x4c Individual, SSAP @xd2 Response

7 25.857623 :143:98:80:45:c0 VeommsCo_B7:89:48 LLc 124 I, N(R)=@, N(5)=8; DSAP @x36 Individual, SSAP NULL LSAP Command

8 29.259663 VcommsCo_§7:89:48 LLC 124 1, N(R)=8, N(5)=8; DSAF @xdc Individual, SSAP @xd6 Respaonse

9 35.877480 VeommsCo_87:89:40 LLC 124 I, N(R)=B, N(5)=8; DSAP @x36 Individual, SSAP SNA Path Control Command
10 36.899616 VeommsCo_87:89:40 LLE 124 I, N(R)=8, H{5)=8; DSAP ®@x4c Individual, SSAP @xda Response

11 45 _GARAIA Veammeln 78040 Lie 124 T MIDA=  WISi=f: DEAR OwRE Tadiuidns]l SSAD SMA Cammand

Internet Protocol Version 4, Sre: 172.16.8.1
Generic Routing Encapsulation (8x8848 - unknown
v MultiProtocol Label Switching Header, Label. = P a1, TTL: 254
0000 G000 BEOD 1888 0180 .... .... ...

P §
¥ PW Ethernet Contrel Word
Sequence Number: 24064
~

Destination: VcommsCo 87:89:48 (@@:05:50:87:89:48)
Source: 3e:43:08:00:45:c@ (3e:43:88:00:45:c9)

v Logical-Link Control
DSAP: Unknown (Bx35)
SSAP: IBM Net Management (8xfd)
Control field: I, N(R)=8, N(5)=8 (exeeee)
v Data (6@ bytes)
Data: 21593ea 1 20
[Length: &8]

Anzeigen von OTV-gekapselten Paketen fur VLAN 100, erweitert auf OTV




StandardmaRig interpretiert Wireshark die ersten vier Byte des Inhalts von MPLS-L2VPN-Paketen
als Control Word. Dies muss fur OTV-gekapselte Pakete korrigiert werden. Klicken Sie dazu mit
der rechten Maustaste auf das Feld fir das MPLS-Label der Pakete und wahlen Sie Decode As..
(Als..). Option.

Frame 1: 124 bytes on wire (992 bits), 124 bytes captured (992 bits)
Ethernet II, Src: Cisco 4@8:3e:43 (58:87:89:48:3e:43), Dst: Cisco 48:3e:42 (58:87:89:48:3e:42)
Internet Protocol Version 4, Src: 172.16.8.14, Dst: 172.16.8.45
Generic Routing Encapsulation (@8x8348 - unknown)
¥ MultiProtocol Label Switching Header, Label: 132, Exp: 6, S: 1, TTL: 254

@aae eeee BEEG 1668 6188 .... .... .... = MPLS Label: 132
,,,,,,,,,,,,,,,,,,,, 118. .... .... = MPLS Experimental Bits Expand Subtrees Shift+Right
,,,,,,,,,,,,,,,,,,,,,,, 1 .... .... = MPLS Bottom Of Label S Expand All Ctrl+Right
........................ 1111 1118 = MPLS TTL: 254
Coll All Ctrl+Left
% PW Ethernet Control Word olapse i
Sequence Number: 24864 Apply as Column I
v IEEE 802.3 Ethernet

Destination: VcommsCo B87:89:40 (@2:85:50:87:39:48) Apply as Filter »

Source: 3e:43:88:88:45:c8 (3e:43:88:808:45:c8) T E T 5

% Logical-Link Control Conversation Filter r

DSAP: Unknown (8x35) Colorize with Filter 4

SSAP: IBM Net Management (@xf4) Follow »
Control field: I, N(R)=8, N(5)=0 (ox0808)
¥ Data (6@ bytes) Copy »
Data: @1593ea7c428200]1caaaa005020100300400000]1 00000206, .. Show Packet Bytes
[Length: &@]
Export Packet Bytes... Ctrl+H

Wiki Protocol Page
Filter Field Reference

Protocol Preferences 4

0 nked Packet

Show Linked Packet in Mew Window

Klicken Sie mit der rechten Maustaste auf das Feld fur das MPLS-Label, und wahlen Sie Decode
As.. Option

Der nachste Schritt besteht darin, Wireshark mitzuteilen, dass gekapselte Inhalte kein Control
Word haben.



M Wireshark - Decode As... ? X

Field Walue Type Default Current

MPLS protocol - Integer, base 10 (noneg) | (none) -
(none) A
CESoPSH basic (no RTR)

R o)
Ethernet PW (no CW)
Frame Relay DLCI PW
Generic PW (with CW)

HOLC PW with PPP payload (no CW)
HOLC PW, FR port mode (no CW) b

Save Cancel Help

Option "Kein CW" auswahlen

Nachdem diese Anderung iiber die Schaltfliche OK gesendet wurde, zeigt das Wireshark-
Analyse-Tool den Inhalt der OTV-gekapselten Pakete korrekt an.

Eile Edit View Go Capture Analyze Statistics  Telephony  Wireless  Tools  Help

Pl @® QReam=ZF 4 =

[ [mpls.label == 132

Mao. Time Vlan Source Destination Protocol Length Info
1 @.eaaaaa lea.8.8.1 224.8.8.5 O5PF 124 Hello Packet
2 y 1aa.8 224.8.8.5 4 Hello
E 18 22 .5 4 Hello
4 ] 18 22 -5 0OSPF 124 Hello
5 18 224 5 0OSPF 124 Hello
6 2 1@ 224 5 OSPF 124 Hello
72 1aa. 224 5 O5PF 124 Hello
82 1a6. 5 O5PF 124 Hello
9 35. 186 O5PF 124 Hello
18 36. 18 O5PF

A0 1 G0 NSDE

Frame 1: 124 bytes on wire (992 bits), 124 bytes captured (992 bits)
Ethernet II, Src: Cisco 48:3e:43 (50:87:39:408:3e:43), Dst: Cisco 4@:3e:42 (50:87:39:4@8:3e:42)
Internet Protocol Version 4, Src: 172.16.8.14, Dst: 172.16.8.45
Generic Routing Encapsulation (8x8848 - unknown)
% MultiProtocol Label Switching Header, Label: 132, Exp: 6, S: 1, TTL: 254
aaae ooee ooee lees elea .... .... .... = MPLS Label: 132
. 118. .... .... = MPLS Experimental Bits: &
..1 .... .... = MPLS Bottom Of Label Stack: 1
1111 1118 = MPpl< TT1°: '7"-_&
Ethernet II, Src: Cisco_4@8:3e:43 (50:87:89:48:3e:43), Dst: IPvdmcast @5 (@1:90:5e2:00:00:05)
Internet Protocol Version 4, Src: 188.8.8.1, Dst: 224.8.8.5
¥ Open Shortest Path First
0SPF Header
0SPF Helloc Packet

Wireshark zeigt den Inhalt von OTV-gekapselten Paketen korrekt an



Decodieren von Paketen in VLAN 200

Die oben beschriebenen Schritte gelten fur alle VLANSs, die Gber OTV erweitert werden. Wenn Sie
beispielsweise den Wireshark-Filter verwenden, um nur Pakete von VLAN 200 anzuzeigen,
erhalten Sie die folgende Ausgabe im Analyse-Tool.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools  Help

P ) RE Qes=7s5[Eaaanm

[lmpls.label ==232 )

N, e—— Wlan  Source Destination Protocol Length  Info
1 @.ecoee0 3e:46:88:00:45:c0 Remotek _87:89:48 LLC 116 I, N(R)=8, N(5)=8; DSAP @x3e Group, 5SAP @xae Command
2 2.346992 3e:43:08:00:45:c0 Remotek_87:89:48 LLC 116 I, N(R)=8, N(5)=8; DSAP @x3c Group, S5SAP 8x7@ Command
3 4.683176 3e:46:88:00:45:c0 Remotek_87:89:48 LLC 116 I, N(R)=8, N(5)=8; DSAP @x3e Group, SSAP @xae Response
4 5.981213 32:43:83:00:45:c0 Remotek 87:89:48 LLC 116 I, N(R)=8, N(5)=8; DSAP @x3c Group, S5AP 8x7@ Response
5 9.373389 3e:46:88:00:45:c0 Remotek_87:89:48 LLC 116 I, N(R)=8, N(5)=8; DSAP @x3e Group, 5SAP 8xb@ Command
6 11.33@8387 3e:43:08:00:45:c0 Remotek_87:89:48 LLC 116 I, N(R)=8, N(5)=8; DSAP @x3c Group, S5SAP 8x72 Command
7 13.715773 3e:46:88:00:45:c0 Remotek_87:89:48 LLC 116 I, N(R)=8, N(5)=8; DSAP @x3e Group, SSAP 8xb@ Response
8 16.182792 3e:43:08:00:45:c0 Remotek_87:89:48 LLC 116 I, N(R)=8, N(5)=8; DSAP @x3c Group, SSAP 8x72 Response
9 18.185963 3e:46:83:00:45:c0 Remotek 87:89:4@ LLC 116 I, N(R)=8, N(5)=8; DSAP @x3e Group, SSAP @xb2 Command
18 208.554788 3e:43:08:00:45:c0 Remotek_87:89:48 LLC 116 I, N(R)=8, N(5)=8; DSAP @x3c Group, S5SAP 8x74 Command

As17a \A2.AR-AS.,B  Damn al 27.20.40 = A: NSAD Bv3a Groun

Frame 1: 116 bytes on wire (928 bits), 116 bytes captured (928 bits)
Ethernet II, Src: Cisco 48:3e:46 (50:87:89:408:3e:46), Dst: Cisco 48:3e:42 (50:87:89:48:3e:42)
Internet Protocol Version 4, Src: 172.16.0.45, Dst: 172.16.0.14

Generic Routing Encapsulation (@x8848 - unknown)
MultiProtocol Label Switching Header, Labelg 2

Cvwww

TTL: 254

e e - ouse ®T Bits: 6
....................... 1 ..vs wuws = MPLS Bottom OF Label Stack: 1

¥ PW Ethernet Control Word
Sequence Number: 24864
v
» Destination: Remotek _87:89:40 (08@:0a:50:87:89:4@)
> Source: 3e:46:85:90:45:c@ (3e:46:85:00:45:c8)
>
¥ Logical-Link Control
> DSAP: Unknown (@x3f)
> 55AP: Unknown (@xae)
» Control field: I, N(R)=8, N(S)=0 (oxoeed)
v Data (52 bytes)
Data: 8158d@efc 2857,
[Length: 52]

Anzeigepakete fur VLAN 200, erweitert Uber OTV

Sobald Wireshark angewiesen ist, die ersten paar Byte des MPLS-Pakets nicht als PW Control
Word zu interpretieren, kann der Dekodierungsprozess erfolgreich abgeschlossen werden.



File Edit View Go Capture Analyze Statistics Telephony Wireless Tools  Help
Am 1 ® RE Ies=F a5/Eaaan

| |m|:||s.|abe| == 232

Ma. Time Vlan Source Destination Protocol Length Info
1 8.888888 28e.8.8,2 224.8.8.18 EIGRP 116 Hello
: - | .8.8.18 EIGRP
.2 .8.8.18 EIGRP
- | .8.8.18 EIGRP
.2 .8.8.16 EIGRP
.1 .8.8.18 EIGRP
.2 .8.6.18 EIGRP
- | .8.8.18 EIGRP
.2 .8.8.18 EIGRP
- | .8.8.18 EIGRP
o ] & & 1G4 ETiADD

Frame 1: 116 bytes on wire (928 bits), 116 bytes captured (928 bits)
Ethernet II, Src: Cisco_4@:3e:46 (58:87:89:48:3e:46), Dst: Cisco_48:3e:42 (50:87:89:48:3e:42)
Internet Protocol Version 4, Src: 172.16.8.45, Dst: 172.16.8.14
Generic Routing Encapsulation (@x8848 - unknown)
¥ MultiProtocol Label Switching Header, Label: 232, Exp: 6, S: 1, TTL: 254
/EAE GEEE G288 1116 1888 .... .... .... = MPLS Label: 232
. 118, .... .... = MPLS Experimental Bits: &
ol wuus wu.. = MPLS Bottom OFf Label Stack: 1
P . 1111 1118 = MPLS5 TTL: 254
Ethernet II, Src: Cisco_4@:3e:46 (58:87:89:48:3e:46), Dst: IPvdmcast Ba (@l:88:5:80:88:8a)
Internet Protocol Version 4, Src: 280.8.8.2, Dst: 224.8.8.18
Cisco EIGRP

Wireshark zeigt VLAN 200-Datenverkehr korrekt als EIGRP-Pakete an

Entfernen des OTV-Headers mithilfe von Editcap

In der Regel enthalten Wireshark-Installationen ein Paket-Bearbeitungstool fir die Befehlszeile,
das Editcap heilit. Dieses Tool kann den OTV-Overhead dauerhaft aus erfassten Paketen
entfernen. Dies ermdglicht die einfache Anzeige und Analyse von erfassten Paketen in der
grafischen Benutzeroberflache von Wireshark, ohne dass das Parsing-Verhalten von Wireshark
manuell angepasst werden muss.

Ausflhren von Editcap auf Windows-Plattform

Unter Windows wird editcap.exe standardmafig im Verzeichnis c:\Program Files\Wireshark>
installiert.

Flhren Sie dieses Programm mit -C-Flag aus, um OTV-Overhead zu entfernen und das Ergebnis
in einer .pcap-Datei zu speichern.

c:\Users\cisco\Desktop> "c:\Program Files\Wireshark\editcap.exe" -C 42 otv-underlay-capture.pcap
otv-underlay-capture-no-header.pcap
c:\Users\cisco\Desktop>

Ausfiihren von Editcap auf Mac OS-Plattform

Unter Mac OS ist editcap im Ordner /usr/local/bin verflgbar.



CISCO:cisco$ /usr/local/bin/editcap -C 42 otv-underlay-capture.pcap otv-underlay-capture-no-
header.pcap
CISCO:cisco$

Durch Entfernen des OTV-Headers aus erfassten Paketen mitEditcapWerkzeugverliert man
VLAN-Informationen, die als Teil des MPLS-Headers kodiert sind, der wiederum Teil des OTV-
Shims ist. Denken Sie daran, den Wireshark-GUI-Filter "mpls.label == <<VLAN-Nummer, die tGber
OTV> + 32> erweitert wurde, zu verwenden, bevor Sie den OTV-Header mit dem Editcap-Tool
entfernen, wenn nur eine Analyse des Datenverkehrs eines bestimmten VLAN erforderlich ist.

Schlussfolgerung

Die Fehlerbehebung bei Cisco OTV-Lésungen erfordert ein gutes Verstandnis der Technologie,
sowohl hinsichtlich des Betriebs auf der Kontrollebene als auch hinsichtlich der Kapselung auf der
Datenebene. Durch die effektive Anwendung des Wissens kénnen sich Tools zur Analyse von
Freeware-Paketen wie Wireshark bei der OTV-Paketanalyse als sehr leistungsstark erweisen.
Zusatzlich zu den verschiedenen Paketanzeigeoptionen bietet die typische Wireshark-Installation
ein Paketbearbeitungstool, das die Paketanalyse vereinfachen kann. Dadurch kann die
Fehlerbehebung auf die Teile des Paketinhalts konzentriert werden, die flr eine bestimmte
Sitzung zur Fehlerbehebung am relevantesten sind.
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