Nexus 7000: Funktion "Hardware-IP-Glean-
Throttle" verstehen
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Zugehorige Informationen

Einleitung

In diesem Dokument wird beschrieben, wie die Hardware-Funktion ip glean throttle mit Beispielen
funktioniert und wie diese Funktion beabsichtigt ist.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Grundkenntnisse der Konfiguration von Nexus Switches der Serie
7000 verfugen.

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

. Nexus 7000 mit Version 6.2.x und hoher
. F2e-Line Card

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflillungs) Konfiguration. Wenn lhr Netz Live ist, Gberprifen Sie, ob Sie die
mdgliche Auswirkung jedes mdglichen Befehls verstehen.

Hintergrundinformationen

Wenn Sie ein eingehendes IP-Paket in einer Linecard weiterleiten und die ARP-Anforderung
(Address Resolution Protocol) fir den nachsten Hop nicht aufgeldst wird, leitet die Linecard die
Pakete an den Supervisor weiter, um eine ARP-Anforderung zu generieren. Wenn die ARP-
Anforderung an den Supervisor antwortet, I0st sie die MAC-Adresse flir den nachsten Hop auf und
programmiert die Hardware.



Wenn der Supervisor den ARP-Eintrag nicht auflésen kann, sendet die Linecard alle an diese
Adresse gerichteten Pakete an den Supervisor. Der Supervisor generiert ARP-Anfragen auf
unbestimmte Zeit, bis der ARP-Eintrag aufgel6st ist. Es gibt einen Hardware-Ratenlimitierer
namens "Glean", der platziert wurde, um den Prozessor (CPU) des Supervisors vor Ubermaligem
Datenverkehr zu schitzen.

Ein Problem, das auftreten kann, ist, dass eine einzelne Ziel-IP aufgrund von Wartungsarbeiten
oder Hardwareproblemen aus dem Netzwerk fallt und plétzlich der gesamte fir sie bestimmte
Datenverkehr an die CPU gesendet wird. Da der Durchsatzbegrenzer vorhanden ist, wird die
CPU nicht erhéht, aber diese eine Ziel-IP-Adresse kann den gesamten Durchsatzbegrenzer
nutzen und anderen legitimen IP-Adressen keinen Zugriff auf die CPU gewahren. Fir dieses
Szenario wurde Hardware-IP-Glean-Throttle erstellt.

Bei der Konfiguration der Hardware-IP-Glean-Throttle erreicht der geroutete Datenverkehr flr jede
unbekannte Ziel-IP die Aktion des Hardware Rate Limiter (HWRL) fur die ARP-Auflésung nach
dem Start der CPU. Nicht erreichbares Ziel fuhrt zu einer /32-Drop-Adjacency, die in der Hardware
erstellt wird. Dadurch wird verhindert, dass zusatzliche Pakete an dieselbe Next-Hop-IP-Adresse
an den Supervisor weitergeleitet werden. Beim Hinzufligen dieser Drop-Adjacency werden die
nachfolgenden Pakete verworfen, aber der Supervisor generiert weiterhin ARP-Anforderungen, bis
der nachste Hop aufgeldst ist. Die Drop-Adjacency wird fur einen kurzen Zeitraum installiert, der
konfigurierbar ist. Sobald der Timer ablauft, wird ein Paket erneut an die CPU gesendet, und der
Vorgang wiederholt sich. Die Anzahl der auf diese Weise installierten Eintrage ist standardmafig
auf 1000 beschrankt, kann jedoch auf eine gro3ere Anzahl gewunschter Eintrage konfiguriert
werden. Dadurch sollen die Auswirkungen auf die Gro3e der RIB-Tabelle (Routing Information
Base) begrenzt werden.

Labortest

In diesem Fall haben Sie einen Server, 172.28.191.200, der aufgrund eines Hardwarefehlers
ausgefallen ist und derzeit fir den Dienstverkehr nicht verfligbar ist.

Anmerkung: Es gibt keinen ARP-Eintrag fur den Host, und es wird keine Adjacency erstellt.

N7K# show ip route vrf VRF_ABC 172.28.191. 200
I P Route Table for VRF "VRF_ABC'

"*' denotes best ucast next-hop

"**' denotes best ntast next-hop

"[x/y]' denotes [preference/netric]

"U<string> in via output denotes VRF <string>

172.28.191. 192/ 28, ubest/nbest: 1/0, attached >>> There is no /32 entry
*via 172.28.191. 195, W anl1601, [0/0], 02:01:17, direct

Der Datenverkehr wird an den Supervisor gesendet, um eine ARP-Anforderung zu generieren:

N7K# show systeminternal forwarding vrf VRF_ABC i pv4 route 172.28.191. 200 detail
slot 1

RPF Fl ags | egend:
S - Directly attached route (S _Star)



V - RPF valid
M - SMAC | P check enabl ed
G- SGT valid
E - RPF External table valid
172.28.191.192/28 , sup-eth2
Dev: 0 , ldx: Ox65fb , Prio: 0x8487 , RPF Flags: VS , DGI: 0, VPN 9
RPF_Intf_5: VI an1601 (0x19 )
Adj I dx: Ox5a , LIFB: O , LIF: sup-eth2 (Ox1fel ), DI : 0OxcO1
DMAC: 0000. 0000. 0000 SMAC: 0000. 0000. 0000
172.28.191.192/28 , sup-eth2
Dev: 1 , ldx: Ox65fb , Prio: 0x8487 , RPF Flags: VS , DGI: 0, VPN 9
RPF_Intf_5: VI an1601 (0x19 )
Adj I dx: Ox5a , LIFB: O , LIF: sup-eth2 (Ox1fel ), DI : 0OxcO1
DMAC: 0000. 0000. 0000 SMAC: 0000. 0000. 0000
172.28.191.192/28 , sup-eth2
Dev: 2, ldx: Ox65fb , Prio: 0x8487 , RPF Flags: VS , DGI: 0, VPN 9
RPF_Intf_5: VI an1601 (0x19 )
Adj I dx: Ox5a , LIFB: O , LIF: sup-eth2 (Ox1fel ), DI : 0OxcO1
DMAC: 0000. 0000. 0000 SMAC: 0000. 0000. 0000
172.28.191.192/28 , sup-eth2
Dev: 5, ldx: Ox65f1 , Prio: 0x84f2 , RPF Flags: VS , DGI: 0, VPN 9
RPF_Intf_5: VI an1601 (0x19 )
Adj I dx: Ox5a , LIFB: O , LIF: sup-eth2 (Ox1fel ), DI : 0OxcO1

DVAC: 0000. 0000. 0000 SMAC: 0000. 0000. 0000

Der Durchsatzbegrenzer "Glean" fiir das jeweilige Modul drosselt den Datenverkehr auf 100
Pakete pro Sekunde pro Modul. Sie kdnnen sehen, dass einige Pakete verworfen werden.

N7K# show hardware rate-limter

Units for Config: packets per second

Al l owed, Dropped & Total: aggregated since |ast clear counters
rl-1: STP and Fabricpath-1SIS

rl-2: L3-1SIS and OTV-1SIS

rl-3: UDLD, LACP, CDP and LLDP

rl-4: @Qin-Q and ARP request

rl-5: 1GwW, NTP, DHCP-Snoop, Port-Security, Mnt and Copy traffic

Modul e: 1
R-L d ass Config Al | owed Dr opped Tot al
o Fomm e e e - - S S S +
L3 ntu 500 0 0 0
L3 ttl 500 0 0 0
L3 control 10000 0 0 0
L3 glean 100 3326 3190 6516
L3 ntast dirconn 3000 0 0 0
L3 ntast loc-grp 3000 0 0 0
L3 ntast rpf-1eak 500 0 0 0
L2 stormectrl Di sabl e
access-list-1og 100 0 0 0
copy 30000 1877 0 1877
receive 30000 318 0 318

Wenn der Befehl hardware ip glean throttle konfiguriert ist:

N7K( confi g) #hardware ip glean throttle
Eine Adjacency wird in der RIB installiert:

N7K# show ip route 172.28.191.200 vrf VRF- ABC
I P Route Table for VRF "VRF- ABC'
'*' denotes best ucast next-hop



"**' denotes best ntast next-hop
"[x/y]"' denotes [preference/netric]
"U<string> in via output denotes VRF <string>

172. 28. 191. 200/ 32, ubest/nbest: 1/0, attached
*via 172.28.191.200, M anl1601, [250/0], 00:01:37, am

Wenn Sie sich die Hardwareprogrammierung ansehen, wird ein Dropindex installiert:

N7K# show systeminternal forwarding vrf VRF_ABC ipv4 route 172.28.191.200 detail

RPF Fl ags | egend:

S - Directly attached route (S_Star)
V - RPF valid
M- SMAC | P check enabl ed
G- SGT valid
E - RPF External table valid
172.28.191.200/32 , Drop
Dev: 0 , ldx: Oxlab , Prio: 0x8b61 , RPF Flags: VS , DGI: 0, VPN 9
RPF_I nt f _5: VI an1601 (0x19 )
Adj I dx: 0x8913 , LIFB: 0O , LIF: Drop (0x0 ), DI: 0OxO0
DMAC: 0000. 0000. 0000 SMAC. 0000. 0000. 0000
172.28.191.200/32 , Drop
Dev: 1 , ldx: Oxlab , Prio: 0x8b61 , RPF Flags: VS , DGI: 0, VPN 9
RPF_I nt f _5: VI an1601 (0x19 )
Adj I dx: 0x8913 , LIFB: 0O , LIF: Drop (0x0 ), DI: 0xO0
DMAC: 0000. 0000. 0000 SMAC. 0000. 0000. 0000
172.28.191.200/32 , Drop
Dev: 2 , ldx: Oxlab , Prio: 0x8b61 , RPF Flags: VS , DGI: 0, VPN 9
RPF_I nt f _5: VI an1601 (0x19 )
Adj I dx: 0x8913 , LIFB: 0O , LIF: Drop (0x0 ), DI: 0OxO0
DMAC: 0000. 0000. 0000 SMAC. 0000. 0000. 0000
172.28.191.200/32 , Drop
Dev: 5, ldx: Oxlel , Prio: 0x88ee , RPF Flags: VS , DGI: 0, VPN 9
RPF_I nt f _5: VI an1601 (0x19 )
Adj I dx: 0x8914 , LIFB: 0O , LIF: Drop (0x0 ), DI: 0OxO0

DVAC:  0000. 0000. 0000 SMAC: 0000. 0000. 0000
Sie kdnnen nun sehen, dass der Hardware-Ratenlimitierer keine Heruntergefallenen erkennt.

N7K# show hardware rate-limter

Units for Config: packets per second

Al l owed, Dropped & Total: aggregated since |ast clear counters
rl-1: STP and Fabricpath-1SIS

ri-2: L3-1SI'S and OTV-1SIS

ri-3: UDLD, LACP, CDP and LLDP

rl-4: Qin-Q and ARP request

ri-5: 1GW, NTP, DHCP-Snoop, Port-Security, Mnt and Copy traffic

Modul e: 1
R-L C ass Config Al | owed Dr opped Tot al
e Fommmma - e e e E +
L3 ntu 500 0 0 0
L3 ttl 500 0 0 0
L3 control 10000 0 0 0
L3 glean 100 0 0 0

L3 ntast dirconn 3000 0 0 0



L3 ntast loc-grp 3000
L3 ntast rpf-1eak 500
L2 stormctrl Di sabl e

access-list-1og 100
copy 30000
receive 30000
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