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Einleitung

Dieses Dokument beschreibt Upgrade-Optionen und -Pfade flr die NX-OS-Software eines Cisco
Nexus Switches der Serien 5500 und 5600.

Voraussetzungen

Relevante Hardware

Die in diesem Dokument enthaltenen Informationen gelten nur fur diese Hardware:

» Cisco Nexus 5596UP
» Cisco Nexus 5596T
» Cisco Nexus 5548UP
» Cisco Nexus 5548P
» Cisco Nexus 5672UP
» Cisco Nexus 5648Q
» Cisco Nexus 5624Q
» Cisco Nexus 5696Q



* Cisco Nexus 56128

NX-OS-Software

Die NX-OS-Software fur die Nexus Switches der Serien 5500 und 5600 besteht aus dem
Kickstart-lmage und dem System-Image. Stellen Sie beim Aktualisieren der NX-OS-Software auf
dem Geréat sicher, dass beide Images der gleichen Version entsprechen.

So rufen Sie die erforderlichen NX-OS-Images ab:

1. Rufen Sie das Software Download Center unter https://software.cisco.com/download/home
auf.

2. Suchen Sie nach der entsprechenden Nexus 5500- und 5600-Plattform, die aktualisiert
werden muss.

3. Laden Sie sowohl System- als auch Kickstart-Image fiir den Code herunter, der auf dem
Gerat installiert werden muss.

Empfohlene Mindestcodes

Informationen zu den empfohlenen NX-OS-Software-Mindestanforderungen fir Cisco Nexus
Switches der Serien 5500 und 5600 finden Sie in einem der folgenden Dokumente:

Empfohlene Mindestversion von Cisco NX-OS fiir Cisco Nexus Switches der Serie 5500

Empfohlene Mindestversion von Cisco NX-OS fiir Cisco Nexus Switches der Serie 5600

Hintergrundinformationen

Cisco Nexus Switches der Serien 5500 und 5600 bieten zwei verschiedene Optionen fur
Softwareaktualisierungen: ISSU (In Service Software Upgrade) und Nicht-ISSU (Non-ISSU) Jede
Option kann je nach Umgebung, angewandter Konfiguration und zuldssigen Ausfallzeiten genutzt
werden.

In-Service-Software-Upgrades (ISSU)

Die Cisco Nexus Switches der Serien 5500 und 5600 unterstitzen eine einzelne ISSU-Architektur
mit "Supervisor" und fuhren bei der Ausfihrung einen Stateful-Neustart des gesamten
Betriebssystems durch, wobei die Weiterleitung auf Datenebene intakt bleibt. Wahrend dieser Zeit
werden die Funktionen der Kontrollebene des Switches, der einem ISSU-Vorgang unterzogen
wird, voriibergehend flir 80 Sekunden ausgesetzt, und Konfigurationsanderungen sind nicht
zulassig.

Uberlegungen

» ISSU wird nur zwischen kompatiblen Images unterstitzt. Siehe Abschnitt Unterstitzte


https://software.cisco.com/download/home
https://software.cisco.com/download/home
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus5500/sw/release/recommended_releases/n5500_recommended_nx-os_releases.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus5600/sw/release/recommended_releases/n5600_recommended_nx-os_releases.html

Upgrade-Pfade in diesem Dokument.

+ Alle Fehler von dem Punkt an, an dem ISSU nicht ordnungsgemaf abgebrochen werden
kann, kdnnen zu einem Disruptive Upgrade (Chassis-Neuladen) fuhren. Haufige Grinde fur
die ISSU-Unterbrechung sind das Einfiigen und Entfernen von Modulen oder Anderungen
der Spanning-Tree-Topologie wahrend der ISSU-Phase.

+ Ein erfolgreiches ISSU flhrt weder zu einem Neuladen des Chassis noch zu verbundenen
FEX.

» CLI- und SNMP-Konfigurationsanderungsanforderungen werden wahrend ISSU-Vorgangen
abgelehnt.

Voraussetzungen fur ISSU

Im Folgenden finden Sie eine Liste der Anforderungen, die erfullt werden missen, damit ISSU
unterstitzt wird. Wenn eine der Anforderungen nicht erfullt wird, reicht es aus, dass ISSU
fehlschlagt:

+ Das Geréat darf keine Layer-3-Services ausfuhren. Sie missen alle Layer-3-Funktionen
deaktivieren, die L3-Lizenz entfernen und den Switch neu laden, um ein
unterbrechungsfreies Upgrade mit einem ISSU zu erhalten.

» Schnelle LACP-Timer (hello=1 sec, dead=3 sec) werden von ISSU nicht unterstitzt.
Standard-Timer (hello=30 sec, dead=90 sec) mussen auf dem Switch und seinen LACP-
Nachbarn konfiguriert werden.

» STP-fahige Switches kénnen dem Switch, der einem ISSU unterzogen wird, nicht
nachgeschaltet werden.

» Die STP Bridge Assurance-Funktion (Spanning-Tree-Port-Typ "network") kann auf keiner
Schnittstelle auer auf der vPC Peer-Verbindung konfiguriert werden.

* In keiner STP-Instanz darf eine Topologiednderung aktiv sein.

» Der Status "STP Designated Forwarding" darf keine Schnittstellen mit Ausnahme des vPC-
Peer-Links enthalten. Wenn sich in diesem Zustand Schnittstellen befinden, die mit Geraten
verbunden sind, auf denen STP nicht ausgeflihrt wird, z. B. Server, Router, Firewalls usw.,
kénnen Sie den Spanning-Tree-Port-Typ Edge an Access-Ports und den Spanning-Tree-
Port-Typ Edge-Trunk an Trunk-Ports konfigurieren, um die Anforderungen zu erfillen.
Verwenden Sie kein Spanning-Tree-Port-Edge an Schnittstellen, die mit Switches verbunden
sind, auf denen STP ausgefuhrt wird.

* Im Fall einer vPC-Einrichtung missen alle ISSU-Voraussetzungen auf beiden vPC-Peers
gleichzeitig erfullt sein.

Management-Services wahrend ISSU

Vor dem Zurucksetzen des Switches fur ISSU (Abfall der Kontrollebene fur ~80 Sek.) werden
Inband- und Managementverbindungen deaktiviert und nach Abschluss von ISSU wieder aktiviert.
Services, die von In-Band- und Management-Ports abhangen, sind wahrend dieser Zeit
beeintrachtigt, z. B.: Telnet-, SSH-, AAA-, RADIUS-, HTTP- und NTP-Sitzungen zum und vom
Switch werden wahrend des Neustarts der ISSU-Kontrollebene unterbrochen. Aus diesem Grund
wird empfohlen, wahrend des ISSU-Prozesses lber Konsolenzugriff zu verfliigen, sodass der
Benutzer den ISSU-Fortschritt weiterhin beobachten kann, wahrend die



Managementverbindungen wiederhergestellt werden.

Non-In-Service-Software-Upgrades (ohne ISSU)

Die Cisco Nexus Switches der Serien 5500 und 5600 unterstitzen auch eine Option ohne ISSU
(unterbrechungsfreies Upgrade), die das Laden eines neuen Images durch erneutes Laden des
Gerats ermoglicht.

Grinde fir ein unterbrechungsfreies Upgrade

 Disruptive Upgrades sind die einzige Upgrade-Methode, wenn eine der ISSU-Bedingungen
nicht erfullt ist.

+ Bei einem unterbrechungsfreien Upgrade werden alle angeschlossenen FEX gleichzeitig
aktualisiert, sodass sich das Wartungsfenster verkirzen kann.

» Zwischen inkompatiblen Images kénnen unterbrechungsfreie Upgrades durchgeflihrt
werden. Auf diese Weise kdnnen mehrere Upgrades vermieden werden, die fur die ISSU-
Option erforderlich sind.




Vorsicht: Das Ausfiihren eines Upgrades zwischen inkompatiblen Images kann zu einem
gewissen Konfigurationsverlust fuhren. Weitere Informationen finden Sie unter Cisco Bug
ID CSCul2703. Es muss entschieden werden, ob ein Teil der Konfiguration verloren
gehen und nach dem Upgrade wiederhergestellt werden kann oder ob es bevorzugt wird,
die gesamte Konfiguration Uber einen unterstitzten Upgrade-Pfad beizubehalten.

Hinweis: Beim Upgrade von einer Version 7.x auf eine Version mit der Cisco Bug-ID
CSCva4952 wird eine Wiedergabe der binaren Konfiguration verwendet, und es wird kein
Konfigurationsverlust erwartet.


https://tools.cisco.com/bugsearch/bug/CSCul22703
https://tools.cisco.com/bugsearch/bug/CSCva49522

Hinweis: Die Nexus 5596-Switches kdnnen nach einem Neuladen oder einem NX-OS-
Upgrade nicht gestartet werden, wenn die Einstellungen fir den
Stromversorgungscontroller nicht aktualisiert wurden. Weitere Informationen finden Sie
unter Cisco Bug-ID CSCun66310.

Unterstutzte Upgrade-Pfade

In Tabelle 1 finden Sie die unterstitzten Upgrade-Pfade zu Cisco NX-OS 7.3(13)N1(1) und
7.3(14)N1(1).

Tabelle 1 Unterstlitzte Upgrade-Pfade fiir Cisco Nexus Switches der Serien 5500 und 5600

Aktuelle Version Zwischenveroffentlichungen Zielversion

Alle Versionen auf Cisco Direktes Upgrade wird unterstitzt 7,3(13)N1(1)



https://tools.cisco.com/bugsearch/bug/CSCun66310

NX-OS 7.3

Alle Versionen auf Cisco
NX-OS 7.2

7,3(2N1(1)

NX-OS 7.1(4) oder 7.1(5)

Direktes Upgrade wird unterstutzt

NX-OS 7.1 vor 7.1(4)

7.1(4)N1(1) oder 7.1(5)N1(1)

NX-OX 7.0(4) oder spatere
Version

7.1(4)N1(1) oder 7.1(5)N1(1)

NX-OS 7.0 vor 7.0(4)

Zwei Springe: zuerst 7.0(8)N1(1), dann
7.1(4)N1(1)

NX-OX 5.2 oder 6.0

Zwei Sprunge: zuerst 7.0(4)N1(1), dann bis
7.1(4)N1(1)

7,3(14)N1(1)




Hinweis: Sie kdnnen aufgrund des Problems mit der Cisco Bug-ID CSCvt58479 kein
unterbrechungsfreies Upgrade von Cisco NX-OS 7.3(7)N1(1) auf die Cisco NX-OS
Version 7.3(13)N1(1) durchfihren.

Unterstutzte Upgrade-Methoden

ISSU (unterbrechungsfrei)

Um ein ISSU-Upgrade auszulésen, muss der Befehl install all zwischen kompatiblen Images
verwendet werden:

switch# Installation aller Kickstart-Bootflash:[kickstart-image.bin] System-Bootflash:[system-
image.bin]


https://tools.cisco.com/bugsearch/bug/CSCvt58479

Hinweis: Hinweis: Weitere Informationen zu den Upgrade-Schritten fur Cisco Nexus
Switches der Serien 5500 und 5600 finden Sie im entsprechenden Upgrade-Leitfaden im
Software-Upgrade- und Downgrade-Leitfaden fur Cisco Nexus 5X00 NX-OS und im
Abschnitt Upgrade-Verfahren.

Nicht-ISSU (unterbrechungsfrei)

Um ein Nicht-ISSU-Upgrade auszulésen, muss der Befehl install all zwischen kompatiblen oder
inkompatiblen Images verwendet werden:

switch# Installation aller Kickstart-Bootflash:[kickstart-image.bin] System-Bootflash:[system-
image.bin]

Um ein unterbrechungsfreies Upgrade auch dann zu erzwingen, wenn ein ISSU genutzt werden
kann, verwenden Sie den Befehl install all mit der Option force:

switch# all force kickstart bootflash installieren:[kickstart-image.bin] system bootflash:[system-


https://www.cisco.com/c/en/us/support/switches/nexus-5000-series-switches/products-installation-guides-list.html

image.bin]

Hinweis: Nachdem der Befehl install all seine Vorprifungen abgeschlossen hat, wird ein
Disruptive Upgrade mit der folgenden Meldung angezeigt: "Switch wird flr das Disruptive
Upgrade neu geladen. Mdchten Sie mit der Installation fortfahren (J/N)? [n]", geben Sie

hier "y" ein, damit das Upgrade fortgesetzt werden kann.



Vorsicht: Eine Anderung der Bootvariablen in nicht empfohlener Weise fiir ein Upgrade
oder ein Downgrade von Cisco NX-OS kann zu einem Verlust der Konfiguration und zu
Systeminstabilitat fihren.



Hinweis: Weitere Informationen zu den Upgrade-Schritten flr Cisco Nexus Switches der
Serien 5500 und 5600 finden Sie im entsprechenden Upgrade-Leitfaden im Software-
Upgrade- und Downgrade-Leitfaden fur Cisco Nexus 5X00 NX-OS und im Abschnitt
Upgrade-Verfahren.

Zugehorige Dokumentation

Die Dokumentation fiur die Cisco Nexus Switches der Serien 5500 und 5600 ist fur die Cisco
Nexus Switches der Serie 5000 verfugbar.

Die Dokumentation ist in folgende Kategorien unterteilt:

* Versionshinweise

+ Installations- und Upgrade-Anleitungen
» Befehlsreferenzen

» Konfigurationsanleitungen



https://www.cisco.com/c/en/us/support/switches/nexus-5000-series-switches/products-installation-guides-list.html
https://www.cisco.com/c/en/us/support/switches/nexus-5000-series-switches/products-installation-guides-list.html
https://www.cisco.com/c/en/us/support/switches/nexus-5000-series-switches/series.html
https://www.cisco.com/c/en/us/support/switches/nexus-5000-series-switches/series.html
https://www.cisco.com/c/en/us/support/switches/nexus-5000-series-switches/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/switches/nexus-5000-series-switches/products-installation-guides-list.html
https://www.cisco.com/c/en/us/support/switches/nexus-5000-series-switches/products-command-reference-list.html
https://www.cisco.com/c/en/us/support/switches/nexus-5000-series-switches/products-installation-and-configuration-guides-list.html

* Fehler- und Systemmeldungen



https://www.cisco.com/c/en/us/support/switches/nexus-5000-series-switches/products-system-message-guides-list.html

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



