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Einleitung

In diesem Dokument wird der ACI-Fehler F3696 beschrieben: Schritte zur Coop-ep-Dampfung und zur
Behebung.

Hinter grundinfor mationen

Dieser spezielle Fehler wird ausgel 6st, wenn EPs aufgrund der COOP-Endpunkt-Dampfungsfunktion in
einen "Freeze"-Zustand versetzt werden. EPs werden in einen "Freeze"-Zustand versetzt, wenn festgestel It
wird, dass sie ein konsi stentes Bewegungsverhalten aufweisen, was dazu fuhrt, dass in einem kurzen
Zeitintervall mehrere Aktualisierungen an COOP vorgenommen werden.

COOP EP Dampening ist ein COOP-Prozess-Schutzmechanismus, der auch bei der Identifizierung der
Grunde fur EP(s) hilft.

COOP EP Dampening wurde in Version 4.2(3) des Cisco Application Policy Infrastructure Controller
(APIC) eingefuhrt und ist standardmaliig aktiviert.

code : F3696
descr : 1 EPs are in freeze state.
cause : coop-ep-dampening

Hinweis: Die Art dieses Fehlers und die zugehorigen Burndown-Timer konnen dazu fihren, dass der
Fehler ausgel 6st wird und anschlief3end eigenstandig behoben wird.



Intersight Connected ACI Fabrics

Dieser Fehler wird im Rahmen der proaktiven ACI-Initiativen aktiv Uberwacht.

Wenn Sie Uber eine Intersight Connected ACI Fabric verfligen, wurde in Threm Auftrag eine Serviceanfrage
erstellt, um anzugeben, dass Instanzen dieses Fehlersin Ihrer Intersight Connected ACI Fabric gefunden
wurden.

COOP-Endpunktdédmpfung

Das Council of Oracle Protocol (COOP) wird verwendet, um Endpunkt (EP)-Zuordnungsi nformationen
(Standort und Identitét) an den Spine-Proxy zu Ubermitteln. Leaf-Switches leiten
Endpunktadressinformationen tiber COOP an die Spine-Switches weiter. So wird sichergestellt, dass alle
Spine-K noten eine konsistente Kopie der Endpunktadresse und Standortinformationen erhalten.

Eine konsistente Verschiebung von EPs, z. B. zwischen Schnittstellen oder Geréten, fuhrt zu stdndigen
Endpunkt-Updates in Richtung Spines, um die Genauigkeit der COOP-Datenbank sicherzustellen. Eine hohe
Anzahl an Updates, die aufgrund der fortlaufenden Verschiebung von Endgerédten anféllt, kann zu einer
Uberlastung der COOP-Ressourcen fiihren und die Verarbeitung giiltiger Endgerate-Updates verhindern.

Die Erkennung nicht autorisierter Endpunkte, eine Funktion des L eaf-Switches, verhindert, dass aggressive
EP-Updates den Spine-Switch erreichen, solange sich die Verschiebungen auf einen Leaf erstrecken. Es gibt
andere EP-Bewegungsszenarien, wie z. B. die Kreuzblatt-EP-Bewegung, fir die ein anderer
Schutzmechani smus zum Schutz von COOP erforderlichist. An dieser Stelle kommt COOP Endpoint
Dampening ins Spiel.

Um COOP in Situationen, in denen EP-Bewegungen stattfinden, zu entlasten, bitten die Spine-Switches alle
L eaf-Switches, Updates von den markierten Endpunkten fir einen bestimmten Zeitraum zu ignorieren. In
diesem Fall ist der Dampening-Zustand eines solchen Endpunkts "Freeze" (Einfrieren), und der Fehler
F3696 wird generiert.

Weitere Einzelheiten zu den Penalty-Werten und Grenzwerten finden Sie im Konfigurationdeitfaden, z. B.
im 4.2-Konfigurationsleitfaden.

https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/api c/sw/4-x/basi c-configuration/Cisco-API C-
Basi c-Configuration-Guide-42x/Cisco-A Pl C-Basi c-Configuration-Guide-
42x_chapter 0101.htmi#Cisco_Task.dita b4647f36-3e4f-43bc-bea3-7572badebc01

Neueste Informationen zu dieser Funktion finden Sie im versionsspezifischen Konfigurationsleitfaden.

Hinweis: Die anderen aggressiven EP Update Protection-Funktionen, wie Rogue EP Control und EP
L oop Protection, missen explizit aktiviert werden. Weitere Einzelheiten zu diesen Funktionen finden
Sieim ACI Fabric Endpoint Learning Whitepaper.

https:.//www.cisco.com/c/en/us/sol utions/coll ateral /data-center-virtuali zation/application-centric-
infrastructure/white-paper-c11-739989.html

M dgliche Ursachen fir EP-Einfrieren

Es wurden die folgenden zwel typischen Szenarien beobachtet, die dieses Verhaten in diesem Feld
verursachen:

1. Ein Server mit zwel separaten Leaf-Verbindungen unter Verwendung von Aktiv-Aktiv anstelle einer
Konfiguration mit nur einer logischen Verbindung (vPC)


https://www.cisco.com/c/de_de/support/docs/cloud-systems-management/application-policy-infrastructure-controller-apic/217576-about-proactive-aci-engagements.html
/content/en/us/td/docs/switches/datacenter/aci/apic/sw/4-x/basic-configuration/Cisco-APIC-Basic-Configuration-Guide-42x/Cisco-APIC-Basic-Configuration-Guide-42x_chapter_0101.html#Cisco_Task.dita_b4647f36-3e4f-43bc-bea3-7572badebc01
/content/en/us/td/docs/switches/datacenter/aci/apic/sw/4-x/basic-configuration/Cisco-APIC-Basic-Configuration-Guide-42x/Cisco-APIC-Basic-Configuration-Guide-42x_chapter_0101.html#Cisco_Task.dita_b4647f36-3e4f-43bc-bea3-7572badebc01
/content/en/us/td/docs/switches/datacenter/aci/apic/sw/4-x/basic-configuration/Cisco-APIC-Basic-Configuration-Guide-42x/Cisco-APIC-Basic-Configuration-Guide-42x_chapter_0101.html#Cisco_Task.dita_b4647f36-3e4f-43bc-bea3-7572badebc01
/content/en/us/solutions/collateral/data-center-virtualization/application-centric-infrastructure/white-paper-c11-739989.html
/content/en/us/solutions/collateral/data-center-virtualization/application-centric-infrastructure/white-paper-c11-739989.html

2. Ein Loop auf Downstream-Netzwerkgeraten

Schnellstart zur Fehlerbehebung

1. Ermitteln Sie, welche Endgeréte in den Zustand "eingefroren™ gelangt sind.
2. (Optional) Wenn Auswirkungen auf Datenebene festgestellt werden, 16schen Sie das eingefrorene EP

fur die vorubergehende Probleml 6sung.
3. Ermitteln und verstehen Sie, warum die EPs verschoben wurden und ob dies fir Ihr Netzwerkdesign

erwartet und erforderlich wird.
4. Fals nicht erforderlich, ergreifen Sie Mal3nahmen, um die zugrunde liegende Bedingung zu beheben,

die die EP-Bewegung verursacht hat
5. Wenn die betreffende Bewegung fur das Netzwerkdesign erforderlich und erforderlich ist, sollten Sie

die COOP EP Dampening deaktivieren.

Hinwels. COOP EP Dampening ist ein Schutzmechanismus fur den COOP-Prozess. Generell ist es
vorzuziehen, Mal3nahmen zu ergreifen, die unnétige EP-Bewegungen nach Moglichkeit abschwéchen.

Detaillierte Schritte zur Behebung von Fehlern

I dentifizierung von " eingefrorenen” Endpunkten

Mit dieser CLI-Prozedur fir den Switch kénnen Sie alle abgeschwéchten Endpunkte in eéinem Spine- oder
L eaf-Knoten anzeigen.

1. Melden Sie sich bei der CLI des Spine- oder Leaf-Switches an, und geben Sie den folgenden Befehl
ein:
2. switch# show coop interneinfo repo ep dampfung

(Optional) L 6schen Sie eingefrorene Endpunkte.
Uber die Benutzer oberflache

Wird dies Uber die GUI ausgefihrt, werden alle blockierten EPs auf dem ausgewéhlten Knoten
gel6scht. Dieser Vorgang muss auf allen Spine-Switches sowie auf dem Quell-Leaf-Switch des
eingefrorenen Endpunkts ausgefihrt werden.

1. Klicken Siein der Mentileiste auf Fabric > Inventory (Fabric > Bestand).

2. Erweitern Sie im Navigationsbereich den POD und den Spine- oder Leaf-Knoten.

3. Klicken Sie mit der rechten Maustaste auf den Knoten, und wéhlen Sie Clear Dampened Endpoints
(Gedampfte Endpunkte |6schen).

4. Klicken Sie auf Ja, um die Aktion zu bestétigen.

Hinwels. Wenn sich die betreffenden EPs weiterhin in der Endpunkttabelle auf dem L eaf-Switch
befinden, wird der Endpunkt in der COOP-Datenbank des Spine-Switches verdffentlicht. Ist dies nicht
der Fall, wird der beschédigte Endpunkt nach zwei Minuten aus der Spine-Switch-COOP-Datenbank
gel bscht.

Uber die Switch-CLI



Bei der Ausfuhrung Uber eine Switch-CLI wird bei diesem Verfahren jeweils nur ein Endpunkt gel 6scht.
Dieser Vorgang muss auf allen Spine-Switches und auf dem Quell-L eaf-Switch des Endpunkts ausgefihrt
werden.

1. Melden Sie sich bei der Kommandozeile des Spine- oder L eaf-Switches an, und geben Sie command
ein.
2. switch# clear coop internal info repo ep dampfungsschlissel <bd_vnid> <mac>

Hinweis: Wenn sich die betreffenden EPs weiterhin in der Endpunkttabelle auf dem Leaf-Switch
befinden, wird der Endpunkt in der COOP-Datenbank des Spine-Switches verdffentlicht. Ist dies nicht
der Fall, wird der beschédigte Endpunkt nach zwei Minuten aus der Spine-Switch-COOP-Datenbank
gel bscht.

COOP EP Dampening deaktivieren

Im Allgemeinen wird dies nicht empfohlen. Wenn Sie jedoch festgestellt haben, dass Ihr Netzwerkdesign
die betreffende EP-Bewegung erfordert, kann COOP EP Dampening deaktiviert werden.

Ein HTTP POST nach /api/policymgr/mo/.xml mit disableEpDampening="true" deaktiviert COOP EP
Dampening.

COOP EP Dampening kann mit derselben Anforderung wieder aktiviert werden, alerdings durch
Einstellung disableEpDampening="false".

POST api/policymgr/mo/.xml

PAYLOAD:

disableEpDampening="true">

Uber APIC-CLI



Uber die APIC-CLI kann der icurl-Befehl den erforderlichen HTTP POST-Test durchfiihren.

COOP EP Dampening deaktivieren:

<#root>
apic#

icurl -X POST -d

true">

" http://local host: 7777/ api/ poli cyngr/ no/ . xm

Uberpriifen Sie, ob COOP EP Dampening deaktiviert wurde:

<#root>
apic#

noquery -c infraSetPo

Total Objects shown: 1
# infra.SetPol

disableEpDampening : yes
dn : uni/infra/settings

Weltere Details



COOP EP Dampfung - DampFactor Anpassung

In Version 5.2.4d und spéteren Versionen kann der ‘dampFactor’ geéndert werden, um bestimmte Werte zu
erhdhen, die mit der COOP EP Dampening-Funktion verbunden sind.
Die Modifizierung des DampFactor kann fir Szenarien in Betracht gezogen werden, in denen ein

bestimmtes Mal3 an EP-Bewegung aul3erhalb der Standardschwellenwerte erwartet wird, und Sie mdchten
COOP EP Dampening nicht deaktivieren.

Esgibt drei Schwellenwerte fur die Feuchtigkeitsstrafe, die zusammen wirken. Alle drel Werte werden
geandert, wenn der DampFactor geéndert wird.

Schwellenwert-Name

Beschreibung

Standardwert

DampfWiederverwendungThresh

Schwellenwert wiederverwenden, wenn
EP aus dem "Freeze"-Zustand in den
Normalzustand zuriickkehrt

2500

SatSatDresh

Feuchteséttigungsschwelle. Wenn ein
EP diesen Strafwert Uberschreitet, wird
esin einen "Freeze"-Zustand versetzt

10000

Dampffrischung

Schwellenwert fir kritischen Zustand.
Wenn das EP 10 min dartiber bleibt,
wird esin einen "Freeze'-Zustand
versetzt

4000

Der DampFactor-Standardwert ist 1. Der DampFactor kann auf Werte zwischen 1 und 5 gedndert werden.

COOP EP DampFactor andern

Um den Feuchtigkeitsfaktor auf das Vierfache des Wertes zu veréndern, kdnnen Sie den folgenden Beitrag

auf dem APIC-

<#root>

apic#

icurl -X PCST -d '

danpFact or =4>




http://1ocal host: 7777/ api/ policyngr/ no/. xm

Die geénderten Grenzwerte kdnnen fir jede Spine und jeden Repo validiert werden, indem die coopRepP-
Klasse gepriift wird:

<#froot>
apic#

noquery -c coopRepP

# coop.RepP

dampReuseThresh : 10000
dampSatThresh : 40000
dampThresh : 16000



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



