FUnf Tipps zur Starkung Ihres Wireless-
Netzwerks

Ziel

Die Funkeinheit ist die physische Komponente des Wireless Access Point (WAP), der ein
Wireless-Netzwerk erstellt. Die Funkeinstellungen auf dem WAP und dem Wireless-Router
steuern das Verhalten des Funkmoduls und bestimmen die Signale, die vom Gerat
Ubertragen werden. Auch wenn Wi-Fi-Netzwerke praktisch sind, kann sie fur Wireless-
Clients, die die Bandbreite nutzen, anfallig werden und die Sicherheitsrisiken erhéhen, wenn
sie nicht richtig geschutzt sind. Es wird empfohlen, die folgenden Einstellungen
vorzunehmen, um die Sicherheit zu erhdhen:

- DatenverschlUsselung aktivieren

- Nur bekannte Gerate dirfen sich mit MAC-Filterung (Media Access Control) mit dem
Netzwerk verbinden

. RegelméRige Anderung des Wireless-Netzwerkkennworts

- Integrierte Firewalls

- Service Set Identifier (SSID) ausblenden

Dieser Artikel enthalt nutzliche Tipps zum Schutz lhres Wireless-Netzwerks.
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Starkung Ihres Wireless-Netzwerks

Datenverschlisselung aktivieren

Wireless-Netzwerkgerate unterstlitzen in der Regel eine bestimmte Verschlisselung, um
eine sichere Verbindung mit einem Wireless-Netzwerk herstellen zu kdnnen. Verwenden
Sie, wenn mdglich, Wi-Fi Protected Access (WPA) oder Wi-Fi Protected Access 2 (WPA2),
da sie eine bessere Sicherheit mit der Verschlisselungsmethode AES (Advanced Encryption
Standard) bieten. Die Schritte zur Aktivierung der Datenverschlisselung unterscheiden sich
je nach Geréat geringfugig. Einen Leitfaden zur Aktivierung der Wireless-Sicherheit auf einem
Wireless-Router finden Sie hier. Einen Leitfaden zur Aktivierung der Wireless-Sicherheit an
einem Access Point finden Sie hier.

Nur bekannte Gerate mit MAC-Filterung zulassen

Mithilfe der MAC-Adressfilterung kdnnen Sie die MAC-Adressen der mit lnrem Netzwerk
verbundenen Wireless-Clients auflisten und auf diese Weise eine Liste mit Geraten erstellen,
die nur bekannt sind. Sie kdnnen dann den Geraten den Zugriff auf das Netzwerk je nach
Anforderung gewahren oder verweigern. MAC-Adressen, die nicht in der Liste aufgefuhrt
sind, werden automatisch von der Bedingung ausgeschlossen. Die Schritte zur Aktivierung
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der MAC-Adressfilterung unterscheiden sich je nach Gerat geringfugig. Einen Leitfaden zur
Aktivierung der MAC-Filterung auf einem Wireless-Router finden Sie hier. Eine Anleitung
zum Aktivieren der MAC-Filterung bei einem Wireless Access Point finden Sie hier.

Andern Sie das Kennwort fiir das Wireless-Netzwerk regelmaRig.

Die Einrichtung eines Wireless-Netzwerkkennworts ist die einfachste Methode, um ein
Wireless-Netzwerk zu schitzen. Sie missen haufig mit anderen Wireless Access Points im
Netzwerk synchronisiert werden, um eine nahtlose Wireless-Verbindung zu ermdglichen.
Kennwdrter fur Wireless-Netzwerke missen in der Regel regelmafig geandert werden, um
sicherzustellen, dass nur autorisierte Gerate mit dem Netzwerk verbunden sind. Die Schritte
zur Einrichtung eines Wireless-Netzwerkkennworts unterscheiden sich je nach Gerat
geringfugig. Eine Anleitung zum Konfigurieren der Wireless-Einstellungen auf einem Router
finden Sie hier. Eine Anleitung zum Andern des Kennworts fiir einen Access Point finden Sie
hier.

Integrierte Firewalls

Viele Wireless-Router, z. B. der RV130W Wireless-N VPN-Router, verfligen Uber integrierte
Firewalls, die das Eindringen von schadlichem Datenverkehr in das Netzwerk verhindern.
Die Schritte zur Aktivierung der Firewall unterscheiden sich je nach Gerat geringflgig. Einen
Leitfaden zur Aktivierung der Firewall auf einem Router finden Sie hier.

SSID ausblenden

Wenn Sie SSID-Broadcast deaktivieren, wird |hr Netzwerk fr ein Gerat unsichtbar, wenn es
nach einem Wireless-Netzwerk sucht. Wie die Einrichtung eines Wireless-Passworts
erschwert das Ausblenden der SSID die Verbindung zu Ihrem Wireless-Netzwerk, da die
Verbindung manuell auf dem Gerat konfiguriert werden muss. Die Schritte zum Deaktivieren
von SSID-Broadcast unterscheiden sich je nach Gerat geringfiigig. Eine Anleitung zum
Deaktivieren von SSID-Broadcast auf einem Access Point finden Sie hier. Eine Anleitung
zum Deaktivieren von SSID-Broadcast auf einem Wireless-Router finden Sie hier.
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