Konfigurieren der Wireless-
Sicherheitseinstellungen auf einem WAP

Einfiihrung

Die Konfiguration der Wireless-Sicherheit auf Inrem Wireless Access Point (WAP) ist
aulerst wichtig, um Ihr Wireless-Netzwerk vor Eindringlingen zu schitzen, die den Schutz
Ihrer Wireless-Gerate sowie die Daten, die Uber Ihr Wireless-Netzwerk Ubertragen werden,
gefahrden kénnen. Sie konnen die Wireless-Sicherheit in Ihrem Wireless-Netzwerk
konfigurieren, indem Sie MAC Filter, Wi-Fi Protected Access (WPA/WPA2) Personal und
WPA/WPAZ2 Enterprise einrichten.

MAC-Filterung wird verwendet, um die Wireless-Clients mithilfe inrer MAC-Adressen fur den
Zugriff auf das Netzwerk zu filtern. Eine Client-Liste wird so konfiguriert, dass die Adressen
in der Liste fur den Zugriff auf das Netzwerk zugelassen oder blockiert werden. Dies hangt
von lhrer Praferenz ab. Weitere Informationen zur MAC-Filterung erhalten Sie hier.

WPA/WPAZ2 Personal und WPA/WPAZ2 Enterprise sind Sicherheitsprotokolle, die zum
Schutz der Privatsphare verwendet werden, indem die Ubertragenen Daten Uber das
Wireless-Netzwerk verschlusselt werden. WPA/WPA2 ist mit den IEEE-Standards 802.11E
und 802.11i kompatibel. Im Vergleich zum WEP-Sicherheitsprotokoll (Wired Equivalent
Privacy) hat WPA/WPA2 die Authentifizierungs- und Verschlisselungsfunktionen verbessert.

WPA/WPAZ2 Personal ist fur den Heimgebrauch und WPA/WPAZ2 Enterprise flur ein Netzwerk
im geschaftlichen MalRstab. WPA/WPA2 Enterprise bietet im Vergleich zu WPA/WPA2
Personal mehr Sicherheit und eine zentrale Kontrolle Uber das Netzwerk.

In diesem Szenario wird die Wireless-Sicherheit auf dem WAP konfiguriert, um das
Netzwerk mithilfe der WPA/WPAZ2 Personal- und Enterprise-Einstellungen vor Eindringlingen
zu schuitzen.

Ziel

In diesem Artikel erfahren Sie, wie Sie Sicherheitsprotokolle fir WPA/WPA2 Personal und
Enterprise konfigurieren, um die Sicherheit und den Datenschutz lhres Wireless-Netzwerks
zu verbessern.

Hinweis: In diesem Artikel wird davon ausgegangen, dass auf dem WAP bereits ein Service
Set Identifier (SSID) oder ein Wireless Local Area Network (WLAN) erstellt wurde.

Anwendbare Gerate
. WAP100-Serie

. WAP300-Serie
. WAP500-Serie

Softwareversion

- 1.0.2.14 - WAP131, WAP351


ukp.aspx?login=1&pid=2&app=search&vw=1&articleid=5081

- 1.0.6.5 - WAP121, WAP321

- 1.3.0.4 - WAP371

- 1.1.0.7 - WAP150, WAP361

- 1.2.1.5 - WAP551, WAP561

- 1.0.1.11 - WAP571, WAPS571E

Konfigurieren der Wireless-Sicherheitseinstellungen
WPA/WPAZ2 Personal konfigurieren

Schritt 1: Melden Sie sich beim webbasierten Dienstprogramm des Access Points an, und
wahlen Sie Wireless > Networks aus.

Hinweis: In der Abbildung unten wird das webbasierte Dienstprogramm des WAP361 als
Beispiel verwendet. Die Menuoptionen kénnen je nach Gerat variieren.
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Schritt 2: Aktivieren Sie im Bereich Virtual Access Points (SSIDs) das Kontrollkastchen der
SSID, die Sie konfigurieren mdéchten, und klicken Sie auf Edit.

Hinweis: In diesem Beispiel wird VAP1 ausgewahilt.
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Schritt 3: Klicken Sie in der Dropdown-Liste "Sicherheit" auf WPA Personal.
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Schritt 4: Aktivieren Sie das Kontrollkdstchen, um die WPA-Version (WPA-TKIP oder WPA2-
AES) auszuwahlen. Zwei kdnnen gleichzeitig ausgewahlt werden.

- WPA-TKIP - Wi-Fi Protected Access-Temporal Key Integrity Tool. Das Netzwerk verfligt
Uber einige Client-Stationen, die nur das urspriingliche WPA- und TKIP-
Sicherheitsprotokoll unterstitzen. Beachten Sie, dass die Wahl von nur WPA-TKIP flr
Access Points gemal den neuesten Anforderungen der Wi-Fi Alliance nicht zulassig ist.

- WPA2-AES - Wi-Fi Protected Access-Advanced Encryption Standard. Alle Client-
Stationen im Netzwerk unterstitzen das Verschlisselungs-/Sicherheitsprotokoll WPA2
und AES-CCMP. Diese WPA-Version bietet die beste Sicherheit gemal IEEE 802.11i-
Standard. Gemal den neuesten Anforderungen der Wi-Fi Alliance muss der WAP
diesen Modus standig unterstutzen.

Hinweis: In diesem Beispiel sind beide Kontrollkastchen aktiviert.

WPA Versions: WPA-TKIP O WPAZ-AES

Key: (Range: 8-63 Characters)
Show Key as Clear Text

Key Strength Meter: 1 Below Minimum

Broadcast Key Refresh Rate 300 Sec (Range: 0-86400, 0

Schritt 5: Erstellen Sie ein Kennwort mit 8 bis 63 Zeichen, und geben Sie es in das Feld
Schilissel ein.

WPA Versions: WPA-TKIP 7 WPAZ2-AES

Key: sesmsssrsansn (Range: 8-63 Characters)
Show Key as Clear Text

Key Strength Meter: ITINITITN Strong

Hinweis: Sie kdnnen das Feld Schliissel als Klartext anzeigen aktivieren, um das von lhnen
erstellte Kennwort anzuzeigen.



WPA Versions: WPA-TKIP WPA2-AES

Key: StrOngPasswO0rd (Range: 8-63 Characters)
Show Key as Clear Text

Key Strength Meter: Strong

Schritt 6: (Optional) Geben Sie im Feld Broadcast Key Refresh Rate (Aktualisierungsrate fiir
Sendeschliissel) einen Wert oder das Intervall ein, in dem der Schllissel Broadcast (Gruppe)
fur Clients aktualisiert wird, die diesem VAP zugeordnet sind. Der Standardwert ist 300
Sekunden, und der glltige Bereich liegt zwischen 0 und 86.400 Sekunden. Ein Wert von 0
gibt an, dass der Broadcast-Schlissel nicht aktualisiert wird.

WPA Versions: < WPA-TEIP #  WPRAZ-AES
Key,:  jeeesssn Range: 8-63 Characters

Show Key as Clear Text
Key Strength Meter: Session Key Refresh Rate
Broadcast Key Refresh Ratg300 Sec (Range: 0-86400 0 = Dizable, Default: 300

Schritt 7: Klicken Sie auf Speichern.
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Sie haben jetzt WPA Personal auf Ihrem WAP konfiguriert.

WPA/WPAZ2 Enterprise konfigurieren

Schritt 1: Melden Sie sich beim webbasierten Dienstprogramm des Access Points an, und
wahlen Sie Wireless > Networks aus.

Hinweis: In der Abbildung unten wird das webbasierte Dienstprogramm des WAP361 als
Beispiel verwendet.
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Schritt 2: Aktivieren Sie im Bereich Virtual Access Points (SSIDs) die SSID, die Sie
konfigurieren méchten, und klicken Sie unten auf die Schaltflache Bearbeiten.
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Schritt 3: Wahlen Sie WPA Enterprise aus der Dropdown-Liste Security (Sicherheit) aus.
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Schritt 4: Wahlen Sie die WPA-Version (WPA-TKIP, WPA2-AES und Enable Pre-
Authentication) aus.

- Vorabauthentifizierung aktivieren: Wenn Sie nur WPA2-AES oder WPA-TKIP und
WPAZ2-AES als WPA-Version auswahlen, kdnnen Sie die Vorabauthentifizierung fur die
WPA2-AES-Clients aktivieren. Aktivieren Sie diese Option, wenn die WPA2-Wireless-
Clients die Pre-Authentication-Pakete senden sollen. Die
Vorabauthentifizierungsinformationen werden vom WAP-Gerat, das der Client derzeit
verwendet, an das Ziel-WAP-Gerat weitergeleitet. Durch die Aktivierung dieser Funktion
kann die Authentifizierung fir Roaming-Clients beschleunigt werden, die mit mehreren
Access Points (AP) verbunden sind.

Hinweis: Diese Option gilt nicht, wenn Sie WPA-TKIP fur WPA-Versionen ausgewahlt haben,
da die ursprungliche WPA diese Funktion nicht unterstutzt.



Hide Details

PA Versions: ¢ WPA-TEIP < WPAZAES

#|  Enable pre-authentication

¥ Use global RADIUS server settings

Server IP Address Type: = |pwg IPvE

Server IP Address-1: |1§2_1EE_1_1|]1 (200020062000 300 )
Server IP Address-2: | (2000 200¢. 2000200
Server IP Address-3: | { 300030002000, 200K)
Server IP Address-4: | (30020062000, 300¢)
Key-1: prsrnr s [Range: 1 - 64 Characters)
Key-2: | {Range: 1 - 64 Characters)
Key-3: | (Range: 1 - 64 Characters)
Key-4. | (Range: 1 - 64 Characters)
Enable RADIUS Accounting
Active Server: | Server IP Address-1 7
Broadcast Key Refresh Rate: 300 Sec (Range: 0-86400,0 = Dizable, Default: 300)
Session Key Refresh Rate: 0 Sec (Range: 30-86400, 0 = Disable, Default: 0)

Schritt 5: (Optional) Deaktivieren Sie das Kontrollkastchen Globale RADIUS-
Servereinstellungen verwenden, um die Einstellungen zu bearbeiten.

WPA Versions: WPA-TKIFP WPA2-AES
Enable pre-authentication
BUEEguhﬂRﬁDl.lSsmerseﬁgs
Server IP Address Type: @ \pya ) 1Py
Semver IP Address-1: |1 92 168.1.101| (300 300K X000 300K
Senver IP Address-2: I (30001000 3000 2000)
Senver IP Address-3: I (3004.300(.3004.3000)
Senver IP Address-4: I (30001000 3000 2000)
Key-1: |-uunnuu-nn- (Range: 1- 64 Characters)
Key-2: I (Range: 1 - 64 Characters)
Key-3: I (Range: 1 - 64 Characters)
Key-4: I (Range: 1 - 64 Characters)
[] Enable RADIUS Accounting
Active Server: | Server IP Address-1 El
Broadcast Key Refresh Rate: IBDU Sec (Range: 0-86400,0 = Disable, Default: 300)
Session Key Refresh Rate: ID Sec (Range: 30-86400, 0 = Disable, Default: 0)

Schritt 6: (Optional) Klicken Sie auf das Optionsfeld fiir den richtigen IP-Adresstyp des
Servers.

Hinweis: In diesem Beispiel wird IPv4 gewahit.



WPA Versions: WPA-TKIP WPAZ-AES
Enable pre-authentication

‘D Use global RADIUS server settings

Server IP Address Type: @ ||:h,,.] ) IPvB

Server IP Address-1: |'1 92 168.1.101| (00 3000 3000 300K

Semver [P Address-2: I (0003000 100300

Senver |P Address-3: I (3000300 200{.300()

Senver [P Address-4: I (0003000 100300

Key-1: |nuunnunnu- (Range: 1-64 Characters)

key-2: I (Range: 1- 64 Characters)

Key-3: I (Range: 1- 64 Characters)

key-4: I (Range: 1- 64 Characters)

[] Enable RADIUS Accounting

Active Server: | Senver IP Address-1 El

Broadcast Key Refresh Rate: IBUD Sec (Range: 0-86400,0 = Disable, Default: 300)
Session Key Refresh Rate: IEI Sec(Range: 20-86400, 0 = Dizable, Default: 0)

Schritt 7: Geben Sie die IP-Adresse des RADIUS-Servers im Feld Server IP Address
(Server-IP-Adresse) ein.

Hinweis: Fir dieses Beispiel wird 192.168.1.101 verwendet.



WA Versions: WRA-TKIP WPAZ-AES
Enable pre-authentication

| | Use global RADIUS server settings

Server IP Address Type: @ |pya ) |pyi

Server IP Address-1: ||192.153.1.1n1| I

Senver IP Address-2:

[ W0 0 W )

Server IP Address-3:

(M W W

Senver IP Address-4.

[ W0 0 W )

Key-1: sesssasssansssssss (Hange - 04 Characters)

Key-2: (Range: 1- 64 Characters)

Key-3: (Range: 1 - 64 Characters)

Key-4. I (Range: 1- 64 Characters)

[] Enable RADIUS Accounting

Active Server: | Server IP Address-1 EI

Broadcast Key Refresh Rate: ISUU Sec (Range: 0-86400,0 = Disable, Default: 300)
Session Key Refresh Rate: IU Sec (Range: 30-86400, 0 = Disable, Default: 0}

Schritt 8: Geben Sie im Feld Key den Kennwortschlissel fir den RADIUS-Server ein, den
der WAP fur die Authentifizierung beim RADIUS-Server verwendet. Sie kdnnen zwischen 1
und 64 alphanumerische Standardzeichen und Sonderzeichen verwenden.

Hinweis: Bei den Tasten wird die Grof3- und Kleinschreibung beachtet, und sie mussen mit
dem auf dem RADIUS-Server konfigurierten Schlissel tGbereinstimmen.

Schritt 9: (Optional) Wiederholen Sie die Schritte 7-8 fir jeden RADIUS-Server im Netzwerk,
mit dem der WAP kommunizieren soll.



WHA Versions: WHA-TKIP WHAZ-AES
Enable pre-authentication

| | Use global RADIUS server settings

Server IP Address Type: @ |pya ' |PvE

Server IP Address-1.  |192.168.1.101|

Server IP Address-2: (300030003000 300)

Server IP Address-3: (300030003000 300)

Server IP Address-4: (300030003000 300)

Key-1: Range: 1 - 64 Characiers)

Key-2: (Range: 1 - 64 Characters)

Key-3: (Range: 1 - 64 Characters)

Key-4. (Range: 1 - 64 Characters)

[] Enable RADIUS Accounting

Active Server. Server IP Address-1 IEl

Broadcast Key Refresh Rate: |300 Sec (Range: 0-86400,0 = Disable, Default: 300)
Session Key Refresh Rate: 0 Sec (Range: 30-86400, 0 = Disable, Default: 0)

Schritt 10: (Optional) Aktivieren Sie das Kontrollkédstchen EnableRADIUS Accounting, um die
Nachverfolgung und Messung der Ressourcen zu aktivieren, die ein Benutzer verbraucht hat
(Systemzeit, Menge der Ubertragenen Daten). Wenn diese Funktion aktiviert ist, kbnnen
sowohl die primaren als auch die Backup-Server Gber RADIUS abgerechnet werden.



WPA Versions: WPA-TKIP WPA2-AES
Enable pre-authentication

Server IP Address Type: @ |pys IPvE

Server IP Address-1: I*IQE.*IEB.*I.*ID‘I (3000 200030002000)

Senver IP Address-2: I (20030003000 200)

Server P Address-3: I (30001000 3000 2000)

Senver IP Address-4: I (20030003000 200)

Key-1: ssssssssssssesssse (Range 1-64 Characters)

Key-2: I (Range: 1 - 64 Characters)

Key-3: I (Range: 1-64 Characters)

Key-4: I (Range: 1 - 64 Characters)

[ ] Enable RADIUS Accounting

Active Server: | Server IP Address-1 El

Broadcast Key Refresh Rate: IB{}D Sec (Range: 0-86400,0 = Disable, Default: 300)
Session Key Refresh Rate: I{} Sec (Range: 30-86400, 0 = Disable, Default: 0)

Schritt 11: Klicken Sie E

Sie haben jetzt die WPA/WPA2 Enterprise-Sicherheit erfolgreich auf Inrem WAP konfiguriert.
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