Workgroup Bridge auf einem Wireless Access
Point (WAP) konfigurieren

Ziel

Die WorkGroup Bridge-Funktion erméglicht dem Wireless Access Point (WAP) die
Uberbriickung des Datenverkehrs zwischen einem Remote-Client und dem Wireless Local
Area Network (LAN), das mit dem WorkGroup Bridge-Modus verbunden ist. Das der
Remote-Schnittstelle zugeordnete WAP-Gerat wird als Access Point-Schnittstelle
bezeichnet, wahrend das dem WLAN zugeordnete WAP-Gerat als Infrastrukturschnittstelle
bezeichnet wird. Mit der WorkGroup Bridge kénnen Geréte, die nur Uber kabelgebundene
Verbindungen verflugen, eine Verbindung zu einem Wireless-Netzwerk herstellen. Der
Arbeitsgruppen-Bridge-Modus wird als Alternative empfohlen, wenn die Wireless Distribution
System (WDS)-Funktion nicht verfigbar ist.
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Hinweis: Die oben dargestellte Topologie veranschaulicht ein Beispiel fur ein WorkGroup
Bridge-Modell. Kabelgebundene Gerate sind an einen Switch angeschlossen, der mit der
LAN-Schnittstelle des WAP verbunden ist. Der WAP fungiert als Access Point-Schnittstelle
und stellt eine Verbindung zur Infrastrukturschnittstelle her.

In diesem Artikel erfahren Sie, wie Sie die WorkGroup Bridge zwischen zwei WAPs
konfigurieren.

Anwendbare Geréate



- WAP100-Serie
.- WAP300-Serie
- WAP500-Serie

Softwareversion

- 1.0.0.17 - WAP571, WAPS571E
- 1.0.1.7 — WAP150, WAP361

- 1.0.2.5 — WAP131, WAP351

- 1.0.6.5 — WAP121, WAP321

- 1.2.1.3 — WAP551, WAPS561

- 1.3.0.3 — WAP371

Konfigurieren der WorkGroup-Bridge

Infrastruktur-Client-Schnittstelle

Schritt 1: Melden Sie sich beim webbasierten Dienstprogramm des WAP an, und wahlen Sie
Wireless > WorkGroup Bridge aus.

Hinweis: Die Menuoptionen kénnen je nach verwendetem Geréat variieren. Die folgenden
Bilder stammen aus dem WAP361, sofern nicht anders angegeben.

v Wireless

Radio
Fogue AP Detection
Metworks

Wireless Multicast Forwarti
Scheduler

Scheduler Association
Bandwidth Utilization
MAC Filtering

WDS Bridge

Wahlen Sie fur WAP571 und WAP571E Wireless > Bridge > WorkGroup Bridge Mode
(Wireless > Bridge > Arbeitsgruppen-Bridge-Modus).



v wireless

FRadio

Fogue AP Detection
Metworks

Wireless Multicast Forwarding
Scheduler

Scheduler Association WorkGroup Bridge Mode ¥
MAC Filtering : .

Bridge

i)

Schritt 2: Aktivieren Sie das Kontrollkédstchen Enable WorkGroup Bridge Mode
(Arbeitsgruppen-Bridge-Modus aktivieren).

WorkGroup Bridge

| Fefresh |

WorkGroup Bridge Mode: O Enable

Hinweis: Wenn Clustering auf dem WAP aktiviert ist, werden Sie in einem Popup-Fenster
daruber informiert, dass Clustering deaktiviert werden soll, damit die WorkGroup Bridge
funktioniert. Klicken Sie auf OK, um fortzufahren. Um Clustering zu deaktivieren, wahlen Sie
im Navigationsbereich Single Point Setup (Single-Point-Einrichtung) aus, und wahlen Sie
dann Access Points > Disable Single-Point Setup (Zugangspunkte > Single-Point-
Einrichtung deaktivieren).

Alert H'

ﬁ Workgroup Bridge cannot be enabled when clustering is enabled

Schritt 3: Klicken Sie auf das Optionsfeld fur die WorkGroup Bridge. Wenn Sie eine
Funkeinheit als WorkGroup Bridge konfigurieren, bleibt die andere Funkeinheit
betriebsbereit. Die Funkschnittstellen entsprechen den Funkfrequenzbandern des WAP. Der
WAP ist fiir die Ubertragung auf zwei verschiedenen Funkschnittstellen ausgeriistet. Die
Konfiguration der Einstellungen fur eine Funkschnittstelle hat keine Auswirkungen auf die
andere. Die Optionen fur die Funkschnittstellen kénnen je nach WAP-Modell variieren.
Einige WAPs zeigen Radio 1 (Funkmodul 1) mit 2,4 GHz an, wahrend einige mit Radio 2
(Funkmodul) mit 2,4 GHz ausgestattet sind.

Hinweis: Dieser Schritt gilt nur fur die folgenden WAPs mit Dual-Band: WAP131, WAP150,
WAP351, WAP361, WAP371, WAP561, WAP571, WAPS571E. Fir dieses Beispiel wird
Radio 1 ausgewahit.



Radio Setting Per Interface

Select the radio interface first, and then enter the configuration parameters.
Radio: « Radio 1(2.4 GHz)
Radio 2 (5 GHz)
Schritt 4: Geben Sie den Namen Service Set Identifier (SSID) in das SSID-Feld ein, oder
klicken Sie auf den Pfeil neben dem Feld, um nach Nachbarn zu suchen. Dies dient als

Verbindung zwischen dem Gerat und dem Remote-Client. Sie kbnnen 2 bis 32 Zeichen fur
die Infrastruktur-Client-SSID eingeben.

Hinweis: Es ist wichtig, die Erkennung nicht autorisierter APs zu aktivieren. Weitere
Informationen zur Aktivierung dieser Funktion erhalten Sie hier. In diesem Beispiel wird auf
die Pfeiltaste geklickt, um WAP361_L1 als SSID der Infrastruktur-Client-Schnittstelle
auszuwahlen.

Infrastructune Client Interface

ssID- WAP3E1_L1 G : acter- | MAC Address $SID
IED.BE.E[Da.ﬁd.EE WAP3G1_L1 I
Sacurity: Maone v | 12
WLARN D 1
Conngclion States: Disconnachad

Schritt 5: Wahlen Sie im Bereich Infrastruktur-Client-Schnittstelle aus der Dropdown-Liste
Security (Sicherheit) den Sicherheitstyp aus, der als Client-Station auf dem Upstream-WAP-
Gerat authentifiziert werden soll. Folgende Optionen stehen zur Verfugung:

- Keine - offen oder keine Sicherheit. Dies ist die Standardeinstellung. Wenn Sie diese Option
auswahlen, fahren Sie mit Schritt 18 fort.

- WPA Personal: WPA Personal unterstlitzt Schlissel mit einer Lange von 8-63 Zeichen. WPA2
wird empfohlen, da es Uber einen leistungsfahigeren Verschllsselungsstandard verfugt.
Fahren Sie mit Schritt 6 fur die Konfiguration fort.

- WPA Enterprise (WPA-Enterprise): WPA Enterprise ist fortgeschrittener als WPA Personal
und stellt die empfohlene Sicherheit fir die Authentifizierung dar. Es verwendet PEAP
(Protected Extensible Authentication Protocol) und TLS (Transport Layer Security). Fahren
Sie mit Schritt 9 fur die Konfiguration fort. Dieser Sicherheitstyp wird haufig in einer
Blroumgebung verwendet und bendétigt einen RADIUS-Server (Remote Authentication Dial-In
User Service). Klicken Sie hier, um mehr Gber RADIUS-Server zu erfahren.



https://sbkb.cisco.com/CiscoSB/ukp.aspx?login=1&pid=2&app=search&vw=1&articleid=5057
https://sbkb.cisco.com/CiscoSB/ukp.aspx?login=1&pid=2&app=search&vw=1&articleid=5067

Infrastructure Chient Interface

sS|D- WAP361_L1

Security: WPA Personal ~
MNone

VLAN ID: WPA Personal

Connection Status: Disconnected

Hinweis: In diesem Beispiel wird WPA Personal ausgewahilt.

Schritt 6: Klicken Sie auf das +, und aktivieren Sie das Kontrollkastchen WPA-TKIP oder
WPAZ2-AES, um festzustellen, welche Art von WPA-Verschlisselung die Infrastruktur-Client-
Schnittstelle verwendet.

Hinweis: Wenn alle Wireless-Gerate WPA2 unterstitzen, legen Sie fur die Sicherheit des
Infrastruktur-Client WPA2-AES fest. Die Verschlisselungsmethode ist RC4 fur WPA und
Advanced Encryption Standard (AES) fur WPA2. WPA2 wird empfohlen, da es Uber einen
leistungsfahigeren Verschlisselungsstandard verfugt. In diesem Beispiel wird WPA2-AES

verwendet.
Security: WPA Personal ¥ (=)
WRPA Versions: WPA-TIKP || WPA2-AES
MFE- Mot Bequired ¥
Key: Rar

Schritt 7: (Optional) Wenn Sie WPA2-AES in Schritt 6 aktiviert haben, wahlen Sie eine
Option aus der Dropdown-Liste Management Frame Protection (MFP) aus, ob der WAP
geschitzte Frames enthalten soll oder nicht. Weitere Informationen zum MFP erhalten Sie
hier. Folgende Optionen stehen zur Verfigung:

- Not Required (Nicht erforderlich) - Deaktiviert die Client-Unterstitzung fir MFP.

- Capable (MFP) - Ermdglicht MFP-fahigen und Clients, die MFP nicht unterstiitzen, dem
Netzwerk beizutreten. Dies ist die Standard-MFP-Einstellung fur den WAP.

- Erforderlich - Kunden kénnen nur eine Verbindung herstellen, wenn ein MFP ausgehandelt
wird. Wenn die Gerate MFP nicht unterstitzen, sind sie nicht berechtigt, dem Netzwerk
beizutreten.

Hinweis: In diesem Beispiel wird Capable ausgewahlt.


https://sbkb.cisco.com/CiscoSB/ukp.aspx?login=1&pid=2&app=search&vw=1&articleid=5302

Security: WPA Personal ¥ | [

WFA Versions: WFA-TIKP v/  WPA2-AES
MFP: |Hntﬁequired ¥

Mot Bequired

Fequired

Schritt 8: Geben Sie den WPA-Verschlisselungsschlissel in das Feld Schliissel ein. Der
Schlissel muss 8 bis 63 Zeichen lang sein. Dies ist eine Kombination aus Buchstaben,
Zahlen und Sonderzeichen. Es ist das Kennwort, das bei der ersten Verbindung mit dem
Wireless-Netzwerk verwendet wird. Fahren Sie anschliel3end mit Schritt 18 fort.

Security: WPA Personal v | (&)
WPA Versions: WPA-TIKP «v/ WPA2-AES
MFP: Capable ¥

Schritt 9: Wenn Sie in Schritt 5 WPA Enterprise ausgewahlt haben, klicken Sie auf ein
Optionsfeld fur die EAP-Methode.

Die verfigbaren Optionen sind wie folgt definiert:

- PEAP: Dieses Protokoll gibt jedem Wireless-Benutzer die individuellen Benutzernamen und
Kennworter des WAP an, die AES-Verschlisselungsstandards unterstitzen. Da PEAP eine
kennwortbasierte Sicherheitsmethode ist, basiert lhre Wi-Fi-Sicherheit auf den
Gerateanmeldeinformationen des Clients. PEAP kann ein potenziell schwerwiegendes
Sicherheitsrisiko darstellen, wenn Sie tGber schwache Passworter oder ungesicherte Clients
verfugen. Sie stltzt sich auf TLS, vermeidet jedoch die Installation digitaler Zertifikate auf
jedem Client. Stattdessen wird die Authentifizierung Gber einen Benutzernamen und ein
Kennwort bereitgestellt.

- TLS - Fur TLS muss jedem Benutzer ein zusatzliches Zertifikat fir den Zugriff zugewiesen
werden. TLS ist sicherer, wenn Sie Uber zusatzliche Server und die erforderliche Infrastruktur
verflugen, um Benutzer in lhrem Netzwerk zu authentifizieren.



WPA Versions: WPA-TKIP ¥ WPA2-AES

MFP: _Capahle r _
EAP Method: o TR

TLS
Username:
Fassword:

Hinweis: In diesem Beispiel wird PEAP ausgewahilt.

Schritt 10: Geben Sie den Benutzernamen und das Kennwort flir den Infrastruktur-Client in
die Felder Benutzername und Kennwort ein. Dies sind die Anmeldeinformationen, die fur die
Verbindung mit der Infrastruktur-Client-Schnittstelle verwendet werden. Weitere
Informationen finden Sie in lhrer Infrastruktur-Client-Schnittstelle. Fahren Sie anschliel3end
mit Schritt 18 fort.

WPA Versions: WPA-TKIP ¥  WPA2-AES
MFP: Capable d
[ ]
EAF Method: PEAR
TLS

Username: cisco

Fassword: .|

Schritt 11: Wenn Sie in Schritt 9 auf TLS geklickt haben, geben Sie die Identitat und den
privaten Schlissel des Infrastruktur-Clients in die Felder Identity und Private Key ein.



WPA Versions: WPA-TKIP ¥/ WPAZ-AES

MFP: Mot Required ¥
EAP Method: PEAP
* TLS

Idenftity cisco

F‘Tlvate H:.E'!II FRERREREEE

Certificate File Present: Mo

Certificate Expiration Date:

[ ]
Transfer Method: HTTP
TFTP
Certificate File: Choose File | Mo file chosen
Upload

Schritt 12: Klicken Sie im Bereich Ubertragungsmethode auf ein Optionsfeld der folgenden
Optionen:

- TFTP — Trivial File Transfer Protocol (TFTP) ist eine vereinfachte, ungesicherte Version von
File Transfer Protocol (FTP). Er wird hauptsachlich zur Verteilung von Software oder zur
Authentifizierung von Geraten zwischen Unternehmensnetzwerken verwendet. Wenn Sie auf
TFTP geklickt haben, fahren Sie mit Schritt 15 fort.

- HTTP - Hypertext Transfer Protocol (HTTP) bietet ein einfaches Challenge-Response-
Authentifizierungs-Framework, das von einem Client zur Bereitstellung eines
Authentifizierungs-Frameworks verwendet werden kann.



WPA Versions: WPA-TKIP ¥ WPA2-AES

MFP: Mot Required ¥
EAP Method: BT
® TS
Identity cisco
Private Key

Certificate File Present: Mo

Certificate Expiration Date:

[ ]
Transfer Method: HTTP
TFTP
Certificate File: Choose File | Mo file chosen
Upload

Hinweis: Wenn bereits eine Zertifikatsdatei im WAP vorhanden ist, werden die Felder fiir die
Zertifikatsdatei und das Zertifikatsablaufdatum bereits mit den entsprechenden
Informationen ausgefillt. Andernfalls sind sie leer.

HTTP

Schritt 13: Klicken Sie auf die Schaltflache Datei auswahlen, um eine Zertifikatsdatei zu
suchen und auszuwahlen. Die Datei muss Uber die entsprechende
Zertifikatsdateierweiterung verfligen (z. B. .pem oder .pfx), andernfalls wird die Datei nicht
akzeptiert.

Hinweis: In diesem Beispiel wird mini_httpd(2).pfx ausgewahlt.

@ HTTP
Transfer Method:
TFIP
Filename .Choose File | mini_httpd (2).pfx

| Upload ]

Schritt 14: Klicken Sie auf Hochladen, um die ausgewahlte Zertifikatsdatei hochzuladen.
Fahren Sie mit Schritt 18 fort.



@ HTTP
TFTP

Transfer Method:
Filename [Choose File | mini_httpd (2).pfx

| Upload

Die Felder fiir die Zertifikatsdatei und das Zertifikatsablaufdatum werden automatisch
aktualisiert.

sl WPA-TKIP ¥/ WPA2-AES
MFF: Not Required ¥
EAP Method: PEAP
¢ TS
Identity Cisco
Private Key

Certificate File Present: yes

Cerificate Expiration Date: § Dec 23 22:09 58 201£

L]
Transfer Method: HTTP
TFTP
Certificate File: | Choose File | Mo file chosen
Upload
TFTP

Schritt 15: Wenn Sie in Schritt 12 auf TFTP geklickt haben, geben Sie den Dateinamen der
Zertifikatsdatei in das Feld Dateiname ein.

Hinweis: In diesem Beispiel wird mini_httpd.pem verwendet.



HTTP
@ TFIP

TFTP Server IPv4 Address: 192 168.1.20

Transfer Method:

_ Upioad

Schritt 16: Geben Sie die Adresse des TFTP-Servers in das Feld IPv4-Adresse des TFTP-
Servers ein.

Hinweis: In diesem Beispiel. 192.168.1.20 wird als TFTP-Serveradresse verwendet.

Transfer Method: .
@ TFTP
Filenams mini_hitpd. pem

TFTP Server IPv4 Address: §192.162.1.20
| Upload |

Schritt 17: Klicken Sie auf die Schaltflache Hochladen, um die angegebene Zertifikatsdatei
hochzuladen.

Transfer Method:
@ TFIP
Filename mini_hitpd.pem

TFTP Server IPv4 Address: 192.165.1.20

Upload

Die Felder fiir die Zertifikatsdatei und das Zertifikatsablaufdatum werden automatisch
aktualisiert.



WPA Viersions: Y weA-TKIP | WPA2-AES

EAP Method: PEA

° T3
Identity | cisco
Privale Ker om—
Carificate File Presant f&s

Cerlificaie Expiration Date: | Dec 26 22:09:53 20409«

HTTP
Transfer Method:
2 TFTP
Filename mini_hitpd pem

TFTF Server IPv4 Address: 192 168.1.20

Lpload

Schritt 18: Geben Sie die VLAN-ID fir die Infrastruktur-Client-Schnittstelle ein. Der
Standardwert ist 1.

Hinweis: In diesem Beispiel wird die Standard-VLAN-ID verwendet.

Connection Status: Disconnected

Access Point-Schnittstelle

Schritt 1: Aktivieren Sie das Kontrollkédstchen Enable Status (Status aktivieren), um das
Bridging auf der Access Point-Schnittstelle zu aktivieren.

Access Point Interface

Status: ® Enable

SSID: Access Point SSID (Range: 2-32 Characters)
531D

Broadcast: # Enable

Security: Mone v

MAC Filtering: Disabled ¥

VLANM ID: 1 (Range: 1- 4094 Default: 1)



Schritt 2: Geben Sie die SSID flr den Access Point in das SSID-Feld ein. Die SSID-Lange
muss zwischen 2 und 32 Zeichen betragen. Der Standardwert ist "Access Point SSID".

Hinweis: In diesem Beispiel wird die SSID bridge_lobby verwendet.

Access Point Interface

Status: + Enable
grsn:!gldcast: ¢| Enable
Security: Mone ¥
MAC Filtering: Disabled ¥

VLAN ID: 1

Schritt 3: (Optional) Wenn Sie die SSID nicht Gbertragen méchten, deaktivieren Sie das
Kontrollkdstchen SSID-Broadcast aktivieren. Dadurch wird der Access Point fur die Suche
nach Wireless Access Points unsichtbar. kann nur von einem Benutzer mit einer SSID
verbunden werden, der die SSID bereits kennt. SSID-Broadcast ist standardmaRig aktiviert.

Access Point Interface

Status: «+ Enable

SSID: bridge_lobby|
g?c!g]dcast: O Enable

Security: None v | @
MAC Filtering: Disabled ¥

VLAN ID: 1

Schritt 4: Wahlen Sie aus der Dropdown-Liste Security (Sicherheit) den Sicherheitstyp aus,
um Downstream-Client-Stationen flr den WAP zu authentifizieren.

Die verfugbaren Optionen sind wie folgt definiert:

- Keine - offen oder keine Sicherheit. Dies ist der Standardwert. Fahren Sie mit Schritt 10 fort,
wenn Sie diese Option auswahlen.

- WPA Personal - Wi-Fi Protected Access (WPA) Personal unterstlitzt Schllissel mit einer
Lénge von 8 bis 63 Zeichen. Die Verschlusselungsmethode ist entweder TKIP oder Counter
Cipher Mode mit Block Chaining Message Authentication Code Protocol (CCMP). WPA2 mit



CCMP wird empfohlen, da es Uber einen leistungsfahigeren Verschllsselungsstandard,
Advanced Encryption Standard (AES), verfugt, verglichen mit dem Temporal Key Integrity
Protocol (TKIP), das nur einen 64-Bit-RC4-Standard verwendet.
Security: WPA Personal ¥
None '

WPA Version3® Wi
Schritt 5: Aktivieren Sie das Kontrollkdstchen WPA-TKIP oder WPA2-AES, um festzustellen,

welche Art von WPA-Verschlisselung von der Access Point-Schnittstelle verwendet wird.
Diese sind standardmaRig aktiviert.

Hinweis: Wenn alle Wireless-Gerate WPA2 unterstlitzen, legen Sie flir die Sicherheit des
Infrastruktur-Client WPA2-AES fest. Die Verschlisselungsmethode ist RC4 fir WPA und
Advanced Encryption Standard (AES) fir WPA2. WPA2 wird empfohlen, da es liber einen
leistungsfahigeren Verschlisselungsstandard verfligt. In diesem Beispiel wird WPA2-AES

verwendet.
WPA Versions: «| WPA-TKIP WPAZ-AES
HE'}' FRERRREEEE

Broadcast Key Refresh Rate: 300
Schritt 6: Geben Sie den gemeinsamen WPA-Schlissel in das Key-Feld ein. Der Schlissel

muss 8 bis 63 Zeichen lang sein und kann alphanumerische Zeichen, Grol3- und
Kleinbuchstaben sowie Sonderzeichen enthalten.

WPA Versions: ¥ WPA-TKIP WPA2-AES

Key: I .......... I

Broadcast Key Refresh Rate: 300

Schritt 7: Geben Sie die Rate im Feld Aktualisierungsrate fur den Sendeschllissel ein. Die
Aktualisierungsrate fur den Broadcast-Schlussel gibt das Intervall an, in dem der
Sicherheitsschlissel fur Clients aktualisiert wird, die diesem Access Point zugeordnet sind.
Die Rate muss zwischen 0 und 86400 liegen, wobei der Wert 0 die Funktion deaktiviert. Der
Standardwert ist 300.

WPA Versions: « WPA-TKIP WPA2-AES
Bey: |assssssas
Broadcast Key Refresh Rate: l3[:|[:| I

Schritt 8: Wahlen Sie aus der Dropdown-Liste MAC Filtering (MAC-Filterung) den Typ der
MAC-Filterung aus, die fir die Access Point-Schnittstelle konfiguriert werden soll. Wenn
diese Funktion aktiviert ist, wird Benutzern basierend auf der MAC-Adresse des Clients, den
sie verwenden, der Zugriff auf den WAP gewahrt oder verweigert.



Die verfugbaren Optionen sind wie folgt definiert:

- Disabled (Deaktiviert): Alle Clients kdnnen auf das Upstream-Netzwerk zugreifen. Dies ist der
Standardwert.

- Local (Lokal) - Der Client-Satz, der auf das Upstream-Netzwerk zugreifen kann, ist auf die
Clients beschrankt, die in einer lokal definierten MAC-Adressliste angegeben sind.

- RADIUS (RADIUS) - Der Client-Satz, der auf das Upstream-Netzwerk zugreifen kann, ist auf
die in einer MAC-Adressliste auf einem RADIUS-Server angegebenen Clients beschrankt.

MAC Filtering: Disabled ¥

VLAN ID: Local
RADIUS

Save

Hinweis: In diesem Beispiel wird Disabled (Deaktiviert) ausgewahilt.

Schritt 9: Geben Sie die VLAN-ID im Feld VLAN-ID fir die Schnittstelle des Access Points
ein.

Hinweis: Um das Bridging von Paketen zu erméglichen, sollte die VLAN-Konfiguration fir die
Access Point-Schnittstelle und die kabelgebundene Schnittstelle mit der der Infrastruktur-
Client-Schnittstelle Gbereinstimmen.

MAC Filtering: Disabled ¥
Save

Schritt 10: Klicken Sie auf Speichern, um die Anderungen zu speichern.

MAC Filtering: Disabled ¥

VLAN ID: 1

e ]

Sie sollten jetzt eine WorkGroup Bridge auf einem Wireless Access Point erfolgreich
konfiguriert haben.
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