Konfiguration des Einrichtungsassistenten fur
WAP121- und WAP321-Access Points

Ziel

Der Installationsassistent ist eine integrierte Funktion, die bei der Erstkonfiguration des WAP-
Gerats unterstutzt. Der Setup-Assistent vereinfacht die Konfiguration von Einstellungen. Der
schrittweise Prozess des Setup-Assistenten fuhrt Sie durch die Konfiguration aller grundlegenden
Einstellungen, die fur die Ausfiuhrung des WAP-Gerats erforderlich sind.

In diesem Artikel wird die Konfiguration von WAP121- und WAP321-Geraten mit dem
Installationsassistenten erlautert.

Anwendbare Geréte | Firmware-Version

- WAP121]1.0.3.4 (Download zuletzt)
- WAP321 | 1.0.3.4 (Download zuletzt)

Einrichtungsassistent

Schritt 1: Melden Sie sich beim Konfigurationsprogramm flir Access Points an, und wahlen Sie
Setup Wizard (Installationsassistent ausfilhren) aus. Das Fenster Access Point Setup Wizard
(Assistent fur Access Point-Einrichtung) wird angezeigt:

Access Point Setup Wizard
el

Thank vou for choosing Cisco Small Buginess. This setup wizard will help vou install vour
Cizco Small Buziness Access Point.

To =etup this access point manually you can cancel this wizard at any time (Mot
recommended).

Hote: This Setup Wizard provides simplified options to help you guickly get your access point
up and running. If there iz any option or capability that vou do not see while running the setup
wizard, click the learning link provided on many of the setup wizard pages. To set further
optiocns as you require or as seen in the learning link, cancel the setup wizard and go to the
web-bazed configuration utility.

w Click Mext to continue

Schritt 2: Klicken Sie auf Weiter, um fortzufahren. Das Fenster Gerét konfigurieren - IP-Adresse
wird angezeigt.


https://software.cisco.com/download/home/284142921
https://software.cisco.com/download/home/284142922

Access Point Setup Wizard

Lol st L A Configure Device - IP Address

Configuration . ] ) .
Select either Dynamic or Static IP address for vour device.

O] Dynamic IP Address (DHCP) (Recommended)

() static IP Address

Static IP Address: 192 |. (168 |[.[1 .1 245
Security
Subnet Mask: 255 |.[2565 |[.|255 |[.|0
A Default Gateway: 192 |. (168 .1 1
letwork Name ONE-
SEEE e Secondary DNS (optional):
Summary @Learn more about the different connection types
Finizh

w Click Next to continue

| Back | Mext || E‘.ancel|

Schritt 3: Klicken Sie auf das Optionsfeld fur die Methode, mit der Sie die IP-Adresse des WAP
bestimmen modchten.

- Dynamische IP-Adresse (DHCP) (empfohlen) - Die IP-Adresse des WAP wird von einem

DCHP-Server zugewiesen.
- Statische IP-Adresse - Ermdglicht das Erstellen einer statischen (statischen) IP-Adresse flr

den WAP. Eine statische IP-Adresse andert sich nicht.

Hinweis: Wenn Sie auf die dynamische IP-Adresse klicken, fahren Sie mit Schritt 9 fort.



Access Point Setup Wizard

Welcome L)

Configuration . ) ) .
Select either Dvnamic or Static IP address for vour device.

() Dynamic IP Address (DHCP} (Recommended)
(®) static IP Address

Static IP Address: 192 |.|168 |[.|1 .| 245
Subnet Mask: 265 |.|256 |.|266 |.|D
Default Gateway: 192 |[.|168 |.|1 1
DNS: 1 1 1 1
Secondary DNS (optionaly |2 |2 |2 2

©Learn more about the different connection types

v Click Next to continue

| Back | MNext | Cancel |

Schritt 4: Geben Sie die IP-Adresse des WAP im Feld Statische IP-Adresse ein. Diese IP-Adresse
wird von lhnen erstellt und sollte nicht von einem anderen Gerat im Netzwerk verwendet werden.

Schritt 5: Geben Sie die Subnetzmaske der IP-Adresse im Feld Subnetzmaske ein.

Schritt 6: Geben Sie im Feld Default Gateway (Standard-Gateway) die IP-Adresse des Standard-
Gateways fur den WAP ein. Das Standard-Gateway ist in der Regel die private IP-Adresse, die
dem Router zugewiesen ist.

Schritt 7: (Optional) Wenn Sie auf Webseiten aul3erhalb lhres Netzwerks zugreifen méchten,
geben Sie die IP-Adresse des primaren Domanennamensystems (DNS) in das DNS-Feld ein,
sollte die IP-Adresse des DNS-Servers von Ilhrem Internetdienstanbieter (ISP) angegeben
werden.

Schritt 8: (Optional) Geben Sie im Feld Sekundarer DNS die IP-Adresse des sekundaren DNS ein.

Schritt 9: Klicken Sie auf Weiter. Das Fenster Single Point Setup — Set a Cluster (Single-Point-
Einrichtung - Cluster einrichten) wird angezeigt.



Access Point Setup Wizard

Welcome A~

Configuration ) ) ) . . .
A cluster provides a single point of administration and lets vou view, deploy, configure, and

J P Addrezs secure the wireless network as a single entity, rather than as a series of separate wireless
devices.

(@) Create a New Cluster
Recommended for a new deployment environment.
Mew Cluster Name: Mew

AP Location:

() Join an Existing Cluster
Recommended for adding new wireless access points to the existing deployment
environment.

Existing Cluster Name:

AP Location:

() Do not Enable Single Point Setup
Recommended for single device deployments or if vou prefer to configure each device
individualby.
w Click Next to continue

| Back | Mext || Cancel

Schritt 10: Klicken Sie auf das gewulinschte Optionsfeld. Folgende Optionen stehen zur
Verfligung:

. Erstellen eines neuen Clusters - Wird zum Erstellen eines neuen Clusters verwendet, um das
Wireless-Netzwerk als eine Einheit zu sichern.

- Neuer Cluster-Name - Geben Sie den Namen des Clusters im Feld "Neuer Cluster-Name"
ein.

- AP Location (AP-Standort): Geben Sie den Standort des Access Points im Feld "AP
Location" (AP-Standort) ein.

- Einem vorhandenen Cluster beitreten: Wird verwendet, um einem vorhandenen Cluster ein
neues Gerat hinzuzufligen.
- Vorhandener Cluster-Name - Geben Sie den Namen des Clusters ein, der bereits im Feld
"Vorhandener Cluster-Name" erstellt wurde.

- AP Location (AP-Standort): Geben Sie den Standort des Access Points im Feld "AP
Location" (AP-Standort) ein.

- Single-Point-Einrichtung nicht aktivieren: Diese Funktion wird verwendet, um die Cluster-
Einrichtung zu deaktivieren und alle Gerate einzeln zu konfigurieren.

Schritt 11: Klicken Sie auf Weiter, um fortzufahren. Das Fenster Gerat konfigurieren -
Systemdatum und -zeit festlegen wird angezeigt.



Access Point Setup Wizard

Lol * Configure Device - Set System Date And Time
Configuration . .

Enter the time zone, date and time.
+ IP Address

Time Zone: USA (Pacifi
+ Single Point Setup me £one | (Pacific) ¥

""’5"“"9“ Set System Time:  (8) Network Time Protocol (NTP)

Security I Manually

LoV ILE Mdaes

i

NTP Server: 0@ pool.ntp.org

@Learn more about time =ettings

Summary

Finish ] ]
w Click Next to continue

| Back | Mext || Cancel

Schritt 12: Wahlen Sie aus der Dropdown-Liste "Time Zone" (Zeitzone) eine Zeitzone aus.

Schritt 13: Klicken Sie auf das Optionsfeld, das der Methode entspricht, mit der Sie die Uhrzeit des
WAP festlegen méchten.

- Network Time Protocol (NTP) - Der WAP erhalt die Zeit von einem NTP-Server.
- Manuell - Die Zeit wird manuell in den WAP eingegeben.

Hinweis: Wenn Sie auf Manuell klicken, fahren Sie mit Schritt 15 fort.

Schritt 14: Geben Sie den Domanennamen des NTP-Servers ein, der das Datum und die Uhrzeit
im Feld NTP-Server angibt.



Access Point Setup Wizard

Lol L * Configure Device - Set System Date And Time
Configuration . .
Enter the time zone, date and time.
+ |IP Address
Time Zone: USA (Pacifi
 Single Point Sstup me cons | USA (Pacific) e
RSt TS Set System Time: () Network Time Protocol (NTP)
Security (®) Manually
Device Password
System Date: |Septemher W ||EII W ||2I]13 ) |

Network Name

System Time: e

@ carn more about time zettings

SLAN 1D
Summary
Finizh

v Click Next to continue

|Elack|Mext||Cancel|

Schritt 15: Wenn Sie Manuell auswahlen, wahlen Sie aus den Dropdown-Listen Systemdatum den
Monat, den Tag bzw. das Jahr aus.

Schritt 16: Wenn Manuell ausgewahlt ist, wahlen Sie die Stunde bzw. die Minuten aus den
Dropdown-Listen Systemzeit aus.

Schritt 17: Klicken Sie auf Weiter. Das Fenster Sicherheit aktivieren - Kennwort festlegen wird
angezeigt.

Access Point Setup Wizard

Lol sl L ~ Enable Security - Set Password
Configuration B ) ) .
The administrative password protects your access point from unauthorized access. For
/ IP Address security reasens, vou should change the access point password from its default settings.
Please write thizs password down for future reference.
+ Single Point Setup
Enter a new device password:
+ Time Settings New password needs at least & characters composed of lower and upper case letters as well
Security as numbers/symbols by defaul.
Device Password
New Password: T
e or ame
Confirm Password: FEEREREERERREN
Password Strength Meter: '" | Below Minimum
Password Complexity: [? Enable
Summary
. @Learn more about passwords
Finish : i
w Click Next to continue




Schritt 18: Geben Sie im Feld Neues Kennwort ein neues Kennwort ein, das fur den
Administratorzugriff auf dem WAP erforderlich ist.

Schritt 19: Geben Sie dasselbe Kennwort erneut im Feld Kennwort bestatigen ein.

Das Feld Kennwort-Starke-Messgerat zeigt vertikale Balken an, die sich bei der Eingabe des
Kennworts andern. Folgende Optionen stehen zur Verfigung:

- Rot: Die Mindestanforderung an die Kennwortkomplexitat wird nicht erfullt.
- Orange - Die Mindestanforderung an die Kennwortkomplexitat ist erfillt, aber die
Kennwortstarke ist schwach.

- Griun - Die Mindestanforderung an die Kennwortkomplexitat ist erflllt, und das Kennwort ist
stark.

Schritt 20: (Optional) Um die Komplexitat von Kennwdrtern zu aktivieren, aktivieren Sie das
Kontrollkastchen Aktivieren. Das Kennwort muss mindestens 8 Zeichen lang sein und aus Grol3-
und Kleinbuchstaben sowie Zahlen und Symbolen bestehen.

Schritt 21: Klicken Sie auf Weiter, um fortzufahren. Das Fenster Sicherheit aktivieren - Wireless-
Netzwerk benennen wird angezeigt.

Access Point Setup Wizard

Welcome "~

Configuration ) ) .
The name of your wireless network, known az an SSID, identifies yvour network so that

« IP Address wireless devices can find .
 Single Point Setup Enter a name for your wirgless netwaork:

+ Time Settings
Metwork Mame (SSID): networkname
Security For example: MyNetwork

+ Device Password

@LE arn more about network names

w Click Next to continue

| Back | Mext | Cancel |

Schritt 22: Geben Sie im Feld Netzwerkname (SSID) den Service Set Identifier (SSID) des
Wireless-Netzwerks ein. Der SSID ist der Name des Wireless Local Area Network.

Schritt 23: Klicken Sie auf Weiter. Das Fenster Sicherheit aktivieren - Wireless-Netzwerk sichern
wird angezeigt.



Access Point Setup Wizard

Welcome )

Configuration .
Select vour network security strength.

+ P Address
|®) Best Security (WPA2 Personal - AES)
+ Single Point Setup Recommended for new wireless computers and devices that support this option.
Older wireless devices might not support this option.
« Time Settings
\_) Better Security (WP Personal - TKIP/AES)
Security Recommended for older wireless computers and devices that might not support WPAZ.

+ Device Password o Security (Mot recommended)

« Network Name
Enter a security key with 2-53 characters.
I I 1 Below Kinimum
[ | Show Key as Clear Text

@_LE arn more about vour network security optiong

w Click Next to continue

| Back | Mext || Cancel |

Schritt 24: Klicken Sie auf das Optionsfeld fir die Netzwerksicherheit, die Sie auf Ihr Wireless-
Netzwerk anwenden mdochten.

- Best Security (WPAZ2 Personal - AES) - Bietet die beste Sicherheit und wird empfohlen, wenn
Ihre Wireless-Gerate diese Option unterstitzen. Der WPA2 Personal verwendet unter den
Clients den Advanced Encryption Standard (AES) und einen Pre-Shared Key (PSK). Fir jede
Sitzung wird ein neuer Verschlisselungsschlissel verwendet, der das Rissen erschwert.

- Starke Sicherheit (WPA Personal - TKIP/AES) - Bietet Sicherheit, wenn es altere Wireless-
Gerate gibt, die WPA2 nicht unterstitzen. WPA Personal verwendet Advanced Encryption
Standard (AES) und Temporal Key Integrity Protocol (TKIP). Er verwendet den IEEE 802.11i
Wi-Fi-Standard.

- Keine Sicherheit (Nicht empfohlen) - Fur das Wireless-Netzwerk ist kein Kennwort
erforderlich, auf das jeder zugreifen kann.

Hinweis: Wenn Sie auf "Keine Sicherheit" klicken, fahren Sie mit Schritt 27 fort.

Schritt 25: Geben Sie das Kennwort furr lhr Netzwerk in das Feld Sicherheitsschlissel ein.
Unmittelbar daneben zeigt ein Festigkeitsmesser die Starke des eingegebenen Kennworts an. Ein
hoheres Kennwort bietet hohe Sicherheit.

Schritt 26: (Optional) Um das Kennwort wahrend der Eingabe anzuzeigen, aktivieren Sie das
Kontrollk&stchen Schliissel als Text Iéschen.

Schritt 27: Klicken Sie auf Weiter. Das Fenster Enable Security - Assign the VLAN ID for Your
Wireless Network (Sicherheit aktivieren - Die VLAN-ID fur Ihr Wireless-Netzwerk zuweisen) wird
angezeigt.



Access Point Setup Wizard

Lo “ Enable Security - Assign The VLAN ID For Your Wireless Network
Configuration . ) o
By default, the VLAN I as=igned to the management interface for vour access point is 1,
« IP Address which iz alzso the default untagged VLAN ID. If the management WLAN ID is the zame as the
WLAN I assigned to vour wireless network, then the wireless clients associated with this
 Single Point Setup specific wireless network can administer this device. If needed, an access control list (ACL)

can be created to disable adminizgtration from wireless clients.
+ Time Settings

Enter a WVLAN ID for your wireless network:
Security

+ Device Password WLAN ID: 45 {Range: 1 - 4094

+ Network Mame
ﬂLc—ﬂrn more about vian ids

+ Wireless Security
Summary

Finish ] ]
w Click Next to continue

| Back | Next || canoe||

Schritt 28: Geben Sie die VLAN-ID fiir das Netzwerk im Feld VLAN-ID ein. Wenn das
Management-VLAN mit dem dem Wireless-Netzwerk zugewiesenen VLAN identisch ist, kdnnen
Sie das Gerat verwalten. Sie kdnnen auch Zugriffskontrolllisten (ACLs) verwenden, um die
Administration von Wireless-Clients zu deaktivieren.

Schritt 29: Klicken Sie auf Weiter. Das Fenster Zusammenfassung - Einstellungen bestétigen wird
angezeigt.

Access Point Setup Wizard

Lol il *  Summary - Confirm Your Settings
Configuration ) . ) .
Please review the following settings and ensure the data is correct.

 IP Address Network Name (S5ID):  networkname
+ Single Point Setup Metwork Security Type: WPAZ Personal - AES

Security . srtrereies
+ Time Settings Key:

WLAN ID: 45

Security
Mote: The AP Radio will be enabled after clicking Submit.
+ Device Password
+ Network Name
+ Wireless Security
+ VLAN 1D

Fimizh

w Click Submit to enable settings on your Cisco Small Business Access Point

|Ela-::k|5ubmit||ﬂa.noel|

Schritt 30: (Optional) Wenn Sie eine von Ihnen gewahlte Einstellung bearbeiten méchten, klicken



Sie auf Zurick.

Schritt 31: (Optional) Wenn Sie den Installationsassistenten beenden und alle vorgenommenen
Anderungen ruckgangig machen mochten, klicken Sie auf Abbrechen.

Schritt 32: Uberpriifen Sie die Netzwerkeinstellungen. Klicken Sie auf Senden, um die
Einstellungen auf dem WAP zu aktivieren. Eine Ladeleiste wird angezeigt, wahrend der WAP lhre
Einstellungen aktiviert. Wenn der WAP abgeschlossen ist, wird das Fenster Device Setup
Complete (Geréteeinrichtung abgeschlossen) angezeigt.

Access Point Setup Wizard

Welcome L)

Configuration

Cungratulatiuns. vour access point has been =set up successfully. We strongly recommend
that vou save these settings by writing them down or by copving and pasting them into a text
document. ¥ou will need these settings later when you add other wireless computers or
devices to vour network.

+ IP Address
+ Single Point Setup

+ Time Settings

Security Cluster Name: New

v Device Password Network Name (S5I0).  networkname

+ Metwork Name Metwork Security Type: WRAZ Personal - AES ,_____h :
+ Wireless Security Security Key:

W WLAN ID

Note: To configure WPS, Click "Run WPS" on the Getting Started page, under Initial Setup.
Summary

w Click Finish to close this wizard.

Back | Finish....| Cancel

Schritt 33: Klicken Sie auf Fertig stellen, um den Installationsassistenten zu beenden.
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