Sichern und Wiederherstellen der primaren AP-
Konfiguration auf Cisco Business Wireless

Ziel

In diesem Artikel werden die erforderlichen Schritte zum Sichern und Wiederherstellen der
Konfiguration des primaren Access Points (AP) bei Verwendung von Cisco Business Wireless
(CBW)-APs beschrieben.

Unterstiitzte Gerate | Softwareversion

140AC (Datenblatt) | 10.3.1.0 (aktueller Download)

145AC (Datenblatt) | 10.3.1.0 (aktuelle Version herunterladen)

240AC (Datenblatt) | 10.3.1.0 (neueste Version herunterladen)

Einleitung

CBW verfligt tber eine neue Funktion, die ab Version 10.3.1.0 verfligbar ist und die den Export
und Import der primaren AP-Konfiguration auf der Webbenutzeroberflache (Ul) ermdglicht.

Diese Konfigurationsdatei enthalt alle Informationen tiber den primaren Access Point,
einschlieBlich Funkmodul-, Mesh- und Standorteinstellungen. Konfigurationsdateien werden im
XML-Format erstellt.

Dies ist nutzlich, wenn Sie ein Zurlicksetzen auf die Werkseinstellungen durchfliihren mussen.
Wenn Sie die Konfigurationsdatei haben, kénnen Sie sie hochladen, anstatt den primaren Access
Point von Grund auf neu konfigurieren zu mussen. Eine weitere niitzliche Instanz einer
Konfigurationsdatei ist, wenn Sie dieselben Konfigurationen auf einem neuen primaren Access
Point festlegen mdchten.

Wenn Sie nicht Uber die neueste Version der Software fir Ihren AP verfligen, missen Sie dies vor
dem Start tun. Sie kdnnen diese Schritte nur mit der Aktualisierung durchfihren. Wenn Sie Hilfe
bendtigen, sehen Sie sich die Update Software eines Cisco Business Wireless Access Point an.

Wenn Sie die in diesem Dokument enthaltenen Begriffe nicht kennen, klicken Sie auf Cisco
Business: Glossar neuer Begriffe.

Melden Sie sich beim primaren Access Point an.
Schritt 1

Melden Sie sich mit einem Computer im Netzwerk an der Webbenutzeroberflache des primaren
Access Points an, indem Sie https://[IP-Adresse des priméaren Access Points] in die Suchleiste
eingeben. Stellen Sie sicher, dass Sie https.// als Prafix verwenden, da Sie sonst keinen Zugriff
haben. In diesem Beispiel wurde https://192.168.1.124 verwendet, Ihre Daten kdnnen jedoch


/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/2063-Upgrade-software-of-CBW-access-point.html
https://www.cisco.com/c/de_de/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2331-glossary-of-non-bias-language.html
https://www.cisco.com/c/de_de/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2331-glossary-of-non-bias-language.html
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variieren. Wenn Sie Zugriffsprobleme haben, kdnnen Sie einen anderen Webbrowser verwenden.
C | @ https//192.168.1.124

Schritt 2 (optional)

Wenn Sie kein Sicherheitszertifikat haben, wird méglicherweise ein Popup-Fenster mit einer
Warnung angezeigt. Diese Warnung kann je nach Webbrowser anders aussehen. Klicken Sie, um
fortzufahren und fortzufahren.

A

Your connection is not private

Attackers might be trying to steal your information from 192.168.1.124 (for example,
passwords, messages, or credit cards). Learn more

NET:ERR_CERT_AUTHORITY_INVALID

system information, and some page content to Google. Privacy policy,

Back to safety

Mdglicherweise wird ein zweites Popup-Fenster angezeigt, in dem Sie zum Fortfahren klicken
kénnen.

A

Your connection is not private

Attackers might be trying to steal your information from 192.168.1.124 (for example,
passwords, messages, or credit cards). Learn more

NET::ERR_CERT_AUTHORITY_INVALID

system information, and some page content to Google. Privacy polic

Hide advanced Back to safety

This server could not prove that it is 192.168.1.124; its security certificate is not trusted by
your computer's operating system. This may be caused by a misconfiguration or an
attacker intercepting your connection.

[ Proceed to 192.168.1.124 (unsafe)]

Schritt 3

Klicken Sie auf Anmelden.

Cisco Business

Cisco Business Wireless
Access Point



Schritt 4

Geben Sie lhren Benutzernamen und Ihr Kennwort ein. Klicken Sie auf OK.

| ® https://192.168.1.124 is requesting your username and passwerd. The site says: "Cisco Business
| Wireless"
User Name: |admin |
Password: |ooooooo. |

Konfigurationsdatei herunterladen
Schritt 1

Klicken Sie auf Erweitert > Primare AP-Tools.

@ Monitoring
¢ Wireless Settings

I‘l- Management

-'-'- Advanced .

¥ SNMP
B Logging

«ill RF Optimization

® -

Schritt 2

Klicken Sie auf die Registerkarte Konfigurationsverwaltung. Klicken Sie auf das Dropdown-Menu
Richtung, um Download auszuwahlen. Lassen Sie den Ubertragungsmodus bei HTTP. Klicken Sie
auf Apply (Anwenden).

Restart Master AP Configuration Management Troubleshooting Files Troubleshooting Tools

Config Update

Uploading a configuration might disrupt the network and wireless connectivity shall be lost.
Pop-up blocker should be disabled in Browser settings to upload or download configuration file.

Direction Download v o

Transfer Mode HTTP -

Schritt 3

In einem Popup-Fenster wird eine Bestatigung angezeigt, dass Sie die Datei herunterladen



mochten. Klicken Sie auf Ja.

Download Configuration

Are you sure you want to download this file.?

Schritt 4

In einem Popup-Fenster werden einige Optionen angezeigt. In diesem Beispiel haben wir Offnen
mit Notepad gewahlt (Standard). Klicken Sie auf OK. Wenn Sie die Datei vor dem Speichern nicht
anzeigen mochten, kdnnen Sie Save File (Datei speichern) auswahlen und mit dem Abschnitt
Konfiguration hochladen dieses Artikels fortfahren.

Opening config.bd X

You have chosen to open:
config.txt

which ist Text Docurnent (34.7 KB)
from: blob

What should Firefox do with this file?
pen with:; Motepad (default) hd

() Save File

[ Do this automatically for files like this from now on.

QK Cancel

Schritt 5

Dies ist ein Beispiel flr einen Abschnitt einer Konfigurationsdatei.

| config.txt - Notepad - O X

File Edit Format View Help

# WLC Config Begin <Fri Nov 13 ©9:34:09 2020>! Number of APs: A
2! PID: CBW145AC-B, SN: FGL2418L84T ! Product Version:

16.3.1.0 ! ! % 3k sk ok ok ok 3k 3k ok ok ok 5k 3 ok ok ok ok %k %k %k PORT SUMMARY
**********************!

! STP  Admin Physical Physical Link Link

' Pr Type Stat Mode Mode Status Status Trap

POE
b o o e e e e et mmmmmm —omo- -
' 1 Normal Forw Enable Auto 1080 Full Up Enable
N/A 11 ekssckackackaokkkaok sk k- CDP NEIGHBOUR SUMMARY

**********************!

| Capability Codes: R - Router, T - Trans Bridge, B - Source
Route Bridge
! S - Switch, H - Host, I - IGMP, r -

Repeater,

! M - Remotely Managed Device

!

| Device ID Local Intrfce Holdtme Capability
Platform Port ID

! c47d4fece3s2 wirede 152 SI

SG200-50P giSconfig location expiry tags 5 config macfilter
add 6c:71:0d:55:73:c4 © @ CBW145AC-73c4 config macfilter add
6c:71:0d:55:5d:a4 ©@ © 141ACM config countries-list add US
config rf-profile data-rates 802.11a disabled 6 High-Client-
Density-862.11a config rf-profile data-rates 802.l1la disabled
9 High-Client-Density-802.11a config rf-profile data-rates
802.11a mandatory 12 High-Client-Density-862.11la config rf-
profile data-rates 802.1la supported 18 High-Client-Density-
802.11a config rf-profile data-rates 862.1la mandatory 24
High-Client-Density-802.11a config rf-profile data-rates
802.11a supported 36 High-Client-Density-862.11la config rf-
profile data-rates 802.1la supported 48 High-Client-Density-
802.11a config rf-profile data-rates 862.1la supported 54
High-Client-Density-802.11a config rf-profile data-rates

Schritt 6



Klicken Sie auf Datei und wahlen Sie dann im Dropdown-MenU die Option Speichern unter....

|
File | Edit Format View Help

New Ctrl+N
Open... Ctrl+O
Save Ctrl+S
Save As...
Page Setup...
Print... Ctrl+P
Exit

Schritt 7

Geben Sie einen Namen fiir die Konfigurationsdatei ein. Klicken Sie auf Speichern. Notieren Sie
sich den Speicherort der Datei fir den Upload.

_| Save As X
1+ « Documents » Notepad v U Search Notepad y =]
Organize ~ New folder = - (7]
ey
: A Name Date modified .
v
[2 Documents | < >
File name: | [OYESTelilekeli v
Save as type: Text Documents (*.txt) M
A Hide Folders Encoding: |ANSI % Save Cancel

Konfigurationsdatei hochladen
Schritt 1

Klicken Sie auf Erweitert > Primare AP-Tools.

@@ Monitoring
£ Wireless Settings

I‘l- Management

-"-'- Advanced .
¥ SNMP




Schritt 2

Klicken Sie auf die Registerkarte Konfigurationsverwaltung. Klicken Sie auf das Dropdown-Ment
Richtung, um Hochladen auszuwahlen. Lassen Sie den Ubertragungsmodus bei HTTP. Klicken
Sie auf Apply (Anwenden).

Restart Master AP Configuration Management Troubleshooting Files Troubleshooting Tools Upload File

Config Update

Uploading a configuration might disrupt the network and wireless connectivity shall be lost.
Pop-up blocker should be disabled in Browser settings to upload or download configuration file.

Direction = Upload v ee

Transfer Mode HTTP v

(3]

Schritt 3

In einem Popup-Fenster wird eine Bestatigung angezeigt, dass Sie die Datei herunterladen
mdchten. Klicken Sie auf Ja.

Upload Configuration

Importing a configuration file will overwrite existing settings and will
restart the Master AP. If you want to continue, select the config file and
click on "Yes' button.

Browse... | Mo file selected.

Yes MNo

Schritt 4

Navigieren Sie zur Konfigurationsdatei, die Sie im ersten Abschnitt heruntergeladen haben.
Klicken Sie auf Offnen.

@ File Upload *
<« v P 4 » ThisPC » Documents v & Search Documents pel
Organize « New folder == T @

A Name Date modified ~

o | Documents

g MNotepad 11/13/2020 9:43 AM
]
LR 4 >
File name: ~| | Al Files ¢+ ~
O o ] | o

@ File Upload :
“ v <« Documents » MNotepad v O Search Notepad pel
Organize » New folder ==~ @ @

~ Mame Date modified



Schritt 5

Sie erhalten eine Popup-Meldung mit der Aufforderung, eine Bestatigung zu erhalten, dass beim
Importieren einer Konfigurationsdatei die vorhandenen Einstellungen Gberschrieben werden und
der primére Access Point neu gestartet wird. Klicken Sie auf Ja.

Upload Configuration

Importing a configuration file will overwrite existing settings and will
restart the Master AP. If you want to continue, select the config file and
click on "Yes' button.

AC145-config.txt

Yes No

Schritt 6

Sie erhalten Updates am oberen Rand der Webbenutzeroberflache, beginnend mit der unten
abgebildeten.

Sobald Sie sehen, dass das System zuriickgesetzt wird, wurde die Konfiguration hochgeladen,
und der Access Point wird neu gestartet. Seien Sie geduldig, dies kann bis zu zehn Minuten
dauern.

Schritt 7

Wenn der Neustart abgeschlossen ist, werden Sie aufgefordert, sich wieder beim primaren Access
Point anzumelden. Geben Sie Ihre Anmeldeinformationen ein, und klicken Sie auf OK.

| ® https://192.168.1.124 is requesting your username and passwerd. The site says: "Cisco Business
| Wireless"
User Name: |admin |
Password: |ooooooo. |
Schritt 8

Klicken Sie auf das Symbol Speichern.

? Q A © - o
Schritt 9

Klicken Sie auf OK.

Are you sure you want to save configuration to flash so that on a reboot the Master AP retains the configuration?

oK Cancel



Schritt 10

Klicken Sie auf Ja, um Konfigurationen vor dem Neustart zu speichern. Dies dauert bis zu 10
Minuten.

Restart Master AP

Click "Yes' to save configurations before restart or 'No’ to proceed
without saving configurations

Schlussfolgerung

Nun haben Sie die Fahigkeiten, Konfigurationsdateien herunterzuladen und hochzuladen. Es wird
empfohlen, lhre Konfigurationsdateien regelmafig zu sichern.

Klicken Sie fir weitere Artikel zu Cisco Business Wireless-Themen auf eine der folgenden
Optionen:

Neu bei Cisco Business: Gerate- und grundlegende Netzwerkglossare Einfihrung in Mesh Haufig
gestellte Fragen Cisco Business Wireless Model Decoder Tipps zum Neustart Auf
Werkseinstellungen zuricksetzen Tag Null: Konfiguration tiber App/Web Mobile App und Web-
Benutzeroberflache Best Practices fir ein Cisco Wireless Mesh-Netzwerk Listen zulassen
Software aktualisieren Machen Sie sich mit der CBW-App vertraut Fehlerbehebung
Zeiteinstellungen Fehlerbehebung: rote LED Bridge-Gruppen-Namen
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