Konfigurieren der Verwaltungsschnittstelle fur
den Cisco Business Wireless Access Point

Ziel

In diesem Dokument wird erlautert, wie Sie die Verwaltungsschnittstelle in einem Cisco Business
Wireless Access Point (CBW) konfigurieren. Dazu gehoéren die Schritte zum Hochladen,
Herunterladen von Konfigurationen und das Zuriicksetzen des Access Points auf die werkseitigen
Standardeinstellungen.

Wenn Sie die in diesem Dokument enthaltenen Begriffe nicht kennen, sehen Sie sich Cisco
Business an: Glossar neuer Begriffe.

Unterstiitzte Gerate | Firmware-Version

- 140AC (Datenblatt) | 10.4.1.0 (Laden Sie die aktuelle Version herunter)
- 141ACM (Datenblatt) | 10.4.1.0 (Laden Sie die aktuelle Version herunter)
- 142ACM (Datenblatt) | 10.4.1.0 (Laden Sie die aktuelle Version herunter)
- 143ACM (Datenblatt) | 10.4.1.0 (Laden Sie die aktuelle Version herunter)
- 145AC (Datenblatt) | 10.4.1.0 (Laden Sie die aktuelle Version herunter)
- 240AC (Datenblatt) | 10.4.1.0 (Laden Sie die aktuelle Version herunter)

Einflhrung

Wenn Sie die Verwaltungsschnittstelle in Inrem CBW AP konfigurieren mdchten, sind Sie hier
genau richtig! Die CBW APs unterstiitzen den neuesten 802.11ac Wave 2-Standard flr hdhere
Leistung, besseren Zugriff und Netzwerke mit héherer Dichte. Sie bieten branchenfiihrende
Leistung mit hochsicheren und zuverlassigen Wireless-Verbindungen fiir eine robuste mobile
Endbenutzerumgebung.

Uber die Oberflache "Configure Management" (Management konfigurieren) kénnen Sie
Konfigurationen in Inren CBW APs herunterladen oder hochladen. Bei Bedarf kénnen Sie die
Konfigurationen des Access Points auf die Werkseinstellungen zurlicksetzen.

Wenn Sie bereit sind, die Verwaltung lhres CBW AP zu konfigurieren, lassen Sie uns beginnen!

Inhalt

. Laden und Hochladen der primaren AP-Konfiguration

- Individuelle AP-Konfiguration exportieren und importieren
- Auf Werkseinstellungen zurlicksetzen

- Manuelles Zurucksetzen

. ZurUcksetzen Uber die Webbenutzeroberflache

Laden und Hochladen der priméaren AP-Konfiguration

In diesem umblatterten Abschnitt finden Sie Tipps fur Anfanger.
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Anmeldung

Melden Sie sich bei der Webbenutzeroberfliche des primdren Access Points an. Offnen Sie dazu
einen Webbrowser, und geben Sie https://ciscobusiness.cisco ein. Méglicherweise erhalten Sie
eine Warnung, bevor Sie fortfahren. Geben Sie Ihre Anmeldeinformationen ein. Sie kdnnen auch
auf den primaren Access Point zugreifen, indem Sie https://[ipaddress] (des primaren Access
Points) in einen Webbrowser eingeben.

Quick-Info

Wenn Sie Fragen zu einem Feld in der Benutzeroberflache haben, suchen Sie nach einem

Tooltipp, der wie folgt aussieht:

Probleme beim Auffinden des Symbols "Hauptmenii erweitern™?

Navigieren Sie zum Menu auf der linken Seite des Bildschirms. Wenn Sie die Menutaste nicht

=

sehen, klicken Sie auf dieses Symbol, um das MenU auf der Seitenleiste zu 6ffnen.

Cisco Business-App

Diese Gerate verfligen Uber begleitende Apps, die einige Verwaltungsfunktionen mit der
Webbenutzeroberflache teilen. Nicht alle Funktionen der Webbenutzeroberflache sind in der App
verfugbar.

iOS-App herunterladen Android-App herunterladen

Haufig gestellte Fragen

Wenn Sie immer noch offene Fragen haben, kdnnen Sie sich unser Dokument mit haufig
gestellten Fragen ansehen. Haufig gestellte Fragen

Zugriff auf die Webbenutzeroberflache (Ul)

Melden Sie sich beim primaren Access Point an. Wenn Sie Probleme haben, lesen Sie die
folgenden Tipps:

- Stellen Sie sicher, dass der richtige Service Set Identifier (SSID) ausgewahlt ist. Dies ist der
Name, den Sie fur das Wireless-Netzwerk erstellt haben.

- Trennen Sie alle VPNs fiir die mobile App oder einen Laptop. Moéglicherweise sind Sie sogar
mit einem VPN verbunden, das Ihr Mobilnetzanbieter verwendet, das Sie vielleicht noch nicht
einmal kennen. Ein Android-Telefon (Pixel 3) mit Google Fi als Service Provider verfugt
beispielsweise Uber ein integriertes VPN, das eine automatische,
Benachrichtigungsverbindung herstellt. Diese muss deaktiviert werden, um den primaren
Access Point zu finden.

- Melden Sie sich mit https.:/<IP-Adresse des primédren Access Points beim primaren Access
Point an.

- Nachdem Sie die Ersteinrichtung durchgefuhrt haben, stellen Sie sicher, dass https:/
unabhangig davon verwendet wird, ob Sie sich bei ciscobusiness.cisco anmelden oder die IP-
Adresse in lhren Webbrowser eingeben. Abhangig von lhren Einstellungen wird Ihr Computer
madglicherweise automatisch mit http:// ausgeflllt, da Sie sich bei der ersten Anmeldung


https://apps.apple.com/app/cisco-business/id1483862452
https://play.google.com/store/apps/details?id=com.cisco.business&pcampaignid=pcampaignidMKT-Other-global-all-co-prtnr-py-PartBadge-Mar2515-1
.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/1769-tz-Frequently-Asked-Questions-for-a-Cisco-Business-Mesh-Network.html

bereits damit angemeldet haben.

- Um bei Problemen mit dem Zugriff auf die Webbenutzeroberflache oder bei
Browserproblemen wahrend der Verwendung des Access Points zu helfen, klicken Sie im
Webbrowser (in diesem Fall Firefox) auf das Menii Offnen, gehen Sie zu Hilfe > Informationen
zur Fehlerbehebung, und klicken Sie auf Firefox aktualisieren.

Schritt 1

Sie kénnen die aktuelle primare AP-Konfiguration jederzeit in ein TXT-Dateiformat exportieren.

Um die aktuelle Konfiguration herunterzuladen, wahlen Sie Erweitert > Primare AP-Tools.

l'l— Management

% Advanced 1
¥ SNMP

B Logging

ll RF Optimization

# 2
£¢ Security Settings

% CBD Settings

Schritt 2



Navigieren Sie zur Registerkarte Konfigurationsverwaltung.

Primary AP Tools

*' Management

-‘.’n Advanced
¥ SNMP

& Logging

.l RF Optimization Restart Primary AP Configuration Management Troubleshooting Files

& Troubleshooting Tools Upload File
£+ Security Settings

& CBD Settings

Schritt 3

Um die Konfiguration herunterzuladen, legen Sie im Abschnitt Config Update
(Konfigurationsaktualisierung) die Richtung als Download- und Ubertragungsmodus als HTTP fest.
Klicken Sie auf Apply (Anwenden).

Config Update

Uploading a configuration might disrupt the network and wireless connectivity shall be lost.
Pop-up blocker should be disabled in Browser settings to upload or download configuration file.

Direction Download v ©

Transfer Mode HTTP v

Die Konfigurationsdatei wird auf dem Gerat gespeichert, auf dem die primare Benutzeroberflache
angezeigt wird. Standardmalig wird die Datei als config.txtim Ordner Downloads gespeichert.

Home Share View

<« v 4 3 This PC » Downloads
v " Name Date Type Size
|
|
|
|
| | |
= config 4/14/2020 3:38 PM Text Document 30 KB
>
i
Schritt 4

Sie kénnen Konfigurationen aus einer zuvor gespeicherten Konfigurationsdatei im TXT-
Dateiformat importieren.

Wabhlen Sie unter Konfigurationsverwaltung die Option Richtung als Hochladen aus, und wahlen
Sie im Dropdown-Menu den Ubertragungsmodus aus.

Config Update

Uploading a configuration might disrupt the network and wireless connectivity shall be lost.
Pop-up blocker should be disabled in Browser settings to upload or download configuration file.

Direction Upload v e



Schritt 5

Klicken Sie auf Apply (Anwenden).

Config Update

Uploading a configuration might disrupt the network and wireless connectivity shall be lost.
Pop-up blocker should be disabled in Browser settings to upload or download configuration file.

Direction Upload v o

Transfer Mode HTTP v

C o )

Das folgende Popup-Fenster wird angezeigt. Klicken Sie auf Durchsuchen, um die
Konfigurationsdatei von Ihrem PC auszuwahlen. Klicken Sie auf Ja, um fortzufahren.

Upload Configuration

Importing a configuration file will overwrite existing settings and will
restart the Primary AP. If you want to continue, select the config file and
click on 'Yes' button.

o file selected.

Durch den Import werden alle primaren APs im Netzwerk neu gestartet. Wenn die APs wieder
online sind, erfolgt der Prozess zur Auswahl des primaren Access Points, und ein primarer Access
Point wird mit der neuen importierten primaren Access Point-Konfiguration online gestellt.

Individuelle AP-Konfiguration exportieren und importieren

Sie kénnen die Konfiguration einzelner APs im Netzwerk Gber die Webbenutzeroberflache des
primaren Access Points exportieren und importieren.

Schritt 1

Navigieren Sie zu Monitoring > Network Summary > Access Points.

R Monitoring

== Network Summary




Schritt 2
Wahlen Sie den Access Point aus.

Access Points

EIEYETED) S 5GHz

Q Primary AP @ Mesh Extender

AP Name ¥ | Role . Type v Clie... ~ Usage v Uptime v Adm... v Ope... ¥ Channels
Stat... Stat...
< »
Cisco-CBW-1 ((GI))))Q Primary AP 1 4.8 MB 2days, 17h42m ... Enabled uUpP 11
Cisco CBW-2 ((«T))))@ Mesh Exten... 1 4.2 MB 2 days, 17h 36 m ... Enabled UP 11
(Cisco-CBW-S ((@T)))) Primary Cap... 1 ) 3.8 MB 2days, 177 h10m ... Enabled UpP 11
S -
« I »
1 -3 of 3 items

25 w |items per page

H-ﬂ»H

Schritt 3

Blattern Sie nach unten zum Abschnitt "AP-Details", und wahlen Sie die Registerkarte Extras aus.

CBW240 DETAILS

CLIENTS RF TROUBLESHOOT

Schritt 4

SPECTRUM INTELLIGENCE ( TOOLS )

Um die Konfiguration zu exportieren, klicken Sie auf die Schaltflache Konfiguration exportieren.

CBW240 DETAILS
CLIENTS

SPECTRUM INTELLIGENCE

RF TROUBLESHOOT

TOOLS

AP LED
DISABLE

v

BLINK AP LED

D,

RESTART AF

FACTORY
DEFAULT




Schritt 5

Ein Popup-Fenster wird angezeigt. Wahlen Sie die Option Datei speichern, und klicken Sie auf OK
. Die Konfiguration wird als Textdatei (.txt) im Ordner Downloads gespeichert.

Opening AP4cbc48c074b8_config.txt X

You have chosen to open:
AP4cbc48c074b8_config.txt

which is: Text Document (735 bytes)
from: https://d ~ 150000

What should Firefox do with this file?
() Open with | Notepad (default)

@0
e ‘ Cancel

Um die Konfiguration zu importieren, klicken Sie auf die Schaltflache Konfiguration importieren

CBW240 DETAILS
CLIENTS

Schritt 6

RF TROUBLESHOOT

SPECTRUM INTELLIGENCE TOOLS

BLINK AP LED




Schritt 7

Ein Popup-Fenster wird angezeigt. Klicken Sie auf Durchsuchen... , um die Konfigurationsdatei
von Ihrem Computer auszuwahlen, und klicken Sie auf Ja.

Import AP Configuration

Choose AP config text file to apply to the AP. Please upload config file
why atches the AP Model and Mode.

Browse... LAP6cT710d5402a4 config.txd
oY -

Auf Werkseinstellungen zuriicksetzen

Durch das Zurucksetzen des CBW AP auf die Werkseinstellungen werden alle vom Benutzer
festgelegten Konfigurationen geldéscht und die urspringlichen Einstellungen fur das Gerat
wiederhergestellt. Wenn die meisten AP-Einstellungen neu konfiguriert werden missen, wird ein
Zurucksetzen empfohlen.

Manuelles Zuriicksetzen
Schritt 1

Halten Sie die Taste Mode (Modus) gedriickt. Schalten Sie den primaren Access Point ein. Fahren
Sie 30 Sekunden fort.

Schritt 2

Die LED am AP durchlauft mehrere blinkende Muster und setzt sich dann auf ein griin blinkendes
Licht. Wenn dieser Zustand erreicht ist, lassen Sie die Schaltflache los. Weitere Informationen zu
diesem Vorgang finden Sie unter Zurlicksetzen auf Werkseinstellungen.

Zurlcksetzen liber die Webbenutzeroberflache

Die primaren Access Points, primaren Access Points und Mesh-Extender kénnen Uber die
Webbenutzeroberflache auf die Werkseinstellungen zuriickgesetzt werden.

Schritt 1
Um den priméaren Access Point auf die Werkseinstellungen zurlickzusetzen, navigieren Sie

einfach zu Advanced > Primary AP Tools und wechseln Sie zur Registerkarte Configuration
Management (Konfigurationsverwaltung). Klicken Sie auf Auf Werkseinstellungen zuriicksetzen.


/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/2120-reset-to-factory-default-cbw.html

Restart Primary AP Configuration Management Troubleshooting Files

Troubleshooting Tools Upload File

Config Update

Uploading a configuration might disrupt the network and wireless connectivity shall be lost.
Pop-up blocker should be disabled in Browser settings to upload or download configuration file.

o

Direction  Upload v

Transfer Mode HTTP v

Reset to Factory Default Settings

Clicking on Reset to Factory Default Settings button below will erase the existing Primary AP configuration and will reboot the Primary
AP. After the Primary AP comes back up, all the configuration parameters will reset to their factory default values. To configure Primary
AP again, connect to the "CiscoBusiness-Setup" SSID and access the Setup Wizard from a web browser at http://ciscobusiness.cisco

Dadurch wird nur der primare Access Point oder der primare Access Point zurlickgesetzt. Einige
Konfigurationseinstellungen wie Standorte, Bridge-Gruppen-Namen und Funkeinstellungen
werden lokal auf den APs/Mesh-Extendern gespeichert. Um diese Einstellungen zurickzusetzen,
mussen Sie den Access Point oder Mesh Extender einzeln zurlicksetzen.

Schritt 2

Um den primaren Access Point oder Mesh-Extender zurlickzusetzen, navigieren Sie zu
Monitoring > Network Summary > Access Points (Uberwachung > Netzwerkiibersicht > Access
Points).

R Monitoring

== Network Summary

Schritt 3



Wabhlen Sie einen nicht primaren Access Point aus.

Access Points

ol 24GHz JAENIErH

G Primary AP @ Mesh Extender

AP Name ~ Type ~ Clie... ~ Usage ~ Uptime v Adm... ~ Ope... ~

Role v Channels
Stat... Stat...
»
Cisco-CBW-1 ‘ TQ Primary AP 1 4.8 MB 2 days, 17 h42m ... Enabled upP 11
!
Cisco CBW-2 \ Tm Mesh Exten... 1 4.2 MB 2 days, 17 h 36 m ... Enabled UP 11
RN
(Cisco-CBW-S ‘ T Primary Cap... 1 ) 3.8 MB 2 days, 17 h 10 m ... Enabled UP 11
-
»
« - > 25 w
Schritt 4

Blattern Sie nach unten zum Abschnitt "AP-Details", und wahlen Sie die Registerkarte Extras aus.

CBW240 DETAILS

CLIENTS RF TROUBLESHOOT SPECTRUM INTELLIGENCE TOOLS

Schritt 5

Klicken Sie auf die Schaltflache Werksseitige Voreinstellung.

CBw240 DETAILS
RF TROUBLESHOOT SPECTRUM INTELLIGENCE TOOLS

Fazit

Da hast du es! Nun haben Sie die Schritte zur Konfiguration der Verwaltung Ihrer CBW APs
gelernt. Weitere erweiterte Konfigurationen finden Sie im Cisco Business Wireless Access Point
Administration Guide.

Weitere Informationen finden Sie in den folgenden Artikeln:

Haufig gestellte Fragen Radius Firmware-Upgrade RLANs Erstellung von Anwendungsprofilen



https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/1769-tz-Frequently-Asked-Questions-for-a-Cisco-Business-Mesh-Network.html
https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/2077-Configure-RADIUS-CBW.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/2063-Upgrade-software-of-CBW-access-point.html
https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/2067-RLAN-Port-Config-AP-Groups-CBW.html
https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/2068-Application-Profiling.html

Client-Profilerstellung Primare AP-Tools Umbrella WLAN-Benutzer Protokollieren Traffic Shaping
Schurken Stérungsquelle Mesh-Modus flir die Portkonfiguration Willkommen bei CBW Mesh
Networking Gastnetzwerk mit E-Mail-Authentifizierung und RADIUS-Accounting Fehlerbehebung
Verwenden eines Draytek-Routers mit CBW



https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/2080-Client-Profiling.html
https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/1895-Master-AP-Tools.html
https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/2071-Configure-Cisco-Umbrella-CBW.html
https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/2075-Config-WLAN-Users-CBW.html
https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/2064-Setting-Up-System-Message-Logs-CBW.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/CB-Wireless-Mesh/2076-traffic-shaping.html
https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/2074-Rogue-Clients-CBW-Master-AP.html
https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/2073-interferers.html
https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/2066-Config-Ethernet-Ports-Mesh-Mode.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/1768-tzep-Cisco-Business-Introduces-Wireless-Mesh-Networking.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/1768-tzep-Cisco-Business-Introduces-Wireless-Mesh-Networking.html
 https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/2082-Configure-Guest-Network-email-RADIUS-CBW.html
 https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/2109-tz-troubleshooting-CBW-Mesh-Network.html
 https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/kmgmt-2314-Draytek-router-Cisco-Business-Wireless.html
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