Portkonfiguration mit RLANs in einem CBW-
Netzwerk

Ziel
Ziel dieses Artikels ist es, ein Remote Local Area Network (RLAN)-Netzwerk zu erstellen und

Ports und Access Point-Gruppen auf einem Cisco Business Wireless (CBW) Primary Access Point
(AP) zuzuweisen.

Unterstiitzte Gerate | Softwareversion

- 145AC (Datenblatt) | 10.4.1.0 (Laden Sie die aktuelle Version herunter)
- 240AC (Datenblatt) | 10.4.1.0 (Laden Sie die aktuelle Version herunter)

Einflhrung

CBW APs basieren auf 802.11 a/b/g/n/ac (Wave 2) mit internen Antennen. Diese APs
unterstutzen den neuesten 802.11ac Wave 2-Standard fur héhere Leistung, besseren Zugriff und
Netzwerke mit hoherer Dichte.

Die in diesem Artikel genannten Access Points der Serien 145AC und 240AC kdnnen in einem
herkdbmmlichen oder Mesh-Netzwerk verwendet werden. In diesem Artikel werden die Gerate fur
ein herkdmmliches Wireless-Netzwerk verwendet.

Weitere Informationen zu Mesh-Netzwerken finden Sie unter Cisco Business: Willkommen bei
Wireless Mesh Networking.

Wenn Sie die Portkonfiguration in einem Mesh-Netzwerk bevorzugen, lesen Sie das Dokument
Configure Ethernet Ports of Cisco Business Wireless Access Point in Mesh Mode.

In einem herkdmmlichen Wireless-Netzwerk wird ein RLAN fur die Authentifizierung von
kabelgebundenen Clients mithilfe des primaren Access Points verwendet. Sobald der
kabelgebundene Client erfolgreich zum primaren Access Point hinzukommt, schalten die LAN-
Ports den Datenverkehr zwischen zentralen oder lokalen Switching-Modi um. Der Datenverkehr
vom kabelgebundenen Client wird als Wireless-Client-Datenverkehr behandelt.

Das RLAN sendet die Authentifizierungsanfrage, um den kabelgebundenen Client zu
authentifizieren. Die Authentifizierung des kabelgebundenen Clients in einem RLAN &hnelt dem
zentralen authentifizierten Wireless-Client.

Wenn Sie nur ein Virtual Local Area Network (VLAN) bendtigen, missen Sie kein RLAN
konfigurieren. Ein RLAN ist standardmaRig im WAP enthalten, natives VLAN 1. Es verfugt Uber
offene Sicherheit, und alle Ports sind diesem RLAN standardmaflig zugewiesen.

Wenn Sie mit den verwendeten Begriffen nicht vertraut sind, lesen Sie Cisco Business: Glossar
neuer Begriffe.

RLANSs funktionieren in einem Mesh-Netzwerk nicht. Mesh ist standardmafig nicht aktiviert. Wenn
der Access Point also nicht zuvor im Mesh-Modus ausgefuhrt wurde, ist er auf "Go" festgelegt.
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Konfigurationsschritte

In diesem umblatterten Abschnitt finden Sie Tipps fur Anfanger.

Anmeldung

Melden Sie sich bei der Webbenutzeroberflaiche des primaren Access Points an. Offnen Sie dazu
einen Webbrowser, und geben Sie https://ciscobusiness.cisco ein. Mdglicherweise erhalten Sie
eine Warnung, bevor Sie fortfahren. Geben Sie Ihre Anmeldeinformationen ein. Sie kdnnen auch
auf den primaren Access Point zugreifen, indem Sie https://[ipaddress] (des primaren Access
Points) in einen Webbrowser eingeben.

Quick-Info

Wenn Sie Fragen zu einem Feld in der Benutzeroberflache haben, suchen Sie nach einem
Tooltipp, der wie folgt aussieht:

Probleme beim Auffinden des Symbols "Hauptmeni erweitern"?

Navigieren Sie zum Menu auf der linken Seite des Bildschirms. Wenn Sie die Menltaste nicht

sehen, klicken Sie auf dieses Symbol, um das MenU auf der Seitenleiste zu 6ffnen. e

Cisco Business-App

Diese Gerate verfugen Uber begleitende Apps, die einige Verwaltungsfunktionen mit der
Webbenutzeroberflache teilen. Nicht alle Funktionen der Webbenutzeroberflache sind in der App
verfugbar.

iI0OS-App herunterladen Android-App herunterladen

Haufig gestellte Fragen

Wenn Sie immer noch offene Fragen haben, kénnen Sie sich unser Dokument mit haufig
gestellten Fragen ansehen. Haufig gestellte Fragen

Schritt 1

Schalten Sie den Access Point ein, wenn er nicht bereits eingeschaltet ist. Uberpriifen Sie den
Status der Leuchtanzeigen. Wenn die LED-Anzeige grun blinkt, fahren Sie mit dem nachsten
Schritt fort.

Das Booten des Access Points dauert etwa 8-10 Minuten. Die LED blinkt in mehreren Mustern
grun, wechselt schnell durch grun, rot und orange, bevor sie wieder grin wird. Die Farbintensitat
und die Farbe der LED kdnnen geringfligig variieren.

Schritt 2

Melden Sie sich bei der Webbenutzeroberflache des primaren Access Points an. Offnen Sie einen
Webbrowser, und geben Sie https://ciscobusiness.cisco ein. Moglicherweise erhalten Sie eine
Warnung, bevor Sie fortfahren. Geben Sie lhre Anmeldeinformationen ein.



https://apps.apple.com/app/cisco-business/id1483862452
https://play.google.com/store/apps/details?id=com.cisco.business&pcampaignid=pcampaignidMKT-Other-global-all-co-prtnr-py-PartBadge-Mar2515-1
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Sie kbnnen auch darauf zugreifen, indem Sie die IP-Adresse des primaren Access Points in einen
Webbrowser eingeben.

Schritt 3

Der Access Point kann sich nicht im Mesh-Modus befinden, damit ein RLAN funktioniert. Um den
Mesh-Modus zu deaktivieren, navigieren Sie zu Wireless Settings > Mesh (Wireless-Einstellungen
> Mesh). Wahlen Sie diese Option aus, um die Mesh zu deaktivieren. Wenn lhr Access Point neu
ist oder Sie wissen, dass der Mesh-Modus nicht aktiviert ist, kbnnen Sie mit Schritt 7 fortfahren.

0- Wireless Settings 4
N WLANSs Mesh
¥ Access Points
4 WLAN Users

& Guest WLANs
¥ 2 9 Mesh “
ﬁ- Management o

-*n Advanced

To add Mesh Extenders to the system, click
Wireless Settings == WLAN Users >> Local MAC Address

Schritt 4

Bestatigen Sie, dass Sie den Mesh-Modus deaktivieren mdchten, indem Sie auf Ja klicken.

Apply mesh configuration

By disabling the Mesh, all the mesh Extenders will be disconnected
from this network and wired APs will rejoin after few minutes. Are you
sure you want to continue?

Schritt 5

Speichern Sie lhre Konfigurationen, indem Sie im rechten oberen Bereich der
Webbenutzeroberflaiche auf das Symbol Speichern klicken.

2 Q A o@E= = &
Schritt 6

Bestatigen Sie die Speichern-Datei, indem Sie auf OK klicken. Der Access Point wird neu
gestartet. Dieser Vorgang dauert 8 bis 10 Minuten.

says

Are you sure you want to save configuration to flash so that on a
reboot the AP retains the configuration?

Schritt 7



Um ein RLAN zu erstellen, navigieren Sie zu Wireless Settings > WLANs (Wireless-Einstellungen
> WLANS). Wahlen Sie anschlieRend Neues WLAN/RLAN hinzufiigen aus.

e lllllllll . . .
cisco Cisco Business Wireless

@R Monitoring
1
£ Wireless Settings
o 2 WLANS
L Access Points N Active WLANs [EETEN 2. Active RLANs [
& WLAN Users
& Guest WLANs e
AT Add new WLAN/RLAN |
Action Active| Type Mame| S5ID| Security Policy| Radio Policy
ﬁ- Management Z x Enabled WLAN EZ1K EZ1K Personal(WPA2) ALL
& x Enabled RLAN DEFAULT_RLAN DEFAULT_RLAN Open N/A

ﬂ"n Advanced

Schritt 8

Wahlen Sie RLAN aus. Erstellen Sie einen Namen fiir das Profil.

Add new WLAN/RLAN

General RLAN Security VLAN & Firewall Traffic Shaping

Network ID | 3 v
Type | RLAN v o
Profile Name * RLANZ 9

Enable ()

Schritt 9 (Open Security verwenden)

Auf der Registerkarte RLAN-Sicherheit. Unter Sicherheitstyp kénnen Sie Offnen oder 802.1X
auswahlen.

In diesem Beispiel wurde der Sicherheitstyp als Standardwert beibehalten.

Klicken Sie auf Apply (Anwenden). Dadurch wird dieses Open Security RLAN automatisch
aktiviert. Fahren Sie mit Schritt 11 fort.

Edit RLAN

General RLAN Security VLAN & Firewall Traffic Shaping

Guest Network

MAC Filtering 0

Security Type  Open v o

0 @



Schritt 10a (Verwendung von 802.1X-Sicherheit)

Fur die Einrichtung von External Radius muss ein Radius-Server in Admin-Konten unter RADIUS
in Expert View konfiguriert sein. Klicken Sie auf das Pfeilsymbol oben rechts in der
Webbenutzeroberflache, um zur Expertenansicht zu wechseln. Einzelheiten zur Einrichtung eines
RADIUS-Servers finden Sie im Radius-Verzeichnis.

=) ~

Switch to Expert View

Schritt 10b (Verwendung von 802.1X-Sicherheit)

Wenn Sie 802.1X als Sicherheitstyp auswahlen, missen weitere Optionen ausgewahlt werden.
Sie mussen Folgendes auswahlen:

- Host-Modus - Einzelhost oder Multi-Host

- Authentifizierungsserver - Externer Radius oder AP

- MAB-Modus - aktiviert oder deaktiviert. Um MAC-Adressen hinzuzuflgen, folgen Sie den
Anweisungen im nachsten Schritt.

Add new WLAN/RLAN

General RLAN Security  VLAN & Firewal Traffic Shaping

Guest Network
MAC Filtering e
Security Type | 802.1X
Host Mode | Single Host v o

Authentication Server | External Radius v @ 9

No Radius Server is configured for Authentication and Accounting. Radius Server can be configured from 'Admin Accounts > RADIUS'(Expert view)

MAB Mode

RADIUS Server

Add RADIUS Authentication Server e

State Server IP Address Port

Schritt 11 (optional)

MAB-Modus (MAC Authentication Bypass) bedeutet, dass das Geréat sich nicht authentifizieren
muss, wenn unter WLAN-Benutzern eine MAC-Adresse aufgefiihrt ist. Die aufgelisteten MAC-
Adressen kdnnen die Authentifizierung umgehen, um entweder automatisch auf das Netzwerk
zugreifen oder automatisch ablehnen zu kénnen. Dies ist nitzlich, wenn ein IP-Telefon an einen
PoE-Port eines Switches angeschlossen wird.

Sie kénnen jede MAC-Adresse auf zwei Arten bezeichnen:

1. Zuldssig - Das Gerat erhalt automatischen Zugriff.
2. Sperrliste - Dem Gerat wird automatisch der Zugriff verweigert.

o [
e Ic|| s-c|°- Cisco Business Wireless 145AC Access Point s Q A ®
@ Monitoring

ﬁ' Wireless Settings{

N WLANs WLAN Users
% Access Points

i 2

1



https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/2077-Configure-RADIUS-CBW.html
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Schritt 12

Auf der Registerkarte VLAN & Firewall kénnen Sie VLAN Tagging verwenden auswahlen und eine

VLAN-ID-Nummer auswahlen.

General RLAN Security  VLAN & Firewall Traffic Shaping

Client IP Management External DHCP Server v

Use VLAN Tagging Yes - o
VLANID* | 5 - 9
Enable Firewall MNo v

VLAMN and Firewall configuration apply to all
WLANs and RLANs configured with same VLAN

Schritt 13 (optional)

Sie kdnnen Firewall aktivieren, wenn Sie Zugriffskontrolllisten (ACLs) konfigurieren mochten, mit
denen Sie den Zugriff fir bestimmte IP-Adressen oder VLANs zulassen oder ablehnen kénnen.
Dies wird verwendet, wenn jemand eine Verbindung zum Netzwerk-Port-Gerat herstellt.

General RLAMN Security  VLAN & Firewall Traffic Shaping

Client IP Management | External DHCP Server v

Use VLAN Tagging | Yes v
VLAN ID * | 5 v
Enable Firewall | Yes v o
o y
WLAN Post-auth ACL
ACL Name(IPv4) None v
e ACL Name(IPv6) None v
VLAN ACL
ACL Name(IPv4) None v
ACL Direction Ingress Ad
\ J
Schritt 14 (optional)

Auf der Registerkarte Traffic Shaping konnen Sie das Traffic Shaping konfigurieren, indem Sie die
Application Visibility Control aktivieren. Dadurch wird die Datenverkehrspriorisierung festgelegt.

General RLAN Security VLAMN & Firewall Traffic Shaping

Application Visibility Control | Enabled v o




Schritt 15 (optional)

Auf der Registerkarte Planung kénnen Sie einen Zeitplan auswahlen. Dadurch wird festgelegt,
wann der Port mit dem Netzwerk verbunden werden kann.

Add new WLAN/RLAN
i N& d Tra ’

Scheduling

Schadule WLAN Ne Schedule .

Whea NWo Shefule’ s velected, 311 the Below siradeling Mipdmatian wield Be (leared

Apply to all weekdays
Day Availability From To

Monday
Twesday
Wedranday
Thersday
Fiiday
Saturday

Sundasy

Schritt 16 (optional)

Nachdem das RLAN erstellt wurde, konnen Sie zu Wireless Settings > Access Point Groups
(Wireless-Einstellungen > Access Point-Gruppen) navigieren. Hier kénnen Sie Gruppen
hinzufligen oder bearbeiten. Um diesen Bildschirm anzuzeigen, missen Sie in der
Expertenansicht sein, die Sie in Schritt 10a ausgewahlt haben.

1 Add new group

General WLANSs Access Points RF Profile Ports

e AP Group name  \Warehouse

AP Group description

Schritt 17



Auf der Registerkarte Ports kdbnnen Sie die Ports des Access Points bestimmten Remote-LANs
zuweisen.

Edit default-group

Genaral WLANS Access Points Paorts
Port Status PoE Remote LAN
LANA1 [ @ [ ¢ DEFAULT_RLAN =
LAN 2 ( ) RLAN v
LAN 3 ( ) DEFAULT_RLAN v
LAN 4 Mone v
o
Schritt 18

Auf der Registerkarte Access Points missen Sie dieser Access Point-Gruppe einen bestimmten
Access Point zuweisen. Klicken Sie auf Apply (Anwenden).

Edit Warehouse

Access Pointg

- Habass
APy b= “Warehouns™ greup AP Growp AN v
AP Name MAC Address AP Name AP Groap name
i 4 i
Q- ™
124
Schritt 19

Wahlen Sie zur Bestatigung Ja aus.

Selected APs wil be mived 1o Warehosse proap Clests comedted 83 |
these APy may expariance aqteirk disruption Are you swre you waal to

centinge”
- “ |

Schritt 20

Speichern Sie Ihre Konfigurationen, indem Sie im rechten oberen Bereich der
Webbenutzeroberflache auf das Symbol Speichern klicken.

2 Q A 0B = = &



Schritt 21

Bestatigen Sie die Speichern-Datei, indem Sie auf OK klicken. Der Access Point wird neu
gestartet. Dieser Vorgang dauert 8 bis 10 Minuten.

says

Are you sure you want to save configuration to flash so that on a
reboot the AP retains the configuration?

RLAN anzeigen

Um das von Ihnen erstellte RLAN anzuzeigen, wahlen Sie Wireless Settings > WLANs (Wireless-
Einstellungen > WLANS). Die Anzahl der aktiven RLANs wird auf 2 erhéht, und das neue RLAN
wird aufgelistet.

£ Wireless Settings @
B 2 WLANs

% Access Points
N Active wLANs [ERIIN b Active RLANs P22 3 )
& WLAN Users

& Guest WLANs

’ Mesh Add new WLAN/RLAN
ﬁ' Management Action Active Type Name SSID Security Policy Radio Policy
@ x Enabled WLAN EZ1K EZ1K Personal(WPA2) ALL
& Advanced " o "
Z x Enabled RLAN RLAN2 RLAN2 Open NiA
@z x Enabled RLAN DEFAULT_RLAN DEFAULT_RLAN Open NiA

RLAN bearbeiten

Wenn Sie am Ende der Einrichtung des RLANs auf Apply geklickt haben, wird das RLAN
automatisch aktiviert. Wenn Sie das RLAN deaktivieren oder andere Anderungen vornehmen
mussen, gehen Sie wie folgt vor:

Schritt 1

Wahlen Sie Wireless Settings > WLANSs aus. Klicken Sie auf das Bearbeitungssymbol.

# Wireless Settings @
N 2 WLANSs

% Access Points
N Active WLANs NI &fa Active RLANs [
& WLAN Users

& Guest WLANs

% Mesh

Add new WLAN/RLAN

ﬁ. Management Action Active Type Name SSID Security Policy Radio Policy

@z x Enabled WLAN EZ1K EZ1K Personal(WPA2) ALL
& Advanced

3 Nram Enabled RLAN RLAN2 RLAN2 Open NiA

Z x Enabled RLAN DEFAULT_RLAN DEFAULT_RLAN Open NIA

Schritt 2

Sie erhalten eine Popup-Meldung, dass die Bearbeitung des RLANs das Netzwerk voribergehend
stort. Bestatigen Sie, dass Sie fortfahren méchten, indem Sie auf Ja klicken.

Edit RLAN

RLAMN is in enable state. Editing the RLAN configuration will disrupt the
network momentarily. Do you want to continue.?

- D




Schritt 3 (Aktivieren/Deaktivieren)

Wabhlen Sie im Fenster WLAN/RLAN bearbeiten unter Aligemein die Option Aktiviert oder
Deaktiviert aus, um das RLAN zu aktivieren/deaktivieren. Klicken Sie auf Apply (Anwenden).

Edit RLAN

General RLAN Security VLAN & Firewall Traffic Shaping

Network ID
Type

Profile Name * RLAN2

Enﬂble() o
© @I

Schritt 4 (Bearbeiten anderer Einstellungen)

Navigieren Sie zu den Registerkarten RLAN-Sicherheit, VLAN und Firewall oder“ Traffic Shaping,
wenn Sie Einstellungen andern missen. Klicken Sie nach den Anderungen auf Ubernehmen.

Edit RLAN

Genera RLAN Security VLAN & Firewall Traffic Shaping

Guest Network
MAC Filtering (=)

Security Type Open

Schritt 5

Speichern Sie lhre Konfigurationen, indem Sie im rechten oberen Bereich der
Webbenutzeroberflache auf das Symbol Speichern klicken.

2 Q A o(B= & u
Fazit

Sie haben jetzt ein RLAN in Inrem CBW-Netzwerk erstellt. Geniel3en Sie alles, und flhlen Sie sich
frei, mehr hinzuzuftigen, wenn es lhre Anforderungen erfullt.

Haufig gestellte Fragen Radius Firmware-Upgrade RLANs Erstellung von Anwendungsprofilen
Client-Profilerstellung Primare AP-Tools Umbrella WLAN-Benutzer Protokollieren Traffic Shaping
Schurken Stérungsquelle Konfigurationsverwaltung Mesh-Modus fir die Portkonfiguration
Willkommen bei CBW Mesh Networking Gastnetzwerk mit E-Mail-Authentifizierung und RADIUS-
Accounting Fehlerbehebung Verwenden eines Draytek-Routers mit CBW
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https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/2064-Setting-Up-System-Message-Logs-CBW.html
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https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/2073-interferers.html
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https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/2066-Config-Ethernet-Ports-Mesh-Mode.html
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