Erstellen eines Wireless Local Area Network
uber das Web oder uber App

Ziel

Ziel dieses Artikels ist es, ein WLAN-Netzwerk (Wireless Local Area Network) mithilfe
der Webbenutzeroberflache eines Cisco Business Wireless (CBW) Primary Access
Point (AP) zu erstellen, anzuzeigen und zu aktivieren/deaktivieren.

Wenn Sie die in diesem Dokument enthaltenen Begriffe nicht kennen, sehen Sie sich
Cisco Business an: Glossar neuer Begriffe.

Weitere Informationen zu Mesh-Netzwerken finden Sie unter:

- Cisco Business: Willkommen bei Wireless Mesh Networking
. Cisco Business Wireless: Haufig gestellte Fragen

Um ein WLAN mithilfe einer Anwendung fur Mobilgerdte anstelle der
Webbenutzeroberflache zu erstellen, klicken Sie auf den Umschalter am oberen Rand
des Artikels.

Unterstiitzte Gerate | Firmware-Version

- 140AC (Datenblatt) | 10.0.1.0 (Laden Sie die aktuelle Version herunter)
- 145AC (Datenblatt) | 10.0.1.0 (Laden Sie die aktuelle Version herunter)
- 240AC (Datenblatt) | 10.0.1.0 (Laden Sie die aktuelle Version herunter)

Einleitung

CBW APs basieren auf 802.11 a/b/g/n/ac (Wave 2) mit internen Antennen. Diese APs
unterstitzen den neuesten 802.11ac Wave 2-Standard flr hohere Leistung, besseren
Zugriff und Netzwerke mit héherer Dichte.

In diesem Artikel werden die Geréate fir ein Mesh-Netzwerk verwendet. Ein CBW-
Mesh-Netzwerk muss einen primaren Access Point (140AC, 145AC oder 240AC) und
mindestens einen Mesh-Extender umfassen.

Beim Einrichten eines Wireless-Netzwerks ist die Erstellung eines WLANs unerlasslich.

Konfigurationsschritte

In diesem umblatterten Abschnitt finden Sie Tipps fur Anfanger.
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Anmeldung

Melden Sie sich bei der Webbenutzeroberflache des primaren Access Points an.
Offnen Sie dazu einen Webbrowser, und geben Sie https://ciscobusiness.cisco ein.
Maoglicherweise erhalten Sie eine Warnung, bevor Sie fortfahren. Geben Sie lhre
Anmeldeinformationen ein. Sie kdnnen auch auf den primaren Access Point zugreifen,
indem Sie https://[ipaddress] (des primaren Access Points) in einen Webbrowser
eingeben.

Quick-Info

Wenn Sie Fragen zu einem Feld in der Benutzeroberflache haben, suchen Sie nach

einem Tooltipp, der wie folgt aussieht: e

Probleme beim Auffinden des Symbols "Hauptmeni erweitern"?

Navigieren Sie zum MenU auf der linken Seite des Bildschirms. Wenn Sie die
Menutaste nicht sehen, klicken Sie auf dieses Symbol, um das Menu auf der

Seitenleiste zu 6ffnen. e

Haufig gestellte Fragen

Wenn Sie immer noch offene Fragen haben, kédnnen Sie sich unser Dokument mit
haufig gestellten Fragen ansehen. Haufig gestellte Fragen

Schritt 1

Schalten Sie den Access Point ein, wenn er nicht bereits eingeschaltet ist. Uberpriifen
Sie den Status der Leuchtanzeigen. Wenn die LED-Anzeige grin blinkt, fahren Sie mit
dem nachsten Schritt fort.

Das Booten des Access Points dauert etwa 8-10 Minuten. Die LED blinkt in mehreren

Mustern grun, wechselt schnell durch grun, rot und orange, bevor sie wieder grin wird. Die
Farbintensitat und die Farbe der LED kénnen geringfligig variieren.

Schritt 2

Melden Sie sich bei der Webbenutzeroberflache des primaren Access Points an.
Offnen Sie einen Webbrowser, und geben Sie https://ciscobusiness.cisco ein.
Mdoglicherweise erhalten Sie eine Warnung, bevor Sie fortfahren. Geben Sie lhre
Anmeldeinformationen ein.



.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/1769-tz-Frequently-Asked-Questions-for-a-Cisco-Business-Mesh-Network.html
https://ciscobusiness.cisco

Sie kdnnen auch auf die Webbenutzeroberflache zugreifen, indem Sie die IP-Adresse
des primaren Access Points in einen Webbrowser eingeben oder die Cisco Business
Wireless-App flr kleinere Konfigurationsanderungen verwenden.

Schritt 3

Um ein WLAN zu erstellen, navigieren Sie zu Wireless Settings > WLANs. Wahlen Sie
anschlieRend Neues WLAN/RLAN hinzufiigen aus.

L
) ) e 'cllslclo' Cisco Business Wireless 140AC Access Point
@R Monitoring
1

£ Wireless Settings

N 2 WLANs

¥ Access Points N Active WLANs [EEEEN .2 Active RLANs [

i WLAN Users

& Guest WLANs ©

et Add new WLAN/RLAN |

Action Active| Type Mame| SS5ID| Security Policy| Radio Policy
ﬁo Management & x Enabled WLAN EZ1K EZ1K Personal(WPAZ) ALL
@ x Enabled RLAN DEFAULT_RLAN DEFAULT_RLAN Open N/A

i"n Advanced

Schritt 4

Geben Sie auf der Registerkarte Allgemein die folgenden Informationen ein:

- WLAN-ID - Wahlen Sie eine Nummer fir das WLAN aus.

- Typ - WLAN auswahlen

- Profilname: Wenn Sie einen Namen eingeben, wird die SSID automatisch mit
demselben Namen angezeigt. Der Name muss eindeutig sein und darf 31 Zeichen nicht
Uberschreiten.

Die folgenden Felder wurden in diesem Beispiel als Standardfelder beibehalten. Fir
den Fall, dass Sie sie anders konfigurieren méchten, werden jedoch Erklarungen
aufgelistet.

- SSID: Der Profilname fungiert auch als SSID. Sie kdnnen das andern, wenn Sie
mdchten. Der Name muss eindeutig sein und darf 31 Zeichen nicht Gberschreiten.

- Aktivieren: Diese Option sollte aktiviert bleiben, damit das WLAN funktioniert.

- Funkrichtlinie - In der Regel sollte dies als All (Alle) angezeigt werden, damit 2,4-GHz-
und 5-GHz-Clients auf das Netzwerk zugreifen kénnen.

- Broadcast SSID: In der Regel sollte die SSID erkannt werden, sodass Sie diese Option
als aktiviert lassen mochten.

- Lokale Profilerstellung: Sie mochten diese Option nur aktivieren, um das Betriebssystem
anzuzeigen, das auf dem Client ausgeflhrt wird, oder um den Benutzernamen



anzuzeigen.

Klicken Sie auf Apply (Anwenden).

Add new WLAN/RLAN

General WLAN Security VLAN & Firewall Traffic Shaping Scheduling

WLANID | 2 v o
Type | WLAN v 9

Profile Name * DataSecure

©

WLANSs with same 551D can be configured, unless
layer-2 security settings are different.

SSID * DataSecure

Enable ()

Radio Policy  ALL v B
Broadcast 551D ()
Local Profiling (2]

Schritt 5

Sie gelangen zur Registerkarte WLAN-Sicherheit.

In diesem Beispiel wurden die folgenden Optionen als Standard beibehalten:

- Gastnetzwerk, Captive Network Assistant und MAC-Filterung wurden deaktiviert.

- WPAZ Personal - Wi-Fi Protected Access 2 mit Pre-Shared Key (PSK)-
Passphrasenformat - ASCII. Diese Option steht fur Wi-Fi Protected Access 2 mit Pre-
Shared Key (PSK).

WPAZ2 Personal ist eine Methode zur Sicherung lhres Netzwerks mithilfe einer PSK-
Authentifizierung. Der PSK wird sowohl auf dem primaren Access Point, unter der
WLAN-Sicherheitsrichtlinie als auch auf dem Client separat konfiguriert. WPA2
Personal verlasst sich nicht auf einen Authentifizierungsserver in lnrem Netzwerk.

- Passphrasenformat. ASCII wird als Standard beibehalten.

In diesem Szenario wurden die folgenden Felder eingegeben:

- Passphrase anzeigen: Klicken Sie auf das Kontrollkdstchen, um die von lhnen
eingegebene Passphrase anzuzeigen.

. Passphrase: Geben Sie einen Namen flr die Passphrase (Kennwort) ein.

- Passphrase bestétigen: Geben Sie das Kennwort erneut zur Bestatigung ein.



Klicken Sie auf Apply (Anwenden). Dadurch wird das neue WLAN automatisch

aktiviert.

General  WULAN Security  VLAN & Firewa Trattic Shapieg

Quest Network
Captive Network Assistant

MAC Filtering

Security Type Persona -
weaz () weas
Pasaphrase Format ASCH -

Passphrase * VerySecus

Confires Passphrase *  VerySecuw

o Show Pasiphrate

Password Expiry (7}

o0

. Y

Schritt 6

Speichern Sie Ihre Konfigurationen, indem Sie im rechten oberen Bereich der
Webbenutzeroberflache auf das Symbol Speichern klicken.

2 Q A oB= @ o

Anzeigen des WLAN

Um das von lhnen erstellte WLAN anzuzeigen, wahlen Sie Wireless Settings > WLANSs
(Wireless-Einstellungen > WLANSs). Die Anzahl der aktiven WLANs wird auf 2 erhoht,
und das neue WLAN wird angezeigt.

Wireless Settings
B 2 WLANs

& WLAN Users

& Guest WLANs

¥ Mesh Add new WLANALAN

ﬁ- Management Action Active Type Name sSID Security Policy Radio Polley

Y @z » Enabled WLAN Personal I{(WPA2) ALL
== Advanced

Nz x Enabled WLAN DataSecure DataSecure Personal I(WPAZ) ALL

= Enabled ALAN DEFAULT_RLAN DEFAULT_RLAN Open NiA

Aktivieren oder Deaktivieren eines WLAN



Wenn Sie am Ende der WLAN-Einrichtung auf Apply geklickt haben, wird das WLAN
automatisch aktiviert. Wenn Sie das WLAN deaktivieren oder ein deaktiviertes WLAN

aktivieren missen, gehen Sie wie folgt vor.

Schritt 1

Navigieren Sie zu Wireless Settings > WLANs/RLANSs. Klicken Sie auf das Symbol

Bearbeiten neben dem WLAN, das Sie aktivieren oder deaktivieren mochten.

Wireless Settings
B 2 WLANs

ot .
= Access Points a Active WLANS 2 m 1

& WLAN Users

& Guest WLANs

ssID

Security Poliey

Radio Palicy

¥ Mesh Add new WLAN/RLAN
- Management Action Active Tvpe Name
3 @z = Enabled WLAN
== Advan
dvanced e x Enabled WLAN DataSecure
@z x Enabled ALAN DEFAULT_RLAN

Schritt 2

DataSecure

DEFAULT_RLAN

Personal

I(WPAZ)

I(WPAZ)

Wahlen Sie im Fenster WLAN/RLAN bearbeiten unter Aligemein die Option Aktiviert
oder Deaktiviert aus, um WLAN/RLAN zu aktivieren/zu deaktivieren. Klicken Sie auf

Apply (Anwenden).
Edit WLAN
General WLAN Security VLAMN & Firewall Traffic Shaping Scheduling

WLAN ID

Type
Profile Name * | EZ1K

SSID*  EZIK

WLANs with same 551D can be configured, unless
layer-2 security settings are different.

9 Enable ()

Radio Policy =ALL + 0

Broadcast 551D c

Local Profiling (2]

o @

Schritt 3

Speichern Sie lhre Konfigurationen, indem Sie im rechten oberen Bereich der



Webbenutzeroberflache auf das Symbol Speichern klicken.
? Q A © = ¥ O
Schlussfolgerung

Sie haben jetzt ein WLAN in Ihrem CBW-Netzwerk erstellt. Geniel3en Sie alles, und
fuhlen Sie sich frei, mehr hinzuzufligen, wenn es lhre Anforderungen erfiillt.

Ziel

Ziel dieses Artikels ist es, ein WLAN-Netzwerk (Wireless Local Area Network) mit der
Cisco Business Wireless Application und dem Cisco Business Wireless Network
(CBW) zu erstellen, anzuzeigen und zu aktivieren/deaktivieren.

Wenn Sie die in diesem Dokument enthaltenen Begriffe nicht kennen, sehen Sie sich
Cisco Business an: Glossar neuer Begriffe.

Weitere Informationen zu Mesh-Netzwerken finden Sie unter:

. Cisco Business: Willkommen bei Wireless Mesh Networking
. Cisco Business Wireless: Haufig gestellte Fragen

Um ein WLAN Uber die Webbenutzeroberflache (Ul) anstelle der mobilen Anwendung
zu erstellen, klicken Sie auf den Umschalter am oberen Rand dieses Dokuments.
Wenn Sie die Webbenutzeroberflache verwenden, stehen im Vergleich zur App weitere
Optionen fur die Konfiguration zur Verfugung.

Unterstiitzte Gerate | Firmware-Version

- 140AC (Datenblatt) | 10.0.1.0 (Laden Sie die aktuelle Version herunter)
- 145AC (Datenblatt) | 10.0.1.0 (Laden Sie die aktuelle Version herunter)
- 240AC (Datenblatt) | 10.0.1.0 (Laden Sie die aktuelle Version herunter)

Einleitung

Cisco Business Wireless Access Points (CBW) basieren auf 802.11a/b/g/n/ac (Wave
2) und verfugen uber interne Antennen. Diese APs unterstitzen den neuesten
802.11ac Wave 2-Standard fir héhere Leistung, besseren Zugriff und Netzwerke mit
héherer Dichte.

In diesem Artikel werden die Gerate fir ein Mesh-Netzwerk verwendet. Ein CBW-
Mesh-Netzwerk muss einen primaren Access Point (140AC, 145AC oder 240AC) und
mindestens einen Mesh-Extender umfassen. Sie kénnen dem primaren CBW-
Zugangspunkt bis zu 16 WLANs/RLANs zuordnen und insgesamt 16 WLANs/RLANs
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erstellen. Cisco empfiehlt maximal 4 WLANs. Der priméare Access Point weist allen
angeschlossenen APs alle konfigurierten WLANSs zu.

Sie kdonnen die Cisco Business App auf Ihrem Mobiltelefon verwenden, um die Access
Points zu tGberwachen und zu verwalten. Sie bendtigen eine Android-Version 5.0 oder
hoher oder eine iOS-Version 8.0 oder hoher. Die unten aufgefuhrten Bilder stammen
von einem Android-lOS-Telefon. Die Anzeigeoptionen sehen mdéglicherweise etwas
anders aus als hier dargestellt, da es Unterschiede zwischen Geraten,
Betriebssystemen und Softwareversionen gibt.

Konfigurationsschritte

In diesem umblatterten Abschnitt finden Sie Tipps fur Anfanger.

Cisco Business-App

Diese Gerate verfugen uber begleitende Apps, die einige Verwaltungsfunktionen mit
der Webbenutzeroberflache teilen. Nicht alle Funktionen der Webbenutzeroberflache
sind in der App verfugbar.

iOS-App herunterladen Android-App herunterladen
Haufig gestellte Fragen

Wenn Sie immer noch offene Fragen haben, kdnnen Sie sich unser Dokument mit
haufig gestellten Fragen ansehen. Haufig gestellte Fragen

Schritt 1

Schalten Sie den Access Point ein. Uberpriifen Sie den Status der Leuchtanzeigen.
Wenn die LED-Anzeige grin blinkt, fahren Sie mit dem nachsten Schritt fort.

Der Startvorgang des Access Points dauert etwa 8 bis 10 Minuten. Die LED blinkt in

mehreren Mustern grin, wechselt schnell durch grin, rot und orange, bevor sie wieder grin
wird. Die Farbintensitat und die Farbe der LED kénnen geringfligig variieren.

Schritt 2

Laden Sie die Cisco Business Mobile-Anwendung von iTunes oder Google Play
herunter.


https://apps.apple.com/app/cisco-business/id1483862452
https://play.google.com/store/apps/details?id=com.cisco.business&pcampaignid=pcampaignidMKT-Other-global-all-co-prtnr-py-PartBadge-Mar2515-1
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Schritt 3

Stellen Sie Uber Ihr Mobiltelefon eine Verbindung zu lhrem Cisco Business Wireless-
Netzwerk her. Melden Sie sich bei der Anwendung an. Klicken Sie auf das WLAN-
Symbol oben auf der Seite.

CBWMaster Q

— =

Home Overview Devices WLAN Clients

(5] Network Summary

Wireless Dashboard

AP Performance

Client Performance

-+~ Add Mesh Extenders
Schritt 4

Der Bildschirm Neues WLAN hinzufiigen wird gedffnet. Sie sehen die vorhandenen



WLANSs. Wahlen Sie Neues WLAN hinzufligen aus.

Overview Devices WLAN Clients More

Add New WLAN

SSID Security Policy Radio Policy
® CBWWIlan Personal(WPA2) ALL

® CBWGuest Guest ALL
Schritt 5

Geben Sie einen Profilnamen und eine SSID ein. Fillen Sie die Ubrigen Felder aus,
oder belassen Sie die Standardeinstellungen. Wenn Sie Application Visibility Control
aktiviert haben, werden in Schritt 6 weitere Konfigurationen erlautert. Klicken Sie auf

Weiter.
< WLAN
=
O w Devices .'-'L‘;\\I Client: Mo
General
WLANID 3

Profile Name* labnet

SSID* labnet

Admin State  Enabled
Radio Policy ALL

Braodcast SSID | ON
Client Profiling | ON |

Application Visibility
Control

Next

Schritt 6 (optional)

Wenn Sie Application Visibility Control in Schritt 5 aktiviert haben, kbnnen Sie andere
Einstellungen konfigurieren, einschliel3lich eines Gastnetzwerks. Details dazu finden
Sie in (Link-Artikel, wenn Sie bereit sind). Auch hier kdnnen Sie Captive Network



Assistant, Security Type (Sicherheitstyp), Passphrase und Password Expiry
hinzufigen. Wenn Sie alle Konfigurationen hinzugefugt haben, klicken Sie auf Weiter.

< WLAN
=
Security

Guest Network

Captive Network
Assistant

Security Type  WPA2 Personal

Passphrase Format  ASCII

Passphrase*

Confirm Passphrase*

Show Passphrase

Password Expiry

Previous | Next

Bei Verwendung der mobilen Anwendung sind die einzigen Optionen fur den Sicherheitstyp

Open oder WPAZ2 Personal. Melden Sie sich fir erweiterte Optionen stattdessen an der
Webbenutzeroberflache des primaren Access Points an.

Schritt 7 (optional)

Auf diesem Bildschirm finden Sie die Optionen flr Traffic Shaping. In diesem Beispiel
wurde kein Traffic Shaping konfiguriert. Klicken Sie auf Senden.



< WLAN

= B8 = (o]
Overview D:.‘\-'IC;‘S WL..-P-N Clients More
Traffic Shaping (Optional)
Rate limits per client
Average downstream
bandwidth limit - kbps

Average real-time
downstream bandwidth U kbps
limit
Average upstream -
bandwidth limit KapE

Average real-time upstream

bandwidth limit kbps
Rate limits per WLAN
Average downstream
bandwidth limit kbps
Average real-time
downstream bandwidth 0 kbps
limit
Average upstream
bandwidth limit kbps
Average real-time upstream Kbps

bandwidth limit

Previous | Submit

1l O <
Schritt 8

Sie sehen ein Bestatigungs-Popup. Klicken Sie auf OK.



Confirmation

WLAN Created successfully

Schritt 9

Sie sehen das dem Netzwerk hinzugefiuigte neue WLAN sowie eine Erinnerung zum
Speichern der Konfiguration.



CBWMaster

= @ =& F o
Overview Devices WLAN Clients More
Add New WLAN
SSID Security Policy Radio Policy
l® CBWWireless Personal(WPA2) ALL
@ EZ1KWireless2 Personal(WPA2) ALL
2bnet Personal(WPA2) ALL

Please save the configuration to
retain the changes (More >> Save
Configuration)

Schritt 10

Speichern Sie lhre Konfiguration, indem Sie auf die Registerkarte More (Mehr) klicken
und dann im Dropdown-Meni Save Configuration (Konfiguration speichern)
auswabhlen.

— & Y -
— — LA

| . -
Overvigw Demrcps WLAN Clients

Schlussfolgerung
So einfach ist es. Geniellen Sie Ihr neues WLAN!

Einfilhrung in Mesh Haufig gestellte Fragen Cisco Business Wireless Model Decoder Tipps zum
Neustart Auf Werkseinstellungen zuriicksetzen Tag Null: Konfiguration Gber App/Web Mobile App
und Web-Benutzeroberflache Best Practices fiir ein Cisco Wireless Mesh-Netzwerk Listen
zulassen Software aktualisieren Machen Sie sich mit der CBW-App vertraut Fehlerbehebung
Zeiteinstellungen Fehlerbehebung: rote LED Bridge-Gruppen-Namen



/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/1768-tzep-Cisco-Business-Introduces-Wireless-Mesh-Networking.html
https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/1769-tz-Frequently-Asked-Questions-for-a-Cisco-Business-Mesh-Network.html
https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/1776-CBW-PID-Decoder.html
https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/1873-tz-Reboot-Tips-for-Cisco-Business-Wireless-Access-Points.html
https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/1873-tz-Reboot-Tips-for-Cisco-Business-Wireless-Access-Points.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/2120-reset-to-factory-default-cbw.html
https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/1771-1906-day-zero-config.html
https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/2117-mobile-app-vs-web-ui-cbw-support.html 
https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/2117-mobile-app-vs-web-ui-cbw-support.html 
https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/2133-cbw-best-practices.html
https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/2126-Whitelists-cbw-Mesh-Network.html
https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/2126-Whitelists-cbw-Mesh-Network.html
https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/2126-Whitelists-cbw-Mesh-Network.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/2063-Upgrade-software-of-CBW-access-point.html
https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/2084-Get-familiar-with-Cisco-Business-Mobile-App.html
https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/2109-tz-troubleshooting-CBW-Mesh-Network.html
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