Firmware-Upgrade flir Switches der Serien 200
und 300
Ziel

Dieser Artikel erlautert, wie Sie Firmware-Upgrades fur Switches der Serien 200 und 300
durchflhren, enthalt jedoch moglicherweise auch hilfreiche Informationen zum Aktualisieren der
Firmware auf anderen Geraten.

Anwendbare Geréate

. Switches der Serie 200
. Switches der Serie 300

Softwareversion

« 1.4.x.xx

Inhaltsverzeichnis

Wie lade ich eine Bilddatei herunter?

Wie kann ich Dateinamen ermitteln?

Was ist, wenn ich Uber HTTP aktualisiert und eine Fehlermeldung erhalten habe?

Wie kann ich eine Boot-Datei Uber einen TFTP-Server aktualisieren?

Warum sollte ich die Firmware aktualisieren?

Die Aktualisierung der Firmware ist flr eine optimale Leistung auf jedem Gerat unerlasslich. Es ist
sehr wichtig, Upgrades zu installieren, wenn sie veroffentlicht werden. Wenn Cisco ein Firmware-
Upgrade veroffentlicht, enthalt dies haufig Verbesserungen wie neue Funktionen oder die

Behebung eines Fehlers, der eine Sicherheitsliicke oder ein Leistungsproblem verursachen kann.

Mogliche Fragen beim Aktualisieren der Firmware

Wie lade ich eine Bilddatei herunter?

Um Ihr Gerat aufzurlisten, missen Sie eine Datei, haufig als Abbild bezeichnet, auf Ihren
Computer herunterladen und dann auf das Gerat tUbertragen.

Schritt 1: Rufen Sie den Cisco Support auf, und geben Sie unter Downloads den Namen des
Gerats ein, das aktualisiert werden muss. Ein Dropdown-MenU sollte angezeigt werden. Blattern
Sie nach unten, und wahlen Sie das gewlnschte Modell aus.



https://www.cisco.com/c/de_de/support/index.html

Support & Downloads

Product Support Downloads

Select a Product % SG200 o

SG200-08 8-Port Gigabit Smart Switch
PrOdU cts b\/ Categor\/ S$G200-08P 8-Port Gigabit POE Smart Switch
S$G200-10FP 10-Port PoE Smart Switch
Switches Networking Software (I0S & NX-C $G200-18 18-port Gigabit Smart Switch
SG200-26 26-port Gigabit Smart Switch
Security Cloud and Systems Management SG200-26FP 26-port Gigabit Full-PoE Smart Switch

SG200-26P 26-port Gigabit PoE Smart Switch

Routers Conferencing $G200-50 50-port Gigabit Smart Switch 2

Schritt 2: Wahlen Sie einen Softwaretyp aus.

Downloads Home / Switches / LAN Switches - Small Business / Small Business 200 Series Smart Switches / SG200-50P 50-port Gigabit PoE Smart Switch

Select a Software Type

Smart Switch Firmware

Smart Switch MIB

Schritt 3: Wahlen Sie die Firmware-Version aus, auf die Sie ein Upgrade fur lhr Gerat durchfihren
mochten.

Hinweis: Wenn Sie mehrere Upgrades verpasst haben, missen Sie mdglicherweise von der
altesten bis zur neuesten Version aufsteigen. Wenn die zweite Zahl ansteigt, z. B. 1.2.1.1 bis
1.3.1.1, handelt es sich in der Regel um die Versionen mit den gréf3ten Upgrades.

Search...

(Expand Al | collapse AII)

Latest Release hd
1.4.1.03
1.1.2.0
All Release hd
1.4 N
1.4.9.4
1.4.8.06

Schritt 4: Klicken Sie auf das Pfeilsymbol, um den Download durchzufthren.



File Information Release Date Size

Sx200 Firmware Version 1.4.8.06 04-AUG-2017 7.13 MB 'tj .

sx200_fw-1486.ros
Schritt 5: Sobald Sie den Download ausgewahlt haben, wird méglicherweise die Cisco
Endbenutzer-Software-Lizenzvereinbarung angezeigt. Klicken Sie, um die Lizenzvereinbarung zu
akzeptieren.

Schritt 6: Wenn dieser Bildschirm geoffnet wird, klicken Sie auf Speichern. Je nach Webbrowser
kann dies automatisch erfolgen. Meist wird sie automatisch im Ordner Downloads gespeichert.

i & m - >
What do you want to .do with sx200_fw-1486.ros (7.1 MB)? o ~ Cancel %
From: download-ssc.cisco.com S

Schritt 7: Melden Sie sich bei der Webseite fur die Konfiguration Ihres Switches an, und navigieren
Sie zu Administration > File Management > Upgrade/Backup Firmware/Language.




Getting Started
» Status and Statistics

>0
System Settings
» Management Interface
User Accounts
ldle Session Timeout
» Time Settings
» System Log
(Upgrade/Backup Firmware/Language | e
Download/Backup Configuration/Log

Configuration Files Properties

Schritt 8: Der Bildschirm "Upgrade/Backup Firmware/Sprache" wird angezeigt, und lber HTTP,
Upgrade und Firmware-Image sind diese ausgewabhlt. Klicken Sie auf Datei auswahlen.

L\‘Upgr:'e.ude-lBackup Firmware/Language

Transfer Method: «  via TFTP

o ViaHTTP
Save Action: ‘e Upgrade
Backup
File Type: ‘e Firmware Image
Boot Code

. Language File

“ File Name: (Chuuse File.) No file chosen

| mpplye| | cancel |

Schritt 9: Wahlen Sie Downloads und die entsprechende Datei aus, und klicken Sie auf Offnen.

Nur Dateien, die in .ros enden, kénnen zur Aktualisierung der Firmware auf den Routern der



Serien 200 und 300 verwendet werden. Wenn lhre einzige Dateiauswahl in .zip endet und Sie
nicht wissen, wie Sie die .ros-Datei abrufen kdnnen, lesen Sie den nachsten Abschnitt dieses
Artikels, Wie kann ich Dateinamen festlegen?

Hinweis: Andere Switches verwenden haufig eine .bin-Datei anstelle einer .ros-Datei.

Docurments & sx200_fw-1486.10s 5/21/2018 2:09 PM
e —— o (C sx200_fw-14088105 ) 8/6/2014 4:55 PM
: (2 sx200_fw-14502.ros 5/22/2018 11:20 AM
J Music -
< Sx300_FW Boot_1.4.1.03.zip 572272018 2:.05 PM
= Pictures ™ I I
= sx300_fw-1486.ros 5/22/2018 2:57 PM
8 Videos @ WAP581_1.0.0.7 (1) tar 3/20/2018 1:24 PM
.9 Windows (C) 2 WAPSRET1 1007 tar 32002018 1119 AM v
v >
File name: sx200 fw-14088.ros ~ | All Files ~

3 Cance

Schritt 10: Die gedffnete Datei wird auf dem Bildschirm angezeigt. Klicken Sie auf Ubernehmen.

Upgrade/Backup Firmware/Language

Transfer Method: via TFTP

e via HTTP
Save Action: e Upgrade
File Type: e Firmware Image

Language File

% File Name: | Choose File |sx200_fw-1486.ros

w l Cancel

Schritt 11: Dieser Bildschirm wird méglicherweise angezeigt. Klicken Sie auf OK, um die
Aktualisierung zu bestatigen. Wenn Sie einen Popupblocker haben, missen Sie das Popup
zulassen, damit es angezeigt wird.




'] Confirm Upgrade Configuration - Google C..  — [] X
® 192.168.1.254/kubrick/confirmBox.htm

Navigation to other screens while upgrade/backup is in
progress will abort the process.

HK% | Cancel

Schritt 12: Klicken Sie auf Fertig.

Upgrade/Backup Firmware/Language

@ The file upgrade will take effect only after the switch has been rebooted.

Bytes Transferred: 6762518
Status: Copy finished

Error Message:

£ one

Schritt 13: (Optional) Wenn die Seite "Copy/Save Configuration" (Konfiguration
kopieren/speichern) angezeigt wird, kdnnen Sie die ausgewahlten Optionen beibehalten oder bei
Bedarf andern. Alle Konfigurationen, die der Switch derzeit verwendet, befinden sich in der
aktuellen Konfigurationsdatei, die nicht zwischen Neustarts gespeichert wird. Um die Konfiguration
beizubehalten, missen Sie die aktuelle Konfiguration in der Startkonfiguration speichern. Wenn
diese Option nicht angezeigt wird, navigieren Sie zu Administration > File Management >
Copy/Save Configuration, wenn Sie die Konfigurationsdatei speichern méchten. Klicken Sie auf
Apply, um die aktuelle Konfiguration in der Startkonfiguration zu speichern.



Copy/Save Configuration

All configurations that the switch is currently using are in the running c
To retain the configuration between reboots, make sure you copy the |

Source File Name: Running configuration
Startup configuration
Backup configuration

Mirror configuration

Destination File Name: Running configuration
Startup configuration

Backup configuration

O®0O O®O O00®

Save Icon Blinking: Enabled

Eﬁpplya | Cancel | | Disable Save Icon Blinking

Schritt 14: Klicken Sie auf Fertig.

Copy/Save Configuration

Status: Copy finished

————

Schritt 15: Die Firmware-Images mussen ausgetauscht werden, um die aktualisierte Version zu
aktivieren und die altere Firmware inaktiv zu machen. Navigieren Sie zu Administration > File
Management > Active Image, und wahlen Sie die neue Version aus dem Dropdown-Menu aus.
Klicken Sie auf Ubernehmen.



I Gaiting Staiad : Active Image
|, Status and Statistics g

| Administration 1 | [

System Settings Active Image Version Number:
Console Settings 9 ’
User Accounts

Idle Session Timeout

Active Image Version Number After Reboot :

» Management Interface Active Image After Reboot: (4]

» Time Settings [ ]
» System Log {Apply}|  Cancel
(v File Management)e 9

Upgrade/Backup Firmware

CIED ©

Schritt 16: Navigieren Sie zum Neustart zu Administration > Reboot (Verwaltung > Neustart). Der
Switch wird dann neu gestartet, um die Datei-Aktualisierung zu speichern.

L =LY N LA

System Settings
» Management Interface
User Accounts
ldle Session Timeout
» Time Settings
System Log
» File Management
Upgrade/Backup Firmware/Langl
Download/Backup Configuration/
Configuration Files Properties
Copy/Save Configuration
DHCP Auto Configuration/Image

=

Schritt 17: Wahlen Sie Sofort aus, und klicken Sie auf Neustart.




Reboot

To reboot the device, click the 'Reboot' button.

Reboot: @Immediate
Date Time HH:MM
In Days Hours Minutes

Restore to Factory Defaults

Clear Startup Configuration File

Cancel Reboot Cancel

Sie haben erfolgreich ein Firmware-Upgrade auf lhrem Gerat durchgeftihrt.

Wie kann ich Dateinamen ermitteln?

Wenn Sie eine Version herunterladen, die aktualisiert werden soll, bestimmen die letzten drei
Buchstaben den Zweck dieser Datei.

In diesem Beispiel endet die Datei in .ros. Dies ist das Firmware-Upgrade. Sie sollten ein Upgrade
mit HTTP durchfihren und die Image-Datei mit der Endung .ros fur HTTP hochladen kdnnen.

Hinweis: Speichern Sie alle Dateien, die Sie vom Cisco Support herunterladen, einschlie3lich der
entpackten Dateien, im gleichen Ordner. In den meisten Fallen werden diese Bilder in der Datei
Downloads gespeichert.

File Information Release Date Size

Sx200 Firmware Version 1.4.8.06 04-AUG-2017 7.13 MB v

$x200_fw-1486{03)

% Documents

(j sx200_fw-1486.ros ) 5/21/2018 2:09 PM
(= WAP581_1.0.0.7 (1).tar 3/20/2018 1:24 PM

3 Downloads

Wenn Sie eine Datei im ZIP-Format sehen, missen Sie diese Datei entpacken. Wenn Sie kein
Unzip-Programm haben, mussen Sie ein Programm herunterladen. Es gibt mehrere kostenlose
Online-Optionen. Wenn Sie ein Entpackprogramm heruntergeladen haben, klicken Sie auf
Downloads und suchen Sie die ZIP-Datei, die Sie entpacken mussen.

o j@ putty-0.70-installer.msi 3/13/2018 11:56 AM Windows Installer Pa...

= Pictures =| running-config - IP.txt 4/13/2018 12:16 PM Text Document
Coneral overvie <] RV34X-v1.0.01.17-2017-05-26-15-14-45-PM.i..  3/19/2018 1:05 P Disc Image File
ersonl <] RV34X-v1.0.01.18-2018-01-11-16-54-26-PM.i..  4/16/2018 2:15 PM Disc Image File

7 sx200_boot-13506.rfb 7/21/2013 211 AM RFB File

5x200_FW_Boot 2 $x200_FW_1.0.0.19.r0s 5/22/2018 10:42 AM  ROS File

Writing Publishi 2 5x200 FW 1.3.2.0205 5/22/2018 1050 AM  ROS File

& OneDrive 2 $x200_fw_1.3.7.18.105 5/22/2018 2:08 PM ROS File

(& 200 FW Boot_13.5.58 (1)zip 5/22/2018 1154 AM  WinZip File ) (€)

Klicken Sie mit der rechten Maustaste auf den Namen der ZIP-Datei, ein &dhnliches Fenster wird
angezeigt. Bewegen Sie den Mauszeiger uUber die Entpacksoftware, und wahlen Sie Entpacken
aus. In diesem Beispiel wird 7-Zip verwendet.


https://www.cisco.com/c/de_de/support/index.html

Open archive o >

Open archive > CRC SHA >

Extract files... Open with 3
e Share with >

Extract to "Sx200_FW_Boot_1.4.0.88\" 1 WinZip )

Test archive B Scan for threats

Add to archive...

: Restore previous versions
Compress and email...

Hinweis: Wenn eine Datei in .rfb endet, ist sie eine Bootdatei. Sie sehen diese Datei
moglicherweise, wenn Sie eine ZIP-Datei extrahieren. Manchmal muss die Boot-Datei aktualisiert
werden. Dieser Prozess wird im Abschnitt Wie aktualisiere ich eine Startdatei Uber einen TFTP-
Server? aber meistens wissen Sie nicht, dass Sie dies tun missen, bis Sie eine bestimmte
Fehlermeldung erhalten, die im folgenden Abschnitt beschrieben wird.

Was ist, wenn ich Uber HTTP aktualisiert und eine Fehlermeldung erhalten habe?

Wenn Sie versucht haben, die Firmware Gber den HTTP-Server zu aktualisieren, haben Sie
mdglicherweise die folgende Fehlermeldung erhalten: Die SW-Codedatei ist Gbersichtlich. Dazu
mussen Sie die Startdatei mithilfe eines TFTP-Servers (Trivial File Transfer Protocol)
aktualisieren, bevor Sie das Firmware-Upgrade durchflihren kénnen.

Die Bootdatei bestimmt die Reihenfolge der Prozesse, die beim Booten eines Computers
auftreten. Er folgt den Anweisungen, die auf dem Gerat programmiert sind. In einigen Fallen kann
der Computer durch die Aktualisierung der Boot-Datei die Firmware auf die neuere Version
aktualisieren.

TFTP ist ein einfaches Protokoll zum Ubertragen von Dateien. Es gibt mehrere kostenlose TFTP-
Server-Optionen, die Sie online herunterladen kénnen. Wenn Sie einen TFTP-Server
heruntergeladen haben, befolgen Sie die Anweisungen im nachsten Abschnitt.

Hinweis: Dies ist bekannt, wenn von Version 1.3 auf Version 1.4 aktualisiert wird.

Wie kann ich eine Boot-Datei iber einen TFTP-Server aktualisieren?

Nachdem Sie die Datei heruntergeladen haben, die Sie auf Ihr Gerat anwenden méchten, notieren
Sie sich den Ordner, in dem sich die Datei befindet. Der Ordner Downloads ist der haufigste Ort
fur Downloads. Speichern Sie alle Dateien am gleichen Speicherort, und entpacken Sie eine
Datei, wenn sie nicht entzippt wurde.

Schritt 1: Offnen Sie einen TFTP-Server. Dieses Tool verwenden Sie auf lnrem Computer, um die
Datei zu aktualisieren. Navigieren Sie in der Windows-Plattform zur Suchleiste unten links neben
dem Windows-Symbol, und suchen Sie nach dem heruntergeladenen TFTP-Server, und wahlen
Sie ihn aus.

ikte zu vermeiden, laden Sie nur einen TFTP-Server herunter.

T, tftpdEd.exe
\‘\.\- Cesktop app

Search suggestions

,J:' tf't|_'| - See web results
Folders (3+)

Dacuments [2+)



Schritt 2: Wahlen Sie im Dropdown-Menu im Feld Server Interface (Serverschnittstelle) die IP-
Adresse aus. Dies sollte die Adresse lhres Computers sein, da der Server Uber Ihren Computer
lauft. Dieses Beispiel zeigt, dass die Intel(R) Ethernet-Verbindung ausgewahlt wurde, da der
Laptop Uber Ethernet mit dem Gerat verbunden ist. Klicken Sie anschlieend auf Durchsuchen.

Hinweis: Die Serverschnittstelle kann je nach Konfiguration variieren.

“%’Tf‘tpd64 by Ph. Jounin

— O X
Current Directory | (SRR o NN R ] Ll ( Browse )
Server interfaces  [169.254,123.109 Intel(R) Ethemet Connection (4] 12) | Show Dir |
Thp Server I Log viewer I
peer file start time | progress bytes total | timeo..
< >
About | Settings | Help |

Schritt 3: Wenn Sie auf Durchsuchen klicken, wird ein neues Fenster angezeigt. Wahlen Sie den

Ordner aus, der alle nicht komprimierten Dateien flr diese Aktualisierung enthalt, und klicken Sie
auf OK.



"'?5-? Browse For Folder X

Iz Desktop A
> @ OneDrive

> a Teri Zepnick -X (tzepnick - MAINSTAY SALIRE LLC at Cisco)
v 3 This PC
> [ Desktop
> %] Documents
G ‘ annluads)
» J5 Music
» |m=| Pictures
> I Videos
v 22 Windows (C:)

> boot

> Intel

Folder: System32

Schritt 4: Um zu Uberprifen, ob das Verzeichnis alle erforderlichen Dateien enthalt, kbnnen Sie
auf dem TFTP-Server auf Show Dir klicken.

Browse

Show Dir

Schritt 5: Scrollen Sie durch die Bilder, um sicherzustellen, dass sich alle Bilder im TFTP-
Verzeichnis befinden.



B Thpdsd by Ph, Ic

Cunerkt Dueckonp |I1".Llsml.a'eri WO khop ot doet = Biorse
EEI'[I.I’E?_ ) - -Dil
Tht

bz 7 B 11 2T PP 330daw k3 copozon AARANE A —
(o |crbaim 7B 11.2-1HPP- 3850813 cop. sorume. it Al
cbeim-EE4S ES11-2 PR35 DEY 2p BASAANE
cmb=im-B645_B5T1-2-TMPP-335_DEY. zip 3 1t 515 ATIE
cmbmim-BB45S_BS 11-2-1MPP-335_JFSDEY ap RARNE
ceeimcBE4S_ B 11-2-1MPP-336 _JIFSDEY, ap mdf bat
crbaim-BE45_ER11-29MPP-335_REL zip AR
crbain-8845_ 85 11-29MPP-335_REL zip.md5 .k 541 5520
erfaim-3845 ESsp 11-21MPP-335 k3 copesan 515/

*

IS rrirm cms '™

Lo i E wnbonan

abaul S ellings Hap

Schritt 6: Wenn Sie nun einen TFTP-Server getffnet haben und mit lhrem Switch verbunden sind,
wahlen Sie im Navigationsbereich Ihres Switches Folgendes aus. Administration > File
Management > Upgrade/Backup Firmware/Sprache.

Hinweis: Die meisten Gerate verfiigen Uber eine dhnliche Navigationsseite.



Getting Started
» Status and Statistics

>0
System Settings
» Management Interface
User Accounts
ldle Session Timeout
» Time Settings
» System Log
(Upgrade/Backup Firmware/Language | e
Download/Backup Configuration/Log

Configuration Files Properties

Schritt 7: Wahlen Sie die folgenden Optionen aus: Gber TFTP, Upgrade, Bootcode, Nach IP-
Adresse und Version 4. Geben Sie dann die IP-Adresse Ihres TFTP-Servers ein, und geben Sie
den Dateinamen ein, der aktualisiert werden muss. Klicken Sie auf Apply to upgrade.

Hinweis: Die Boot-Datei enthalt das Wort boot.

Upgrade/Backup Firmware/Language

Transfer Method: via TFTP o
> Via HTTP/HTTPS

() via SCP (Over SSH)

Save Action: Upgrade e
() Backup
File Type: . Firmware Ima
Boot Code %
() Language File
TFTP Server Definition: By IP address ( ' By name o
IP Version: () Version 6 Version 4 e
IPv6 Address Type: e Link Local Global
Link Local Interface: VLAN1 ¥

# TFTP Server IP Address/Name: (192.168.1.10 ) (C)

% Source File Name: @x200_boot-13506.rfd) ﬂQOHSO Characters Used)

Schritt 8: Nachdem die Datei aktualisiert wurde, erhalten Sie méglicherweise eine Meldung zum
Neustart des Gerats. Klicken Sie auf Fertig, und Ihr Switch wird méglicherweise automatisch neu



gestartet.
Upgrade/Backup Firmware/Language

6 The file upgrade will take effect only after the switch has been rebooted.

Bytes Transferred: 393232
Status: Copy finished

Error Message:

=T

Schritt 9: Wenn Ihr Switch nicht automatisch neu startet, wahlen Sie Administration > Reboot
(Administration > Neustart) aus. Der Switch wird dann neu gestartet, um die Datei-Aktualisierung
Zu speichern.

a )

System Settings
» Management Interface
User Accounts
ldle Session Timeout
» Time Settings
» System Log
» File Management
Upgrade/Backup Firmware/Langl
Download/Backup Configuration/
Configuration Files Properties
Copy/Save Configuration
DHCP Auto Configuration/lmage

{Reboot)

Schritt 10: Wahlen Sie Sofort aus, und klicken Sie auf Neustart.




Reboot

To reboot the device, click the 'Reboot' button.

Reboot: @Immediate
Date Time

In Days Hours Minutes
Restore to Factory Defaults

Clear Startup Configuration File

Schritt 11: Mdglicherweise erhalten Sie eine dhnliche Warnung. Klicken Sie auf OK. Wenn Sie
einen Popupblocker haben, missen Sie das Popup zulassen, damit es angezeigt wird.

'] Confirm Reboot - Google Chrome — [] X

( 192.168.1.254/cs8f42c836/kubrick/confirmBox_html

This command will reboot the device and disconnect your
current session. Unsaved changes in the configuration will be
lost. Do you want to continue?

K OK ]‘ Cancel

Schritt 12: Nachdem das Gerat neu gestartet wurde, kdnnen Sie bestatigen, dass die Boot-
Version aktualisiert wurde. Navigieren Sie zu Status und Statistik > Systemiibersicht.

Boot Version: 1.3.5.06

Boot MD5 Checksum: da8bcdbf?

An diesem Punkt missen Sie die Firmware-Version tUber HTTP aktualisieren, wie im Abschnitt
Wie lade ich eine Image-Datei herunter? erlautert. Sie konnen mit Schritt 7 in diesem Abschnitt
beginnen, da Sie zuvor heruntergeladene Bilddateien verwenden.

Schritt 13: Nach Abschluss dieses Vorgangs kénnen Sie bestatigen, dass die neueste Firmware-
und Bootversion installiert wurde. Navigieren Sie zu Statistik und Statistik > Systemiibersicht.

Sie sollten jetzt erfolgreich auf die neueste Firmware fur Ihr Gerat aktualisiert haben.

Auf Begleitartikel zur Firmware-Aktualisierung kénnen Sie durch Klicken auf die unten stehenden
Links zugreifen.

Firmware-Upgrade Uber HTTP/HTTPS fir Managed Switches der Serien 200 und 300

Firmware-Upgrade Uber TFTP fiir Managed Switches der Serien 200 und 300



/content/en/us/support/docs/smb/switches/cisco-small-business-200-series-smart-switches/smb947-firmware-upgrade-via-http-https-on-200-300-series-managed-sw.html
/content/en/us/support/docs/smb/switches/cisco-small-business-200-series-smart-switches/smb950-firmware-upgrade-via-tftp-on-200-300-series-managed-switches.html

Firmware-Upgrade-Leitfaden fir Cisco Small Business-Produkte



/content/en/us/support/docs/smb/wireless/cisco-small-business-wireless-access-points/smb3703-firmware-upgrade-guides-for-cisco-small-business-products.html?dtid=osscdc000283
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