Konfigurieren der VLAN-Einstellungen (Private
Virtual Local Area Network) auf einem Switch

Ziel

Mit einem Virtual Local Area Network (VLAN) kénnen Sie ein Local Area Network (LAN)
logisch in verschiedene Broadcast-Domanen segmentieren. In Szenarien, in denen sensible
Daten in einem Netzwerk Ubertragen werden kénnen, kdnnen VLANSs erstellt werden, um die
Sicherheit zu erhdhen, indem eine Ubertragung in ein bestimmtes VLAN bezeichnet wird.
Nur Benutzer, die zu einem VLAN gehdren, kdnnen auf die Daten in diesem VLAN zugreifen
und diese bearbeiten. VLANs kdnnen auch zur Leistungssteigerung verwendet werden, da
Broadcasts und Multicasts nicht mehr an unnétige Ziele gesendet werden mussen.

Ein privates VLAN bietet Layer-2-Isolierung zwischen Ports. Das bedeutet, dass auf der
Ebene des Bridging-Datenverkehrs, im Gegensatz zum IP-Routing, Ports, die dieselbe
Broadcast-Domane teilen, nicht miteinander kommunizieren kénnen. Die Ports in einem
privaten VLAN konnen sich an einer beliebigen Stelle im Layer-2-Netzwerk befinden, d. h.
sie mussen sich nicht auf demselben Switch befinden. Das private VLAN ist so konzipiert,
dass es nicht getaggten oder priorisierten Datenverkehr empfangt und nicht getaggten
Datenverkehr Ubertragt.

Die folgenden Port-Typen kdnnen Mitglieder in einem privaten VLAN sein:

- Promiscuous - Ein Promiscuous-Port kann mit allen Ports desselben privaten VLAN
kommunizieren. Diese Ports verbinden Server und Router.

- Community (Host) - Community-Ports kdnnen eine Gruppe von Ports definieren, die Teil
derselben Layer-2-Domane sind. Sie werden auf Layer 2 von anderen Communitys und von
isolierten Ports isoliert. Diese Ports verbinden Host-Ports.

- Isolated (Host) - Ein isolierter Port verfugt Uber eine vollstdndige Layer-2-Isolierung von den
anderen isolierten und Community-Ports innerhalb desselben privaten VLAN. Diese Ports
verbinden Host-Ports.

Hostdatenverkehr wird Uber isolierte und Community-VLANs gesendet, wahrend Server- und
Router-Datenverkehr Uber das primare VLAN gesendet wird.

Dieser Artikel enthalt Anweisungen zum Konfigurieren privater VLAN-Einstellungen auf
einem Switch.

Anwendbare Geréate

. Serie Sx300

. Serie Sx350

- SG350X-Serie
. Serie Sx500

. Serie Sx550X

Softwareversion



- 1.4.7.05 — Sx300, Sx500
- 2.2.5.68 - Sx350, SG350X, Sx550X

Private VLAN-Einstellungen auf einem Switch konfigurieren

Wichtig: Bevor Sie mit den Schritten unten fortfahren, stellen Sie sicher, dass VLANs auf
dem Switch konfiguriert wurden. Um zu erfahren, wie Sie die VLAN-Einstellungen auf Ihrem
Switch konfigurieren, klicken Sie hier, um Anweisungen zu erhalten.

Schritt 1: Melden Sie sich beim webbasierten Dienstprogramm an, und wahlen Sie in der
Dropdown-Liste Anzeigemodus die Option Erweitert aus.
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Hinweis: Wenn Sie einen Switch der Serie Sx300 oder Sx500 haben, fahren Sie mit Schritt 2
fort.

Schritt 2: Wahlen Sie VLAN Management > Private VLAN Settings aus.
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Hinweis: Die verfligbaren Menloptionen kénnen je nach Switch variieren. In diesem Beispiel
wird der Switch SG350X verwendet.

Schritt 3: Klicken Sie auf die Schaltflache Hinzufligen.


https://sbkb.cisco.com/CiscoSB/ukp.aspx?login=1&pid=2&app=search&vw=1&articleid=5097

Private VLAN Settings

Interface membership in the Private VLANS is configured on the VLARM Interface Seflings page.
or Private VLAN — Promiscuous interface maode for Primary VLAN.

Private VLAN Table
Frimary VLAN ID = Isolated VLAN ID  Community VLAN Range
0 results found.

Add.. | E dif Delete

Schritt 4: Wahlen Sie in der Dropdown-Liste Primary VLAN ID (Primare VLAN-ID) ein VLAN
aus, das als primares VLAN im privaten VLAN definiert werden soll. Das primare VLAN wird
verwendet, um Layer-2-Verbindungen von Promiscuous-Ports zu isolierten Ports und zu
Community-Ports zu ermdéglichen.
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Hinweis: In diesem Beispiel wird die VLAN-ID 10 gewahlt.

Schritt 5: Wahlen Sie in der Dropdown-Liste Isolated VLAN ID eine VLAN-ID aus. Ein
isoliertes VLAN ermdglicht es isolierten Ports, Datenverkehr an das primare VLAN zu
senden.
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Hinweis: In diesem Beispiel wird die VLAN-ID 20 ausgewahilt.

Schritt 6: Wahlen Sie im Bereich Available Community VLANs (Verfligbare Community-
VLANS) eine VLAN-ID aus, und klicken Sie dann auf >, um die VLANSs, die als Community-
VLANSs fungieren sollen, in die Liste Selected Community VLANs (Ausgewahlte Community-
VLANS) zu verschieben.

Hinweis: Um eine Untergruppe von Ports (Community) in einem VLAN zu erstellen, missen
die Ports einem Community-VLAN hinzugefligt werden. Das Community-VLAN wird
verwendet, um Layer-2-Verbindungen von Community-Ports zu Promiscuous-Ports und zu
Community-Ports derselben Community zu ermdéglichen. Fir jede Community kann ein
einzelnes Community-VLAN vorhanden sein, und flir dasselbe private VLAN kénnen



mehrere Community-VLANSs gleichzeitig im System vorhanden sein.

Available Community VLAMNS: Selected Community VLANS:
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Hinweis: In diesem Beispiel wird die VLAN-ID 30 gewahlt.

Schritt 7: Klicken Sie auf Ubernehmen und dann auf SchlieRen.

FPrimary VLAN ID: |10
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Schritt 8: (Optional) Klicken Sie auf Speichern, um die Einstellungen in der
Startkonfigurationsdatei zu speichern.
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Private VLAN Settings

Interface membership in the Private VLANS is configured on the VLARM Interface Seflings page.
or Private VLAN — Promiscuous interface mode for Primary VLAN.

Frimary VLAN ID  Isolated VLAN ID | Community VLAN Range

lowhddec] | Edit. | | Delete |

Sie sollten jetzt die privaten VLAN-Einstellungen auf Ihrem Switch konfiguriert haben.
Anweisungen zum Konfigurieren der VLAN-Schnittstelleneinstellungen auf einem Switch der

Serie 300 oder 500 erhalten Sie hier. Klicken Sie flr Switches der Serien 350, 350x oder 550
hier.


https://sbkb.cisco.com/CiscoSB/ukp.aspx?login=1&pid=2&app=search&vw=1&articleid=3332
https://sbkb.cisco.com/CiscoSB/ukp.aspx?login=1&pid=2&app=search&vw=1&articleid=5414
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