Zugriff auf die SMB Switch-CLI Gber SSH oder
Telnet

Ziel

Auf die Cisco Small Business Managed Switches kann remote Uber die Befehlszeilenschnittstelle
(CLI) zugegriffen und konfiguriert werden. Durch den Zugriff auf die CLI kdnnen Befehle in einem
Terminal-Fenster eingegeben werden. Wenn Sie lieber Terminalbefehle auf Ihrem Switch Uber die
CLI als Uber das webbasierte Dienstprogramm konfigurieren mdchten, ware dies eine einfachere
Alternative. Bestimmte Aufgaben wie die Aktivierung des Layer-3-Modus kénnen nur tber die CLI
ausgefuhrt werden.

Um remote auf die CLI Ihres Switches zugreifen zu kdnnen, missen Sie einen SSH- oder Telnet-
Client verwenden. Sie missen aul3erdem den Telnet- und SSH-Service auf Ihrem Switch zuerst
aktivieren, bevor Sie remote darauf zugreifen kdnnen.

Hinweis: Anweisungen zum Konfigurieren der Einstellungen fir das Transmission Control Protocol
(TCP) und User Datagram Protocol (UDP) auf Ihrem Switch erhalten Sie hier.

Dieser Artikel enthalt Anweisungen zum Zugriff auf die CLI Ihres Switches Uber SSH oder Telnet
mit den folgenden Clients:

- PUTTY - Ein Standard-Telnet- und SSH-Client. Sie kdnnen ein Installationsprogramm hier
herunterladen und auf Ihrem Windows-Computer installieren.

- Terminal - Eine Anwendung, die auf jedem Mac OS X-Computer vorinstalliert ist. Sie wird
auch als Shell oder Konsole bezeichnet.

Wichtig: Bevor Sie eine SSH- oder Telnet-Verbindung zum Switch herstellen, missen Sie die IP-
Adresse flr den Switch festlegen. Anweisungen hierzu erhalten Sie hier.

Unterstitzte Gerate

- Sx300-Serie

- Sx350-Serie

- SG350X-Serie
- Sx500-Serie

- Sx550X-Serie

Software-Version

- 1.4.7.06: Sx300, Sx500
- 2.2.8.04: Sx350, SG350X, Sx550X

Zugriff auf die CLI des Switches ber SSH

Die SSH-Sitzungen werden automatisch getrennt, nachdem die im Switch konfigurierte
Leerlaufzeit Uberschritten wurde. Das Timeout fur nicht genutzte Sitzungen fur SSH betragt
standardmafig 10 Minuten.


https://www.cisco.com/c/de_de/support/docs/smb/switches/cisco-250-series-smart-switches/smb2009-configure-transmission-control-protocol-tcp-and-user-datagra.html
http://www.putty.org/
https://www.cisco.com/c/de_de/support/docs/smb/switches/cisco-350-series-managed-switches/smb5557-configure-the-internet-protocol-ip-address-settings-on-a-swi.html

Um eine SSH-Verbindung mit dem Switch herzustellen, wahlen Sie lhre Plattform aus:

Windows-Computer mit PuTTY

Mac-Computer Uber Terminal

Zugriff auf die CLI iber SSH mit PuTTY

Hinweis: Die Bilder kdnnen je nach Version des Windows-Betriebssystems, das Sie verwenden,
variieren. In diesem Beispiel wird Windows 7 Ultimate und die PuTTY-Version 0.63 verwendet.

Schritt 1: Starten Sie den PuTTY-Client auf lInrem Computer.

m’

__l Motepad

Command Prompt

[ )
;;' FindITZ2.0

Schritt 2: Geben Sie den Hostnamen oder die IP-Adresse des Switches, auf den Sie remote
zugreifen moéchten, im Feld Hostname (oder IP-Adresse) ein.



% PuTTY Configuration |ﬂ

Categony:
= Sgassjun Basic options for your PuTTY session
& TE"" L.uglging Specify the destination you want to connect to
= ?Tﬂk‘;frbnard Host Name (or IP address) Port
Bell 192 168.100.105] 22
E .. Features Connection type:
= Window (VRaw () Telnet () Rlogin @ SSH () Sedal
?;EEEFHEE Load, save or delete a stored session
.- Behaviour
Translation Saved Sessions
- Selection
. Colours :
; Default Settings
[=]- Connection ﬂ
Data Save
E.... Prmr —
- Telnet Delete
-- 55H
- Senal Close window on exit:
(T Aways () Never @ Only on clean exit
About | | Help [ Open J | Cancel

Hinweis: In diesem Beispiel wird die IP-Adresse 192.168.100.105 verwendet.
Schritt 3: Geben Sie 22 als Portnummer fir die SSH-Sitzung im Port-Feld ein.
Specify the destination you want to connect to

Host Name (or |P address) P

192.168.100.105
Schritt 4: Klicken Sie im Bereich Verbindungstyp auf das Optionsfeld SSH, um SSH als
Verbindungsmethode flr den Switch auszuwahlen.



2 PuTTY Configuration ]

Category:
.--. TE"" L.l::glg'rng Speciy the destination you want to connect to
= ﬁmlna . Host or IP } Port
Beh 192.168.100.105] 2
E . Features Connection type:
= Window ) Raw () Telnet ) Rlogin{@)55H () Serial

Schritt 5: (Optional) Geben Sie zum Speichern der Sitzung den Namen der Sitzung in das Feld
Gespeicherte Sitzungen ein.

Load, save or delete a stored session

Hinweis: In diesem Beispiel werden SSH-Sitzungen verwendet.
Schritt 6: (Optional) Klicken Sie auf Speichern, um die Sitzung zu speichern.

Load, save or delete a stored session

Saved Sessions
55H Sessions

[Defautt Settings [P

Save

Delete

i

Schritt 7: (Optional) Klicken Sie im Fenster Close (Schliel3en) im Bereich Exit (Ausgang) auf das
Optionsfeld, um das Verhalten des SSH-Fensters beim Beenden auszuwahlen.

Close window on et
T Mways () Mever @l on clean exit

Hinweis: In diesem Beispiel wird nur bei sauberem Beenden ausgewahlt.

Schritt 8: Klicken Sie auf Offnen, um die Sitzung zu starten.



ﬁ PuTTY Configuration

e =

Category:
= Sgssjnn Basic options for your PuTTY session
=) TE“" L-ﬂgf"”g Specify the destination you wart to connect to
=mina Host Mame (or |P address) Port
- Keyboard
- Bell 192.168.100.105 22
- Features Connection type:
= Window " Raw () Telnet () Rlogin @ S5H () Seral
MDEEFHEE Load, save or delete a stored session
- Behaviour
- Salection 55H Sessions
- Colours :
Default Settings Load
=~ Connection S5H Sessions
[+- 55H
+ Senal Close window on ext:
T Mways () Newver @ Only on clean exit
T =) o

Schritt 9: Wenn Sie SSH zum ersten Mal fur die Verbindung mit dem Switch verwenden, wird
mdglicherweise eine Sicherheitswarnung ausgegeben. Diese Warnung informiert Sie daruber,
dass Sie mdglicherweise eine Verbindung zu einem anderen Computer herstellen, der vorgibt, der
Switch zu sein. Wenn Sie sichergestellt haben, dass Sie in Schritt 4 die richtige IP-Adresse in das
Feld Hostname eingegeben haben, klicken Sie auf Yes (Ja), um den Rivest Shamir Adleman 2
(RSA2)-Schlussel zu aktualisieren und den neuen Switch einzuschlielen.



PuTTY Security Alert [=£3]

The server's host key is not cached in the registry. You
! have ne guarantee that the server is the computer you

think it is.

The server's rsal key fingerpnnt is:

ssh-rsa 1024 6f:7d:af:33:11:8c:b1:8b:15:3f:bl:ed:45:b9:46:63

If you trust this host, hit Yes to add the key to

PuTTY's cache and carry on connecting.

If you want to carry on connecting just once, without

adding the key to the cache, hit No.

If you do not trust this hest, hit Cancel to abandon the

connection.

Yes No Cancel Help

Schritt 10: Geben Sie den Benutzernamen und das Kennwort des Switches in die Felder
Anmelden als, Benutzername und Kennwort entsprechend ein.

Ee 192.168.100.105 - PuTTY || B[]

Sie sollten jetzt mithilfe von PuTTY erfolgreich per Fernzugriff auf die CLI lhres Switches Uber
SSH zugreifen konnen.

Zugriff auf die CLI Uber SSH (iber Terminal

Hinweis: Die Bilder kdnnen je nach Version des Betriebssystems des Mac-Computers, den Sie
verwenden, variieren. In diesem Beispiel wird die macOS-Sierra verwendet, und die Terminal-
Version ist 2.7.1.



Schritt 1: Gehen Sie zu Applications > Utilities, und starten Sie dann die Terminal.app-
Anwendung.

a >
=
System Terminal.app VoiceQver

Information.app Litility.app

o o e

1)

@

Schritt 2: Geben Sie den Befehl ssh und anschlieRend die IP-Adresse ein, um auf die CLI des
Switches zuzugreifen.

| Cisco: ~Cisco$ ssh [ip-address]

. ® Cisco — ss5h 192.168.100.105 — 81x24

Last login: Thy M= 15 17:90.00 - ++yvs001
Cisco:~ Cisco$ ssh 192.168.100.185
The authenticity oi wal "152.155.140.105 (192.168.109.105)' can't be established

RSA key fingerprint is SHAZ56:UhbwkSNQ7f/101InH/PaX3/UuYSyBBEezawWSc7jkMLY .
Are you sure you want to continue connecting (yes/no)?

Hinweis: In diesem Beispiel wird 192.168.100.105 angezeigt.

Schritt 3: Wenn Sie gefragt werden, ob Sie die Verbindung fortsetzen méchten, geben Sie Yes
(Ja) ein.

. ] Cisco — ssh 192.168.100.105 — 83x24

Last login: Thu Jun 15 11:18:@9 on ttys@@l
Cisco:~ Cisco$ ssh 192.168.100.105
The authenticity of host "192.168.100.105 (192.168.100.105)" can't be established.

R5A key fingerprint is SHAZ56:UhbwkSNQ7 T/ 10IInH/PaX3/hiYSvRBEzawWSCT JkMLY .
Are you sure you want to continue connecting (yes/no) ' yes

Schritt 4: Geben Sie den Benutzernamen und das Kennwort des Switches in die Felder
Benutzername und Kennwort entsprechend ein.



- @ Cisco — ssh 192.168.100.105 — 83=24

Last login: Thu Jun 15 11:10:89 on ttyseel

Cisco:~ Cisco$ ssh 192.168.100.105

The authenticity of host '192.168.100.185 (192.168.188.185)' can't be established.
RSA key fingerprint is SHAZ256:UhbwkSNQ7f/10IInH/PaX3,/UuYSy8BbzawWSc7 JkMLY .

Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added '192.168.100.105" (RSA) to the list of known hosts.

User Name:cisco
Passworgd ; ***»=

SGI50xK#

Sie sollten jetzt Gber SSH mit dem Terminal erfolgreich remote auf die CLI Ihres Switches
zugreifen kdnnen.

Zugriff auf die CLI des Switches liber Telnet

Die Telnet-Sitzungen werden automatisch getrennt, nachdem die im Switch konfigurierte
Leerlaufzeit Gberschritten wurde. Das Timeout fir nicht genutzte Sitzungen fir Telnet betragt
standardmafig 10 Minuten.

Um eine Telnet-Verbindung zum Switch herzustellen, wahlen Sie lhre Plattform aus:

Windows-Computer mit PuTTY

Mac-Computer tber Terminal

Zugriff auf die CLI Uber Telnet mit PUuTTY

Hinweis: Die Bilder kdnnen je nach Version des Windows-Betriebssystems, das Sie verwenden,
variieren. In diesem Beispiel wird Windows 7 Ultimate und die PuTTY-Version 0.63 verwendet.

Schritt 1: Starten Sie den PuTTY-Client auf lhrem Computer.

——

m
.".':-r

_‘l Motepad

Comrnand Prompt

[ 5 .
;-:' FindITZ2.0

Schritt 2: Geben Sie den Hosthamen oder die IP-Adresse des Switches, auf den Sie remote
zugreifen moéchten, im Feld Hostname (oder IP-Adresse) ein.



ﬁ PuTTY Configuration @

Category:
= Sgssjnn Basic options for your PuTTY session
+ Logging Specify the destination you want to connect to
[=- Terminal Port
- Keyboard o
— Bell 1521EE1M1D5 22
- Features Connection type:
= Window " Raw () Telnet () Rlogin @ S5H () Seral
?;EEEEHEE Load, save or delete a stored session
- Behaviour
. Translation Saved Sessions
- Selection
- Colours :
Default Settings Load
= Connection 55H Sessions
- Telnet Delete
- 55H
- Senal Close window on exit:
I AMways () Newver @ Only on clean exit
About | | Help [ Open ] | Cancel

Hinweis: In diesem Beispiel wird 192.168.100.105 verwendet.
Schritt 3: Geben Sie 23 als Portnummer fur die Telnet-Sitzung im Feld Port ein.

Basic options for your PuTTY session

Specify the destination you want to connect to
Host Name (or IP address) Pg

192.168.100.105

Schritt 4: Klicken Sie im Bereich Verbindungstyp auf das Optionsfeld Telnet, um Telnet als
Verbindungsmethode flr den Switch auszuwahlen.



Basic options for your PuTTY session

Specify the destination you want to connect to

Host Mame (or IP address) Port
152.168.100.105 23

Connection type:
") Raw @ glnet () Rlogin () S5H () Seral

Schritt 5: (Optional) Geben Sie zum Speichern der Sitzung den Namen der Sitzung in das Feld
Gespeicherte Sitzungen ein.

Load, save or delete a stored session

Saved Sessions

Default Settings

Hinweis: In diesem Beispiel werden Telnet-Sitzungen verwendet.

Schritt 6: (Optional) Klicken Sie auf Speichern, um die Sitzung zu speichern.
Load, save or delete a stored session

Saved Sessions
Telnet Sessions

Default Setting
B — 2]

Schritt 7: Optional) Klicken Sie im Fenster Close (Schliel3en) im Bereich Exit (Ausgang) auf das
Optionsfeld, um das Verhalten des SSH-Fensters beim Beenden auszuwahlen.

Close window gg exit:
Aways ((O)Never () Only on clean ext

Hinweis: In diesem Beispiel wird Nie ausgewahlt.

Schritt 8: Klicken Sie auf Offnen, um die Sitzung zu starten.



ﬁ PuTTY Configuration

2wl

Help

Category:
=- Sgassjnn Basic options for your PuTTY session
L Logging Specify the destination you want to connect to
=I- Terminal
. Keyboard Host Mame {or IP address) Port
- Bel 192.168.100.105 23
S Features Connection type:
= Window "Raw @ Telnet () Rlogin () S5H () Seral
gp;ﬁea@nce Load, save or delete a stored session
- Behaviour
Trans=lation Saved Sessions
Selection Telnet Sessions
... Colours :
; Default Settings Load
[=1- Connection S5H Sessions
- Data Telnet Sessions r—
- Telnet Delete
-- 55H
""" Sendl Close window on exit:
T Mways @ Mever () Only on clean exit
About | |

e =

Schritt 9: Geben Sie den Benutzernamen und das Kennwort des Switches in die Felder
Anmeldename als, Benutzername und Kennwort entsprechend ein.



P& 192.168.100.105 - PuTTY o[- | (3]

Sie sollten jetzt mithilfe von PuTTY erfolgreich per Fernzugriff auf die CLI lhres Switches lUber
Telnet zugreifen kénnen.

Zugriff auf die CLI Uber Telnet mit Terminal

Hinweis: Die Bilder kdnnen je nach Version des Betriebssystems des Mac-Computers, den Sie
verwenden, variieren. In diesem Beispiel wird die macOS-Sierra verwendet, und die Terminal-
Version ist 2.7.1.

Schritt 1: Gehen Sie zu Applications > Utilities, und starten Sie dann die Terminal.app-
Anwendung.

o e o e e

""' , o)
e @

System Terminal.app VoiceOver

Information.app Litility.app

Schritt 2: Geben Sie den Befehl telnet und anschlielRend die IP-Adresse ein, um auf die CLI des
Switches zuzugreifen.

Cisco: ~Cisco$ telnet [ip-address]




. ® Cisco — telnet 192.168.100.105 — 66x21

Last 'Lug'i_n; Fri Tim 1A AR-15-B nn rnnsgle
Cisco:~ Cisco$ telnet 192.168.100.105
Trying 192.168. 1vw.1vu3. ..

Connected to 192.168.100.105.

Escape character is "A]".

User Name:

Hinweis: In diesem Beispiel wird 192.168.100.105 angezeigt.

Schritt 3: Geben Sie den Benutzernamen und das Kennwort des Switches in die Felder
Benutzername und Kennwort entsprechend ein.

Last login: Fri Jun 16 88:15:86 on console
Cisco:~ Cisco$ telnet 192.168.100.105
Trying 192.168.10@.105...

Connected to 192.168.100.105.

Escape character is 'A]'.

User Name:cisco
Password:*****

SG350X#

Sie sollten jetzt Gber Telnet mit dem Terminal erfolgreich remote auf die CLI Ihres Switches
zugreifen kdénnen.
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