Konfigurieren der Authentifizierungseinstellungen
fur den Secure Shell (SSH)-Server auf einem
Switch

Ziel

Dieser Artikel enthalt Anweisungen zum Konfigurieren der Serverauthentifizierung auf einem
verwalteten Switch, nicht zum Herstellen einer Verbindung mit dem Switch. Fir einen Artikel
Uber die Verbindung zu einem Switch Uber SSH + Putty, klicken Sie bitte hier, um diesen
Artikel anzuzeigen.

Secure Shell (SSH) ist ein Protokoll, das eine sichere Remoteverbindung zu bestimmten
Netzwerkgeraten bereitstellt. Diese Verbindung stellt Funktionen bereit, die einer Telnet-
Verbindung ahneln, nur dass sie verschlusselt ist. Mit SSH kann der Administrator den
Switch Uber die Befehlszeilenschnittstelle (CLI) mit einem Drittanbieterprogramm
konfigurieren.Der Switch fungiert als SSH-Client, der den Benutzern im Netzwerk SSH-
Funktionen bereitstellt. Der Switch verwendet einen SSH-Server, um SSH-Dienste
bereitzustellen. Wenn die SSH-Serverauthentifizierung deaktiviert ist, betrachtet der Switch
jeden SSH-Server als vertrauenswurdig, wodurch die Sicherheit im Netzwerk beeintrachtigt
wird. Wenn der SSH-Dienst auf dem Switch aktiviert ist, wird die Sicherheit erhéht.

Unterstiitzte Gerate

- Sx200-Serie

- Sx300-Serie

- Sx350-Serie

- SG350X-Serie
- Sx500-Serie

- Sx550X-Serie

Software-Version

- 1.4.5.02 - Serie Sx200, Serie Sx300, Serie Sx500
. 2.2.0.66 - Serie Sx350, Serie SG350X, Serie Sx550X

Authentifizierungseinstellungen flir den SSH-Server konfigurieren

SSH-Dienst aktivieren

Wenn die SSH-Serverauthentifizierung aktiviert ist, authentifiziert der auf dem Gerat
ausgefiuhrte SSH-Client den SSH-Server mithilfe des folgenden
Authentifizierungsprozesses:

- Das Gerat berechnet den Fingerabdruck des empfangenen 6ffentlichen Schlissels des SSH-

Servers.
- Das Gerat durchsucht die Tabelle der vertrauenswirdigen SSH-Server nach der IP-Adresse
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und dem Hostnamen des SSH-Servers. Eines der folgenden drei Ergebnisse kann eintreten:

. Wenn eine Ubereinstimmung fiir die Adresse und den Hostnamen des Servers und dessen

Fingerabdruck gefunden wird, wird der Server authentifiziert.

Wenn eine Ubereinstimmende IP-Adresse und ein Ubereinstimmender Hosthname gefunden
werden, aber kein Ubereinstimmender Fingerabdruck vorhanden ist, wird die Suche
fortgesetzt. Wenn kein passender Fingerabdruck gefunden wird, ist die Suche
abgeschlossen, und die Authentifizierung schilagt fehl.

. Wenn keine Ubereinstimmenden IP-Adressen und Hostnamen gefunden werden, ist die

Suche abgeschlossen, und die Authentifizierung schlagt fehl.
- Wenn der Eintrag flr den SSH-Server nicht in der Liste der vertrauenswirdigen Server
gefunden wird, schlagt der Vorgang fehl.

Hinweis: Um die automatische Konfiguration eines Switch mit werkseitiger
Standardkonfiguration zu unterstitzen, ist die SSH-Serverauthentifizierung standardmafig
deaktiviert.

Schritt 1: Melden Sie sich beim webbasierten Dienstprogramm an, und wahlen Sie Security
> TCP/UDP Services aus.

TACACS+ Client

RADIUS Client
» RADIUS Server

Fassword Strength
¥ Mogmt Access Method
Management Access Authentication
Secure Sensitive Data Management
S5L Server
S5H Server
SSH Client

S5H User Authentication

S5H Server Authentication

ff:f :iif Efiwurd on S5H Server
ko atorm Contro

Schritt 2: Aktivieren Sie das Kontrollkastchen SSH-Dienst, um den Zugriff auf die Switch-
Eingabeaufforderung tber SSH zu aktivieren.

TCP/UDP Services

4 v v ¥

HTTF Service: |« Enable
HTTFS Service: |« Enable
SHNMP Sernvice: Enable

Telnet Service: Enable

55H Senvice: + Enable

[—Apa&y—” Cancel ]

Schritt 3: Klicken Sie auf Apply, um den SSH-Dienst zu aktivieren.




Authentifizierungseinstellungen fir den SSH-Server konfigurieren

Schritt 1: Melden Sie sich beim webbasierten Dienstprogramm an, und wahlen Sie Security
> SSH Client > SSH Server Authentication aus.

TACACS+ Client

RADIUS Client
¢ RADIUS Server

FPassword Strength
 Mamt Access Method
Management Access Authentication
Secure Sensitive Data Management
SS5L Server
S5H Server
35H Client

::ange :Eer :asswur; on S5H Server

TCPUUDF Services

4 v v ¥

Hinweis: Wenn Sie Uber einen Sx350, SG300X oder Sx500X verfugen, wechseln Sie in den
erweiterten Modus, indem Sie Erweitert aus der Dropdown-Liste Anzeigemodus auswahlen.

Schritt 2: Aktivieren Sie das Kontrollkastchen SSH-Serverauthentifizierung aktivieren, um die
SSH-Serverauthentifizierung zu aktivieren.

SSH Server Authentication

535H SewerAuthenticatiunl + Enable

IPv4 Source Interface: Auto ¥

IPvE Source Interface: Auto ¥

[—Apa.l-y—” Cancel ]

Schritt 3. (Optional) Wahlen Sie in der Dropdown-Liste "IPv4 Source Interface" die
Quellschnittstelle aus, deren IPv4-Adresse als Quell-IPv4-Adresse fir Nachrichten
verwendet wird, die in Verbindung mit IPv4-SSH-Servern verwendet werden.

IPv4 Source Interface:

IPvE Source Interface:

Hinweis: Wenn die Option Auto (Automatisch) ausgewanhlt ist, bezieht das System die Quell-
IP-Adresse aus der IP-Adresse, die auf der Ausgangsschnittstelle definiert wurde. In diesem
Beispiel wird VLAN1 ausgewahlt.

Schritt 4 (Optional) Wahlen Sie in der Dropdown-Liste "IPv6 Source Interface" die
Quellschnittstelle aus, deren IPv6-Adresse als IPv6-Quelladresse fiur Nachrichten verwendet
wird, die fur die Kommunikation mit IPv6-SSH-Servern verwendet werden.



S5H Server Authentication: «# Enable
IPvd Source Interface: WLAMT *

IPvE Source Interface:

WLANT
[—Apa.h,v—][ Cancel

Hinweis: In diesem Beispiel ist die Option Auto (Automatisch) ausgewahlt. Das System
nimmt die Quell-IP-Adresse von der IP-Adresse, die auf der Ausgangsschnittstelle definiert
ist.

Schritt 5: Klicken Sie auf Apply (Anwenden).

Schritt 6: Um einen vertrauenswuirdigen Server hinzuzuflgen, klicken Sie unter der Tabelle
Vertrauenswiurdige SSH-Server auf Hinzufiigen.

Trusted $5H Servers Table
Server IP Address/Mame | Fingerprint
0 results found.

Add...

Schritt 7. Klicken Sie im Bereich Receiver Definition (Empfangerdefinition) auf eine der
verfugbaren Methoden, um den SSH-Server zu definieren:

Feceiver Definition: & By IF address By name

IF Version: Version 5 = Version 4

& Server IP Address/iMName:

£ Fingerprint:

|apply|| Close |

Folgende Optionen sind verflgbar:

- By IP Address (Nach IP-Adresse) - Mit dieser Option kdnnen Sie den SSH-Server mit einer
IP-Adresse definieren.

- By Name (Nach Name) - Mit dieser Option kdnnen Sie den SSH-Server mit einem
vollqualifizierten Domanennamen definieren.

Hinweis: In diesem Beispiel wird "Nach |IP-Adresse" ausgewahlt. Wenn "Nach Name"
ausgewahlt ist, fahren Sie mit Schritt 11 fort.

Schritt 8. (Optional) Wenn Sie In Schritt 6 Nach IP-Adresse ausgewahlt haben, klicken Sie
im Feld IP-Version auf die IP-Version des SSH-Servers.



Receiver Definition: @ BylIP address By name

IP Version: Version 6@ Version 4

Folgende Optionen sind verflgbar:

- Version 6: Uber diese Option kénnen Sie eine IPv6-Adresse eingeben.
- Version 4: Uber diese Option kénnen Sie eine IPv4-Adresse eingeben.

Hinweis: In diesem Beispiel wird Version 4 ausgewahlt. Das Optionsfeld IPv6 ist nur
verfligbar, wenn auf dem Switch eine IPv6-Adresse konfiguriert ist.

Schritt 9. (Optional) Wenn Sie in Schritt 7 Version 6 als IP-Adressversion ausgewahlt haben,
klicken Sie im Feld IPv6 Address Type (IPv6-Adresstyp) auf den IPv6-Adresstyp.

IP Version: = ‘ersion G “ersion 4
IPvE Address Type: = Link Local Global
Link Lecal Interface: WIAM T v

Folgende Optionen sind verfligbar:

- Link Local (Lokale Verbindung): Die IPv6-Adresse identifiziert Hosts auf einer einzelnen
Netzwerkverbindung eindeutig. Eine lokale Adresse einer Verbindung hat das Préfix FE80,
kann nicht geroutet werden und kann nur fir die Kommunikation im lokalen Netzwerk
verwendet werden. Es wird nur eine lokale Verbindungsadresse unterstitzt. Wenn auf der
Schnittstelle eine lokale Adresse flr die Verbindung vorhanden ist, ersetzt dieser Eintrag die
Adresse in der Konfiguration. Diese Option ist standardmafig ausgewahlt.

- Global - Die IPv6-Adresse ist ein globales Unicast, das von anderen Netzwerken aus sichtbar
und erreichbar ist.

Schritt 10. (Optional) Wenn Sie in Schritt 9 Link Local (Lokale Verbindung) als IPv6-
Adresstyp ausgewahlt haben, wahlen Sie in der Dropdown-Liste Link Local Interface (Lokale
Verbindung) die entsprechende Schnittstelle aus.

Schritt 11. Geben Sie im Feld Server IP Address/Name (Server-IP-Adresse/Name) die IP-
Adresse oder den Domanennamen des SSH-Servers ein.

% Server IP Address/Name: [192.168.1.1] I

& Fingerprint:

Hinweis: In diesem Beispiel wird eine IP-Adresse eingegeben.

Schritt 12: Geben Sie im Feld Fingerprint (Fingerabdruck) den Fingerabdruck des SSH-
Servers ein. Ein Fingerabdruck ist ein verschliusselter Schlissel fur die Authentifizierung. In
diesem Fall wird der Fingerabdruck zur Authentifizierung der Giltigkeit des SSH-Servers
verwendet. Wenn die IP-Adresse/der Name des Servers mit dem Fingerabdruck
Ubereinstimmt, wird der SSH-Server authentifiziert.



Receiver Definition: i@ BylIP address () Byname
IP Version: () Version 6 @ Version 4

|IPvG Address Type: @ LinkLocal Global

Link Local Interface: I WLAN 1

& Server IP Addressi/Mame: |‘1 9216811

l £ Fingerprint: }:Ud:aﬂ:ﬁ:TﬁSU:DQ:dSﬂB:Ud:dt??:ca:ﬁe:m:aB

[pplyf [ Close |

Schritt 13: Klicken Sie auf Apply, um die Konfiguration zu speichern.

Schritt 14. (Optional) Um einen SSH-Server zu l6schen, aktivieren Sie das Kontrollkdstchen
des Servers, den Sie I6schen mochten, und klicken Sie dann auf Léschen.

Trusted SSH Servers Table

# | Server P Address/Mame  Fingerprint
=

Add... II Deleta I

Schritt 15. (Optional) Klicken Sie oben auf der Seite auf die Schaltflache Speichern, um die
Anderungen in der Startkonfigurationsdatei zu speichern.

. Save

-Pnrt Gigabit PoE Stackable Managed Switch

SSH Server Authentication

S5H Server Authentication: |« Enable
IPv4 Source Interface: | VLANT ¥ |

IPvE Source Interface: Auto v

\hpply—|| cancel |

Trusted S5H Servers Table
[ 1| Server IP Address/Mame | Fingerprint
| | 19216811 T6:0d:an12:7130:09.d318:04.d7 77 c8:8e51.a8

Sie sollten jetzt die Authentifizierungseinstellungen fir den SSH-Server auf dem verwalteten
Switch konfiguriert haben.

Video zu diesem Artikel anzeigen ...



Klicken Sie hier, um weitere Tech Talks von Cisco anzuzeigen.
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