Dynamisches Festlegen der Systemzeit von
einem SNTP-Server fur Managed Switches der
Serien 200, 300 und 500

Ziel:

Die Systemzeit kann manuell vom Benutzer festgelegt werden, dynamisch tber einen
SNTP-Unicast-/Multicast-/Anycast-Server (Simple Network Time Protocol) oder Gber den
PC, auf dem die GUI ausgefuhrt wird, synchronisiert werden. Synchronisierte Systemuhren
bieten einen Referenzrahmen fur alle Gerate im Netzwerk. Die Synchronisierung der
Netzwerkzeit ist fir das Management, die Sicherung und das Debuggen von Netzwerken
von entscheidender Bedeutung. Synchronized Time spielt auch eine wichtige Rolle in
gemeinsam genutzten Dateisystemen, da Verwechslungen mit Versionsunterschieden und
Anderungszeiten vermieden werden. Der Switch konfiguriert immer die Zeit, die Zeitzone
und die grafische Benutzeroberflache (GUI) im Rahmen des Bootvorgangs.

In diesem Dokument wird erlautert, wie Sie die Zeiteinstellungen auf den Switches der
Serien SG200, SG300 und SG500 fur die SNTP-Netzwerkzeitsynchronisierung
konfigurieren.

Unterstiitzte Gerate:
Cisco Small Business Managed Switches der Serie 200

Cisco Small Business Managed Switches der Serie 300
Cisco Small Business Managed Switches der Serie 500

Softwareversionen:

+1.3.0.59

Systemzeit einstellen:

Schritt 1: Melden Sie sich beim Webkonfigurationsprogramm an. Der Standard-
Benutzername lautet "cisco", und das Standard-Kennwort lautet "cisco".

Schritt 2: Navigieren Sie zu Administration > Time Settings > System Time. Die Seite
Systemzeit wird gedffnet:



Systemn Time

Actual Time (Statick 16:49:12; 2013-Mar-14;
Last Synchronized Server:  Unsynchronized
Clock Source Settings

Main Clock Source (SNTP Servers): Erablz
Afternate Clock Source (PC via active HTTPHTTPS sessions ] Enable

Manual Settings:
Set the date and time manualy, or click here to import them from your computer.

Date: 2013-Mar-14

Local Time: 164312

Time Zone Settings

Get Time Zone from DHCP: Enable
Time Zone from DHCP: NiA
Time Zone Offset uTe [=]

Time Zone Acronym:

Daylight Savings Settings

Daylight Savings Ensbie

dpply | [ concel |

Oben auf der Seite werden die folgenden Felder angezeigt:

Aktuelle Zeit (statisch) - Zeigt die tatsachliche Zeit auf dem Gerat an. Falls angegeben,
wird auch die Zeitzone angezeigt.

Zuletzt synchronisierter Server - Zeigt Informationen vom SNTP-Server an,
einschlieBlich Adresse, Schicht und Servertyp. Wenn Ihr Gerat keine Verbindung zu einem
SNTP-Server herstellt, wird in diesem Feld die Meldung "Unsynchronized" (Nicht
synchronisiert) angezeigt.

Schritt 3: Klicken Sie unter "Taktquelleneinstellungen" auf das Kontrollk&stchen Aktivieren
rechts neben der Haupttaktquelle (SNTP-Server).



System Time
Actual Time (Static): 16:40:26; 201 3-har-14;
Last Synchronized Server: Unsynchronized

Clock Source Settings

lain Clock Source (SMTP Servers):

Alternate Clock Source (PC via active HTTRHTTRPS zessions): Enable

Manual Settings

Set the date and time manually, or click here to impart them from your computer.

Time Zone Settings

Get Time Zong from DHCF: Enahle
Time Zaone from DHCP: MY A
Time Zore Offset: uTC [+]

Time Zone Acronym:

Daylight Savings Settings

Daylight Sarvings: Enable

Schritt 4: Klicken Sie unten auf der Seite Systemzeit auf Anwenden, um die aktuellen
Einstellungen zu speichern.

Schritt 5: Navigieren Sie zu Administration > Time Settings > SNTP Unicast. Das SNTP-
Unicast-Fenster wird geoffnet:

SNTP Unicast
The hlain Clock Source (SMTP Servers) must be enabled for SNTP Client Unicast to operate. Main Clock Source (SNTF Servers) is currently enabled.

SNTF Client Unicast: [¥] Enable

Apply | Cancel |

Unicast SNTP Server Table

SMTF Server | Poll Interval | Authentication Key ID | Stratum Level | Status | Last Response | Ofset | Delay | Source | Interface

0 results found.

Add.. |

Auf dieser Seite werden folgende Informationen fir jeden Unicast-SNTP-Server angezeigt:

SNTP-Server - Gibt die IP-Adresse des SNTP-Servers, den bevorzugten Server oder
den Hostnamen an, der entsprechend seiner Stratum-Ebene ausgewahlt wird.

Abfrageintervall — Zeigt an, ob das Abruf aktiviert oder deaktiviert ist.



Authentifizierungsschlissel-ID - Schlusselkennung fur die Kommunikation zwischen
dem SNTP-Server und dem Gerét.

Stratum Level — Abstand vom Referenztakt (ausgedruckt als numerischer Wert). Ein
SNTP-Server kann nur dann der primare Server (Ebene 1 der Schicht) sein, wenn das
Abfrageintervall aktiviert ist.

Status - SNTP-Serverstatus. Folgende Werte sind gultig:
- Aktiviert - Der SNTP-Server funktioniert momentan normal.
- Down - Der SNTP-Server ist derzeit nicht verfugbar.
- Unbekannt - Der SNTP-Server wird derzeit vom Gerat gesucht.

- In Bearbeitung - Tritt auf, wenn der SNTP-Server seinem eigenen Zeitserver nicht
vollstandig vertraut hat (d. h. wenn der SNTP-Server zum ersten Mal gestartet wird).

Letzte Antwort — Datum und Uhrzeit der letzten Antwort, die von diesem SNTP-Server
empfangen wurde.

Offset — Gibt den durchschnittlichen Versatz der Serveruhr relativ zur lokalen Uhr an (in
Millisekunden). Der Host bestimmt den Wert dieses Offsets mithilfe des in RFC 2030
beschriebenen Algorithmus.

Verzdgerung - Durchschnittliche Round-Trip-Verzdgerungszeit von Paketen, die
zwischen dem Server und den lokalen Uhren Uber das Netzwerk Ubertragen werden (in
Millisekunden). Der Host bestimmt den Wert dieser Verzégerung mithilfe des in RFC 2030
beschriebenen Algorithmus.

Quelle - Wie der SNTP-Server definiert wurde.
Schnittstelle - Die Schnittstelle, Uber die Pakete empfangen werden.

Schritt 6: Klicken Sie unten im Feld Unicast SNTP Server Table (Unicast-SNTP-
Servertabelle) auf Add (Hinzufligen).

Unicast SNTP Server Table
SNTP Server | Poll Interval | Authentication Key ID | Stratum Level | Status | Last Response | Offset | Delay | Source | Interface

0 results found.

Add.. |

Schritt 7. Wenn Sie auf Hinzufligen klicken, wird die Seite SNTP-Server hinzufligen geodffnet:



Server Definition: i@ BylP address () Byname

IP Version: ) Mersion & @ Version 4

@ LInkK LoCc3

Link Loca I_—

£ SNTP Server IP Address: |

s a e P o [ e e
W - SRIVE

Poll Interval: [] Enable

> I
fhpply|| Close |

Schritt 8: Wahlen Sie im Feld Serverdefinition die Option Nach IP-Adresse aus, wenn der
SNTP-Server durch seine |IP-Adresse identifiziert werden soll, oder Nach Name, wenn Sie
einen bekannten SNTP-Server nach Namen aus der Liste auswahlen. Wenn die Option
Nach Name ausgewabhlt ist, fahren Sie mit Schritt 12 fort.

Hinweis: Um einen bekannten SNTP-Server anzugeben, muss das Gerat mit dem Internet
verbunden und so konfiguriert sein, dass es einen DNS-Server oder DHCP zum
Identifizieren eines DNS-Servers verwendet. (Siehe DNS-Einstellungen)

(SewerDeﬂnitinn: i@ BylP address ) Byname )

IP Version: () Mersion 6 @ \ersion 4

@ LInkK Loc3

Link Loca I_—

& SNTP Server IP Address: |

P ORTE O opoe e e P [H S e e
W - SEIVE

Poll Interval: [] Enable

> 5]
lhpply|| Close |

Schritt 9. Wahlen Sie im Feld /P-Version die Version der IP-Adresse aus: Version 6 oder
Version 4. Wenn Version 4 ausgewahlt ist, fahren Sie mit Schritt 12 fort. StandardmaRig ist
Version 4 ausgewabhilt.



Senver Definition: @ BylIPaddress () Byname
(IP version: @ Version6 () Version4 )
|PvG Address Type: @ LinkLocal ) Global

Link Local Interface: I‘-ILAN‘I :

£ SNTP Server IP Address: |

e
)

Poll Interval: [] Enable

e
fhpply—|| Close |

Schritt 10. (Optional) Wenn Sie IPv6 auswahlen, wahlen Sie den IPv6-Adresstyp neben dem
Feld IPv6-Adresstyp aus. Wenn Sie Global auswahlen, fahren Sie mit Schritt 12 fort.

Senver Definition: @ ByIPaddress () Byname
IP Version: @ Version & O Version 4
(I_F'uE Address Type: @ LinkLocal GInbaD

Link Local Interface: I‘-ILAN 1 :

£ SNTP Server IP Address: |

ey
el

Poll Interval: [[] Enable

Link Local (Lokale Verbindung): Die IPv6-Adresse identifiziert Hosts auf einer einzelnen
Netzwerkverbindung eindeutig. Eine lokale Adresse fur eine Verbindung hat das Prafix
FE80, kann nicht geroutet werden und kann nur fir die Kommunikation im lokalen
Netzwerk verwendet werden. Es wird nur eine lokale Verbindungsadresse unterstutzt.
Wenn auf der Schnittstelle eine lokale Adresse fur die Verbindung vorhanden ist, ersetzt
dieser Eintrag die Adresse in der Konfiguration.

Global - Die IPv6-Adresse ist ein globaler Unicast-IPV6-Typ, der von anderen
Netzwerken aus sichtbar und erreichbar ist.

Schritt 11. Wenn Sie in Schritt 10 die Option IPv6 Address Type Link Local (IPv6-Adresstyp
Link lokal) ausgewahlt haben, wahlen Sie die lokale Schnittstelle flr den Link aus der Liste

aus.



Senver Definition: i@ ByIP address () Byname

IP Version: @ Version& () ‘ersion 4
|PvG Address Type: i@ LinkLocal ) Global
(Link Local Interface: WLAM 1 ]
% SNTP Server IP Address: |
£ SNTP Server: |ti me-atimefreq.bldrdoc.goy
Poll Interval: [] Enable
Authentication: Enable

puthentication Key ID:  [T<]
[tpplyf [ Close |

Schritt 12: Wenn Nach IP-Adresse im Feld Serverdefinition ausgewahlt wurde, geben Sie die
IP-Adresse des SNTP-Servers in das Feld SNTP-Server-IP-Adresse ein. Das Format hangt

vom ausgewahlten Adresstyp ab.

Server Definition: @ BylPaddress ) Byname
IP Viersion: Version 6 @ Version 4
IPvG Address Type: i@ Link Local Global
Link Local Inferface, VLAMNT |+
(r:- SMTP Server IP Address: |192.1EB_1.1[|I1 )
# SMNTP Server |*.::'-' e-atimefreq.bldrdoc.gov
Pall Interval: [7] Enable

[—*pplv—] [ Close ]

Wenn Nach Name im Feld Serverdefinition ausgewahlt wurde, wahlen Sie den gewlinschten
SNTP-Server aus der Dropdown-Liste aus.



Server Definition: 7 BylIP address @ Byname

I'_
£ I

£ SNTF Server: |time—a.timefreq.bldrdnc.gnvE |

time-atimefreq.bldrdoc.gov
time-btimefreq.bldrdoc.gov
time-ctimefreq.bldrdoc.gov
Other

Pall Interval:

fhpply—||  Close |

Wenn Sie einen SNTP-Server nach Hostnamen identifizieren mochten, werden in der GUI
drei Vorschlage unterbreitet:

—time-a.timefreq.bldrdoc.gov
—time-b.timefreq.bldrdoc.gov
—time-c.timefreq.bldrdoc.gov

Schritt 13: Aktivieren Sie im Feld Poll Interval (Abfrageintervall) das Kontrollkdstchen Enable
(Aktivieren), um das Abfragen von Systemzeitinformationen auf dem SNTP-Server
zuzulassen. Alle SNTP-Server, die fur das Polling registriert sind, werden abgefragt, und die
Uhr wird aus dem Server mit der niedrigsten erreichbaren Schicht (Entfernung von der
Referenzuhr) ausgewahlt. Der Server mit der niedrigsten Schicht gilt als primarer Server.
Der Server mit der nachstniedrigeren Schicht ist ein sekundarer Server usw. Wenn der
primare Server ausgefallen ist, fragt das Geréat alle Server ab, fir die die Abfrageeinstellung
aktiviert ist, und wahlt einen neuen primaren Server mit der niedrigsten Schicht aus.

Sener Definition: i@ Byl|P address () Byname
IP Version: @ “ersion® () Version 4
IPvE Address Type: () Link Local @ Global

T

£ SMTP Server IP Address: |192.1EE.1.1EIEI|

ey
el

(I_:'ull Interval: Enable _J

—

tpply| | Close |

Weitere Informationen zum Aktivieren der SNTP-Authentifizierung finden Sie unter
Aktivieren der SNTP-Authentifizierung auf Managed Switches der Serien 200, 300 und 500.



ukp.aspx?vW=1&articleid=4976

Schritt 14: Klicken Sie unten auf der aktuellen Seite auf Apply (Anwenden), um zur SNTP
Unicast-Seite zurlckzukehren.

Sener Definition: @ BvIP address By name
IP Version: @ “ersion g Wersion 4
|PvE Address Type: Link Local @ Global

T

& SMTP Server P Address: |192.1EE.1.1EIEI|

4 I

Fall Interval: /| Enahle

—

WJ Close |

Die Seite sollte angepasste Werte in der Unicast SNTP Server-Tabelle anzeigen.

SNTP Unicast
The Main Clock Source (SMTF Servers) must be enabled far SNTP Client Unicast to operate. Main Clock Source (SNTP Servers) is currently enabled.

SNTP Client Unicast: [¥] Enable

[—Appl-y—{ [ Cancel

Unicast SNTP Server Table

SNTP Server | Paoll Interval | Auothentication Key ID | Straturn Level | Status | Last Response Offset | Delay | Source | Interface
192.168.2.1 Enabled a 255 Down 31121899 0:0:0 a 0 Static ]

Add.. |

Schritt 15: Klicken Sie im Feld SNTP Client Unicast auf das Kontrollkastchen Enable
(Aktivieren).

SNTP Client Unicast

|Apply——| | Cancel

Schritt 16: Klicken Sie auf Apply (Anwenden).

The Main Clock Source (SHTF Servers) mustbe enabled for SNTP Client Unicast to operate. Main Clock Source (SNTP Servers) is currently enabled.

SNTP Client Unicast: [¥] Enable

o) o

Unicast SNTP Server Table

Schritt 17: Klicken Sie hier auf Speichern oben rechts auf der Seite, oder klicken Sie auf den
Link Copy/Save Configuration (Konfiguration kopieren/speichern).



alialn all Busine | Save pisen Langu,
cisco  SG300-20 20-Port Gigabit Managed Switch " P ——

System Sumimary e

Inferface SNTP Unicast
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-
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‘ SNTP Client Unicast Enable

System Settings _
i |
Console Settings w -_ance

Schritt 18: Speichern Sie die aktuelle Konfiguration in der Startkonfiguration, indem Sie im
Feld Quelldateiname die Option Running Configuration und im Feld Zieldateiname die
Option Startup Configuration auswahlen.

Copy/Save Configuration

All configurations that the switch is currently uzing are in the running configur ation file which iz volatile and iz not retained between reboots.
To retain the configuration between reboots, make sure you copy the running configuration file to the startup configuration file after you have completed all your changes.

@ Running configur ation

Source File MName:

_) Backup configurstion
(1 Mirror configuration

Destination File MName:

Senzitive Data: Excluce
@ Encrypted
Plairte:xt
Available sensitive data options are determined by the current user's S50 rules

Save lcon Blinking: Dizahled

l—.&ppl-,n—” Cancel ][ Enable Save lcon Blinking ]

Schritt 19: Klicken Sie unten auf der Seite "Copy/Save Configuration" auf Apply, um die
Konfigurationseinstellungen zu speichern.

CopySave Configuration

All configurations that the switch is currently u=ing are in the running configur ation file which iz volatile and iz not retained between reboots.
To retain the configuration between reboots, make sure you copy the running configuration file to the startup configuration file after you have completed all your changes.

Source File Mame: @ Running configuration
) Startup configuration
") Backup configuration
7 Mirrar configuration

Destination File Mame: ) Running configuration
@ Startup configuration
") Backup configurstion

Senzttive Data: Exclude

Encrypted

Plairte:t

Available senstive data options are determined by the current user's S50 rules

Save lcon Blinking: Disahled

@[ Cancel ][ Enable Save lcon Blinking




Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



