SmartPort-Best Practices fur Switches der
Serien Sx250, Sx350, SG350X und Sx550X

Ziel:

In diesem Dokument werden einige Best Practices flir Smartports auf Switches der
Serien Sx250, Sx350, SG350X und Sx550X erlautert.

Unterstitzte Gerate | Softwareversion

- Serie Sx250 | 2.5.7 (aktuelle Version herunterladen)

- Sx350-Serie | 2.5.7 (aktuelle Version herunterladen)

. SG350X-Serie | 2.5.7 (aktuelle Version herunterladen)
- Sx550X-Serie | 2.5.7 (aktuelle Version herunterladen)

EinfUhrung
Lassen Sie uns Uber die SmartPort-Funktion sprechen, und ob sie fur Sie geeignet ist.

Wie Sie vielleicht wissen, wenden Smartports eine vorkonfigurierte Konfiguration auf
einen Switch-Port an, basierend auf dem Geratetyp, den Sie verbinden. Mit Auto
Smartport kann der Switch diese Konfigurationen automatisch auf Schnittstellen
anwenden, wenn er das Gerat erkennt.

Smartports verfligen Uber voreingestellte Konfigurationen fir Drucker, Desktop, Gast,
Server, Host, IP-Kamera, IP-Telefon, Switch, Router und Wireless Access Points.

Smartports sind nutzlich, wenn Sie keine VLANs einrichten und nicht sicher sind,
welches Gerat Sie in die Ports einstecken werden. Wenn Sie jedoch VLANs einrichten
und wissen, welche Gerate in die Ports eingebunden werden, kénnen Probleme mit
der Smartport-Funktion auftreten, und Sie kbnnen Smartport global deaktivieren.

In vielen anderen Situationen kann die Smartport-Funktion eine enorme Zeitersparnis
in einem Netzwerk bedeuten. Es kann jedoch vorkommen, dass selbst in einem
einfachen Netzwerk Probleme auftreten und die Dinge komplizierter werden. Wir
werden einige Optionen durchsuchen, damit Sie die Smartport-Funktion in lhrem
Netzwerk am effektivsten konfigurieren kénnen.

Fir viele von Ihnen wurde diese Funktion auf Ihrem Switch standardmaRig aktiviert.
Lesen Sie weiter, um mehr zu erfahren.

Uberpriifen, ob Ihre Smartport-Funktion aktiviert ist

Uberpriifen Sie Ihre Firmware-Version


https://www.cisco.com/c/de_de/support/switches/sg250x-24-24-port-gigabit-4-port-10-gigabit-smart-switch/model.html#~tab-downloads
https://www.cisco.com/c/de_de/support/switches/sg350x-48-48-port-gigabit-stackable-managed-switch/model.html#~tab-downloads
https://www.cisco.com/c/de_de/support/switches/sg350x-48-48-port-gigabit-stackable-managed-switch/model.html#~tab-downloads
https://www.cisco.com/c/de_de/support/switches/sx550x-24-24-port-10gbase-t-stackable-managed-switch/model.html#~tab-downloads

Wenn Sie die Firmware-Version 2.5.5.47 und friher haben, ist die Smartport-Funktion
standardmafig aktiviert. Wenn Sie diese Einstellung also nicht geandert haben, ist sie
aktiviert.

Wenn Sie eine Firmware-Version 2.4.5.47 (oder friher) haben und ein Upgrade auf die
neueste (im Februar 2021 verdéffentlichte Version 2.5.7) (oder hdéher, wenn verfigbar)
durchfiuihren, bleibt die Standardeinstellung bei aktivierter Smartport-Funktion.

Wenn Sie einen Router mit der Firmware-Version 2.5.7 (oder héher) erwerben, wird die
Smartport-Funktion standardméRig deaktiviert. Diese Anderung wurde vorgenommen,
weil einige Kunden die Smartport-Funktion nicht unbedingt verwenden wollten oder
weil sie ein Problem mit der Konnektivitat verursachte und die Kunden nicht erkannten,
dass sie aktiviert war.

Wenn Sie detaillierte Schritte zur Firmware-Aktualisierung bendétigen, sehen Sie sich
die Upgrade-Firmware auf einem Switch an.

Uberpriifen Sie manuell, ob die Smartport-Funktion aktiviert ist.

Wenn Sie sich nicht sicher sind, ob die Funktion aktiviert ist, kbnnen Sie dies
Uberprtfen.

Schritt 1

Navigieren Sie zu Smartport > Eigenschaften.

Search

» Status and Statistics

»  Administration

» Port Management

Smartport Type Settings
Interface Settings

» VLAN Management

Schritt 2

An dieser Stelle kbnnen Sie die Smartport-Einstellungen anzeigen oder die Funktion
einfach_deaktivieren, wenn Sie dies mdchten.


https://www.cisco.com/c/de_de/support/docs/smb/switches/cisco-550x-series-stackable-managed-switches/smb5304-upgrade-firmware-on-a-switch.html

Properties

Telephony OUl is currently disabled. Auto Smartport and Telephony OUI are mutually exclusive.

Administrative Auto Smartport: (@ Disable Operational Auto Smartport: Enabled

() Enable
e () Enable by Auto Voice VLAN
|—"‘FF|'J‘—| [ Cancel l
Schritt 3 (optional)

Fur weitere Optionen andern Sie den Anzeigemodus von Basic (Einfach) in Advanced
(Erweitert). Diese befindet sich in der rechten oberen Ecke des Bildschirms.

Languoge Display Mode Logout _ About
LR —
Advanced |
Schritt 4 (optional)
Nehmen Sie Anpassungen vor, die am besten zu Ihrem Netzwerk passen. Klicken Sie
auf Apply (Anwenden).
Properties

Telephony OUl is currently disabled. Auto Smartport and Telephony OUI are mutually exclusive.

Administrative Auto Smartport: () Disable Operational Auto Smartport: Enabled
) Enable
Enable by Auto Voice VLAN

U@

Auto Smartport Device Detection Method: | CDP Operational CDP Status: Enabled

]

LLDP Operational LLDP Status:  Enabled

Host
IP Phone
IP Phone + Desktop
Switch
| Router
Wireless Access Point

Auto Smartport Device Detection:

< 1<]< Il

[—ﬁppbfq [ Cancel
Schritt 5

Um lhre Konfigurationen dauerhaft zu speichern, klicken Sie oben rechts auf Speichern

Optionen fiir die Smartport-Funktion

Wenn Sie nicht wissen, welche Gerate mit dem Switch verbunden sind oder die
Netzwerktopologie nicht kennen, wie auch welche Gerate im Netzwerk vorhanden sind,
kann Smartport eine effektive Option sein. Um die Effizienz von Smartport zu erhéhen,



kénnen Sie ihn Uber einen einzelnen Port oder global fir alle Ports aktivieren oder
deaktivieren.

Konfiguration nach Port

Wenn Sie nicht wissen, mit welchem Gerat eine Verbindung hergestellt werden soll,
ermitteln Sie den Port, mit dem das Gerat verbunden werden soll, und konfigurieren
Sie den Port.

Schritt 1

Melden Sie sich beim Switch an.

alralie Switch
CISCO Application:

passwors:
Secure Browsing (HTTPS)

© 2011-2017 Cisco Systems, Inc. All Rights Reserved.
Cisco, Cisco Systems, and the Cisco Systems logo are registered trademarks or trademarks of Cisco Systems, Inc. and/or its affiliates in the
United States and certain other countries.

Schritt 2

Wechseln Sie in der Webbenutzeroberflache (Ul) den Anzeigemodus von Basic
(Einfach) in Advanced (Erweitert). Diese befindet sich in der rechten oberen Ecke des
Bildschirms.

Fanguage: J=gle]IE)) 4 Display Mode: Logout About

LN
Advanced _

Schritt 3

Wabhlen Sie Smartport > Eigenschaften aus.

Search
» Status and Statistics

*  Administration

» Port Management

 Properties B > |



Schritt 4

Wahlen Sie Disable (Deaktivieren) neben Administrative Auto Smartport, um den
Smartport global auf dem Switch zu deaktivieren. Klicken Sie auf Apply (Anwenden).

Dies deaktiviert den Smartport auf allen Schnittstellen, wirkt sich jedoch nicht auf
manuelle VLAN-Konfigurationen aus.

Properties
Telephony OUI is currently disabled. Auto Smartport and Telephony OUI are mutually exclusive.

Administrative Auto Smartpori: (@ Disable Operational Auto Smartport: Disabled
(_) Enable
(O Enable by Auto Voice VLAN

Auto Smartport Device Detection Method: [-] CDP Operational CDP Status:  Enabled
LLDP Operational LLDP Status:  Enabled

Auto Smartport Device Detection: [ Host
IP Phone
IP Phone + Desktop
Switch
[[] Router
Wireless Access Point

~hpply-i|  Cancel

Schritt 5

Gehen Sie zu Smartport > Schnittstelleneinstellungen.

[ —————____——— |
Getting Started

Dashboard
Configuration Wizards

Search

v

Status and Statistics

Administration

v

v

Port Management

Froperties
Smartport Type Setfings

-

VLAN Management
Schritt 6

Wahlen Sie auf den Smartport-Schnittstelleneinstellungen einen Port aus, und klicken
Sie auf Bearbeiten.

7 GE7

D O ®

9 GE9
10 GE10

‘ Copy Settings... ] ‘ Edit...

Schritt 7

Wahlen Sie Auto Smartport auf dieser Schnittstelle aus, wenn Sie nicht wissen,
welcher Geratetyp verbunden sein kann und dieser Port nicht Teil eines VLANSs ist.



B cisco.com/assets/sol/sb/Switches_Emulators_w2_2_015/smart/port_settings_e.htm

Interface: @ Unit Port O LAG |1+

Smartport Type: IP Phone

Smartport Application: Auto Smartport b o
Smartport Application Method: Static
Persistent Status: Enable

Macro Parameters

Parameter 1 Name: Emax_hosis

# Parameter 1 Value: |10 |
Parameter 1 Description: The maximum number of allowed devices on the port
Parameter 2 Name: Enative_vlan

2 Parameter 2 Value® I |
Parameter 2 Description: The untag VLAMN which will be configured on the port
Parameter 3 Name: Bvoice_vlan

£ Parameter 3 Value: 1

ﬁeter 3 Description: The voice VLAN ID

f-apply—|[  Close Reset
Schritt 8

Um lhre Konfigurationen dauerhaft zu speichern, klicken Sie oben rechts auf Speichern

Aktivieren oder Deaktivieren der Smartport-Funktion an allen Ports

Schritt 1

Wabhlen Sie Smartport > Eigenschaften aus.

Search
Status and Statistics

Administration

vy| v \|¥

Port Management
Smartport 1

Properties 2

* VLAN Management

Schritt 2

Stellen Sie sicher, dass Sie sich im erweiterten Modus befinden. Diese befindet sich in
der rechten oberen Ecke des Bildschirms.



Language: J=yle|ISy! 4 Display Mode: Logout  About

LN
Advanced |

Schritt 3

Wahlen Sie Aktivieren oder Deaktivieren neben Administrative Auto Smartport aus, um
den SmartPort global auf dem Switch zu aktivieren oder zu deaktivieren. Klicken Sie
auf die Schaltflaiche Ubernehmen.

Dadurch wird die Smartport-Funktion auf allen Schnittstellen aktiviert oder deaktiviert.
Wenn Sie die Funktion aktivieren, kann sich dies auf manuelle VLAN-Konfigurationen
auswirken.

Properties

Telephony OUl is currently disabled. Auto Smartport and Telephony OUI are mutually exclusive.

Administrative Auto Smartport: () Disable Operational Auto Smartport: Enabled
o (@ Enable
() Enable by Auto Voice VLAN
Auto Smartport Device Detection Method: || CDP Operational CDP Status: Enabled
LLDP Operational LLDP Status: ~ Enabled

Auto Smartport Device Detection: Host

IP Phone

IP Phone + Desktop
Switch

Router

Wireless Access Point
l—& [ Cancel

Schritt 4

U888 [

Um Ihre Konfigurationen dauerhaft zu speichern, klicken Sie oben rechts auf Speichern

Fazit

Smartport kann sehr praktisch sein und viele MutmaRungen in unbekannten
Netzwerken ausschliel3en. In diesem Leitfaden werden die besten Mdglichkeiten zur
Konfiguration von Smartport fir den Fall vorgestellt, dass dieser fur |hr Netzwerk
geeignet ist. Wenn bei lhren Smartports Probleme auftreten, sehen Sie sich die
Fehlerbehebung fiir Smartports an den Switches der Serien Sx250, Sx350, SG350X
oder Sx550X an.



Troubleshoot%20Smartports%20on%20your%20Sx250,%20Sx350,%20SG350X,%20or%20Sx550X%20Series%20Switch
Troubleshoot%20Smartports%20on%20your%20Sx250,%20Sx350,%20SG350X,%20or%20Sx550X%20Series%20Switch
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