Fehlerbehebung bei Smartports auf Switches der
Serien Sx250, Sx350, SG350X oder Sx550X

Ziel:

In diesem Dokument wird erlautert, wie Sie die Smartport-Funktion identifizieren, beheben und
deaktivieren konnen, wenn Probleme mit Ilhrem Switch auftreten.

Unterstiitzte Geréte | Softwareversion

- Serie Sx250 | 2,5.7

- Sx350-Serie | 2,5.7

- SG350X-Serie | 2,5,7
. Sx550X-Serie | 2,5.7

Dieser Artikel beantwortet die folgenden Fragen:

. Ist die Smartport-Funktion aktiviert?
. Was ist, wenn die Smartport-Funktion aktiviert ist, sie aber offenbar nicht funktioniert?
- Wie kann ich die Smartport-Funktion deaktivieren?

Einfihrung

Wussten Sie, dass die Switches Sx250, Sx350, SG350X und Sx550 Uber eine Smartport-Funktion
verfigen?

Diese Smartport-Funktion wendet eine vorkonfigurierte Konfiguration auf diesen Switch-Port an,
basierend auf dem Geratetyp, der eine Verbindung herzustellen versucht. Mit Auto Smartport kann
der Switch diese Konfigurationen automatisch auf Schnittstellen anwenden, wenn er das Gerat
erkennt.

Smartports verfugen Uber voreingestellte Konfigurationen fur folgende Bereiche:

- Drucker

- Desktop

. Gast

- Server

- Host

- IP-Kamera

- IP-Telefon

- |IP-Telefon + Desktop
- Switch

- Router

- Wireless Access Points

Smartports kénnen flr Sie eine enorme Zeitersparnis darstellen, es kann jedoch vorkommen, dass
Sie lhre Einstellungen dndern muissen. In einigen Fallen ist es mdglicherweise einfacher, die
Smartport-Funktion einfach_zu deaktivieren und fortzufahren! Nicht sicher? Weitere Einzelheiten
finden Sie in diesem Artikel.



https://www.cisco.com/c/de_de/support/switches/sg250x-24-24-port-gigabit-4-port-10-gigabit-smart-switch/model.html#~tab-downloads
https://www.cisco.com/c/de_de/support/switches/sg350x-48-48-port-gigabit-stackable-managed-switch/model.html#~tab-downloads
https://www.cisco.com/c/de_de/support/switches/sg350x-48-48-port-gigabit-stackable-managed-switch/model.html#~tab-downloads
https://www.cisco.com/c/de_de/support/switches/sx550x-24-24-port-10gbase-t-stackable-managed-switch/model.html#~tab-downloads

Zunachst wollen wir herausfinden, ob die Smartport-Funktion aktiviert ist.

Ist die Smartport-Funktion aktiviert?

Die kurze Antwort, es kommt darauf an!

Wenn Sie die Firmware-Version 2.5.7 oder friher haben, ist die Smartport-Funktion
standardmafig aktiviert. Wenn Sie diese Einstellung also nicht geandert haben, ist sie aktiviert.

Wenn Sie eine Firmware-Version 2.4.5.47 (oder friher) haben und ein Upgrade auf die neueste
Version (Februar 2021) 2.5.7 (oder héher, wenn verfligbar) durchfihren, bleibt die
Standardeinstellung bei aktivierter Smartport-Funktion, sofern Sie diese Funktion nicht manuell
deaktiviert haben.

Wenn Sie einen Switch mit der Firmware-Version 2.5.7 (oder héher) erwerben, wird die Smartport-
Funktion standardméaRig deaktiviert. Diese Anderung wurde vorgenommen, weil einige Kunden die
Smartport-Funktion nicht unbedingt verwenden wollten oder weil sie ein Problem mit der
Konnektivitat verursachte und die Kunden nicht erkannten, dass sie aktiviert war.

Wenn Sie sich nicht sicher sind, ob die Funktion aktiviert ist, kbnnen Sie dies Uberprtfen.
Navigieren Sie zu Smartport > Eigenschaften. An dieser Stelle kdnnen Sie die Smartport-
Einstellungen anzeigen oder die Funktion einfach_deaktivieren, wenn Sie dies méchten.

Wenn Sie detaillierte Schritte zur Aktualisierung der Firmware winschen, lesen Sie den Artikel
Firmware-Upgrade auf einem Switch.

Was ist, wenn die Smartport-Funktion aktiviert ist, sie aber
offenbar nicht funktioniert?

Um diese mdglichen Probleme zu Uberprifen, melden Sie sich bei der Webbenutzeroberflache
(Ul) des Switches an.


https://www.cisco.com/c/de_de/support/docs/smb/switches/cisco-550x-series-stackable-managed-switches/smb5304-upgrade-firmware-on-a-switch.html
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Andern Sie in der Webbenutzeroberflache den Anzeigemodus von Basic (Einfach) in Advanced
(Erweitert). Diese befindet sich in der rechten oberen Ecke des Bildschirms.

(L English M Display Mode: Logout SNA About Help
T S

Advanced

Uberpriifen der Erkennungsprotokolleinstellungen

Der Switch erfordert die Aktivierung des Cisco Discovery Protocol (CDP) und/oder Layer Link
Discovery Protocol (LLDP). Diese Protokolle tauschen Identifizierungsinformationen zwischen
angeschlossenen Geraten oder Netzwerkgeraten aus, wodurch ein Gerat den Geratetyp, die
Betriebssystemversion, die IP-Adresse, die Konfiguration und die Funktionen an den Switch
weitergeben kann. CDP, von Cisco entwickelt, kann auch von anderen Herstellern Gibernommen
worden sein. Wenn diese Funktion auf Geraten von Drittanbietern aktiviert ist, kann sie auch vom
Cisco Switch erkannt werden. Sowohl CDP als auch LLDP sind standardmaRig aktiviert. Wenn Sie
es also nicht manuell andern, kbnnen Sie mit dem nachsten Abschnitt fortfahren.

Wenn CDP und LLDP manuell wieder aktiviert werden missen, mussen Sie |hr Gerat neu starten,
um festzustellen, ob die Smartport-Funktion nun funktioniert. Sie kénnen diese auf der
Registerkarte Administration Uberprifen. Wenn das |hr Problem behebt, gratulieren Sie!

Wenn ein Gerat weder durch CDP noch LLDP eindeutig identifiziert wird, kdnnen Sie die
Smartport-Funktion deaktivieren, um Probleme zu beheben. Klicken Sie, um zum Abschnitt zur
Deaktivierung von Smartports zu springen.

Port-Konfigurationen tberpriifen



Schritt 1

Gehen Sie zu Administration > Logs > RAM Memory. Uberpriifen Sie die Gerateprotokolle. Achten
Sie auf die Sperrung der Ports, die an die klassische Sperre angeschlossen ist, oder auf alle
Eintrage, die nicht auf eine von lhnen eingestellte Konfiguration zurlickzufiihren sind. Suchen Sie
aullerdem nach Eintragen, bei denen Ports als deaktiviert oder deaktiviert platziert werden
kdénnen.

RAM Memory

Logindex LogTime Severity Description m
2147483616 2012Jul-1912:46:27  Informational  %AAA1-CONNECT: New hitp connection for user cisco, source 192.168.1.1 destination 192.162.1.254 ACCEPTED
2147483617  2012-Ju-19 182126 Informational  %BOOTP_DHCP_CL--BOOTPCONFIGURED: The device has been configured via BOOTP

2147483618 2012-Jul-1918:21:24 Waming %STP-W-PORTSTATUS: gi2. STP status Forwarding
2147483619 2012-Jul-19 18:21:20  Informational  S6LINK--Up: Vian 1

2147483620  2012-Jul-1918:21:20  Informational  %LINK--Up: gi2

2147483621  2012-Jul-19 17:58:57 Informational  %INIT--Startup: Cold Startup

2147483622 2012-Jul-19 17:56'48  Warning

2147483623 2012-Jul-19 17:56:48 Waming S%LINK-W-Down: gi19
2147482624 20_12—.!_}1 17:56:48 W:Inng
2147483625 20?2—Mi9 17:56:48 Wamning SaLINK-W-Down: gi17
[ ClearLogs | (<]
,
Schritt 2

Navigieren Sie zu Administration > Discovery LLDP neighbor > LLDP Neighbor Information.

» Administration

LLDP Neighbor Information| | 3

Schritt 3

Uberpriifen Sie die Gerate, die mit Inrem Switch verbunden sein kénnen oder nicht. Uberpriifen
Sie, ob es sich um die richtigen Gerate handelt und ob die IP-Adressen korrekt sind.

Fiter: [ ] Local Portequalsto [GE2 [¥] | Go | | ClearFier |
[] Local Port Chassis ID Subtype = Chassis ID Port ID Subtype = PortID System Name Time to Live
[]

) cEn MAC address 68:9c:e2:56:40:1  Interface name  LAN router564DF1 )

| Deete || Detais \W




Schritt 4

Gehen Sie zu Administration > Discovery CDP > CDP Neighbor Information.

~ Administration

CDP Neighbor Information

Schritt 5

Uberpriifen Sie alle verfiigbaren CDP-Informationen. Wenn weiterhin Verbindungsprobleme
bestehen, befolgen Sie die Schritte im nachsten Abschnitt, um die Smartport-Funktion zu
deaktivieren.

‘ Fiter: [ Local interface equals to [ %] Clear Filter \

Device ID = System Name Local Interface = Advertisement Version =~ Time to Live (sec) Capabilities = Platform =~ Neighbor Interface

| clearTable | | Detaiss... | | Refresh |

Port-Sicherheit Uberpriifen

Schritt 1

Navigieren Sie zu Sicherheit > Port Security.




Schritt 2

Uberpriifen Sie auf der Seite Port Security (Portsicherheit), ob Ports vorhanden sind, die nicht
klassische Sperrung sind. Die klassische Sperre ist die Standardeinstellung fur jeden Port. Jeder
Port, der sich nicht an der klassischen Sperre befindet, hat eine Beschrankung fur die Anzahl der
Gerate an diesem Port, was zu Unterbrechungen der Verbindungen fihren kann. Wenn Sie die
Einstellung nicht konfiguriert haben, kénnen Sie die Schritte zum Deaktivieren von Smartports
ausfuhren, um dieses Problem zu beheben.

Port Security
Port Security Table Showing 1-28 of 28 per page
Filter: Interface Type equals to |K‘
Entry No. | Interface | Interface @ Learning Max No. of = Action Trap Trap
Status | Mode Addresses Allowed = on Violation Frequency (sec)
1 GE1 Unlocked  Classic Lock 1 Disabled
2 GE2 Unlocked  Classic Lock 1 Disabled
3 GE3 Unlocked  Classic Lock 1 Disabled
4 GE4 Unlocked  Classic Lock i Disabled
5 GE5 Unlocked  Classic Lock 1 Disabled
6 GE6 Unlocked  Classic Lock 1 Disabled
7 GE7 Unlocked  Classic Lock 1 Disabled
8 GE8 Unlocked | Limited Dynamic Lock 10 Disabled
9 GE?9 Unlocked  Classic Lock 1 Disabled
10 GE10 Unlocked  Classic Lock il Disabled
11 GEN Unlocked  Classic Lock 1 Disabled
12 GE12 Unlocked  Classic Lock il Disabled
13 GE13 Unlocked | Limited Dynamic Lock 10 Disabled
14 GE14 Unlocked  Classic Lock 1 Disabled
15 GE15 Unlocked  Classic Lock 1 Disabled
) 16 GE16 Unlocked | Limited Dynamic Lock 10 Disabled
_________________________________________________________________________________________________________|
Schritt 3

Navigieren Sie zurlck zu Port Security, und Uberprifen Sie, ob alle Ports wieder klassisch
gesperrt sind, und Uberprifen Sie die Verbindung mit Geraten im Netzwerk.

Wenn bei Ihnen Verbindungs- oder Internetprobleme aufgetreten sind, Gberprufen Sie, ob die
Verbindung wiederhergestellt wurde. Wenn dadurch Ihre Port-Probleme nicht behoben werden,
konnen Sie die Smartport-Funktion deaktivieren, wie im ndchsten Abschnitt dieses Artikels
beschrieben.

Port Security
Poit Security Table Shomwng 1-2860 28 A P i
Filler: inferface Type equals io | Port Go
Erfry Mo,  Inferipoe  Interiace  Leaming Max Mo, of  Action Trap Trap
Eladus  Mode Addresses Allowed on VielaBon Frespaency (sec)
] 1 GE1 Loty Clasdic Lock 1 Diesakied
O 2 GE2 Uniocked  Classic Lock 1 Drsabied
. 1 GE3 Urbocked  Classic Lock 1 Disabled
) 4 GE4 Uripcked  Classic Lock 1 Disabled
i 5 GES Uiy Clasdic Lock 1 Dralind
O 6 GEG Uriocked  Classic Lock 1 Disabled
. T GET Urbocked  Classic Lock 1 Disabled
Oy 8 GEA Urlocked  Classic Lock 1 Disabled
i o GER Lrbpiies  Clasdic Lock 1 Draakied
O 10 GEW Unincked _ Classic Lock 1 Disabied
) 11 GEN Urbocked || Classic Lock 1 Disabled
O 12 GE12 Urpcked _ Classic Leck 1 Ditsabled
i 13 GE WUrkocked || Clasaic | ack 1 Disabied
O 14 GE Unincked  Classic Lock 1 Disabled

Wie kann ich die Smartport-Funktion deaktivieren?

Schritt 1



Wahlen Sie Smartport > Eigenschaften aus.

Search

» Status and Statistics

»  Administration

» Port Management

Smartport Type Settings
Interface Settings

* VLAN Management

Schritt 2

Wabhlen Sie Disable (Deaktivieren) neben Administrative Auto Smartport, um die Smartport-
Funktion global auf dem Switch zu deaktivieren. Klicken Sie auf die Schaltflache Ubernehmen.

Dies deaktiviert den Smartport auf allen Schnittstellen, wirkt sich jedoch nicht auf manuelle VLAN-
Konfigurationen aus.

Properties

Telephony OUl is currently disabled. Auto Smartport and Telephony OUI are mutually exclusive.

Administrative Auto Smartport: (® Disable Operational Auto Smartport: Disabled
(O Enable
O Enable by Auto Voice VLAN

Auto Smartport Device Detection Method: CDP Operational CDP Status: Enabled
LLDP Operational LLDP Status: Enabled

Auto Smartport Device Detection: [ Host
IP Phone
IP Phone + Desktop
Switch
[ Router
Wireless Access Point

{~Apply~~| Gancel

Fazit:

Schoén, Sie konnten Fehler beheben und die Smartport-Funktion deaktivieren!
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