Importieren des Zertifikats fur Switches der
Serien Sx350 und Sx550X

Ziel

Dieses Dokument enthalt die Schritte zum erfolgreichen Importieren eines Zertifikats fur Switches
der Serien Sx350 und Sx550X mithilfe der grafischen Benutzeroberflache (GUI) und der
Befehlszeilenschnittstelle (CLI).
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Einfihrung

Eines der Probleme beim Importieren eines Zertifikats auf Switches der Serien Sx350 und Sx550X
besteht darin, dass der Benutzer dem Schliisselheader gegentibersteht, der fehlt und/oder keine
Fehler beim Laden von Fehlern des éffentlichen Schliissels aufweist. In diesem Dokument wird
erlautert, wie Sie diese Fehler Uberwinden, um ein Zertifikat erfolgreich zu importieren. Ein
Zertifikat ist ein elektronisches Dokument, das eine Person, einen Server, ein Unternehmen oder
eine andere Kdrperschaft identifiziert und dieser Kérperschaft einen 6ffentlichen Schlissel
zuordnet. Zertifikate werden in einem Netzwerk verwendet, um einen sicheren Zugriff
bereitzustellen. Zertifikate kdnnen selbstsigniert oder digital von einer externen
Zertifizierungsstelle (Certificate Authority, CA) signiert werden. Ein selbstsigniertes Zertifikat wird,
wie der Name bereits andeutet, vom eigenen Ersteller signiert. Zertifizierungsstellen verwalten
Zertifikatsanforderungen und geben Zertifikate an die teilnehmenden Einheiten wie Hosts,
Netzwerkgerate oder Benutzer aus. Ein digitales Zertifikat mit CA-Signatur gilt als
Industriestandard und sicherer.

Anwendbare Gerate und Softwareversion

- SG350 Version 2.5.0.83

- SG350X Version 2.5.0.83

- SG350XG Version 2.5.0.83
- SF350 Version 2.5.0.83

- SG550X Version 2.5.0.83

- SF550X Version 2.5.0.83

- SG550XG Version 2.5.0.83
. SX550X Version 2.5.0.83

Voraussetzungen



Sie mussen Uber ein selbstsigniertes Zertifikat oder ein Zertifikat der Zertifizierungsstelle
(Certificate Authority, CA) verfligen. Schritte zum Erhalt eines selbstsignierten Zertifikats sind in
diesem Artikel enthalten. Weitere Informationen zu Zertifizierungsstellenzertifikaten finden Sie hier

Import Gber GUI
Schritt 1

Melden Sie sich bei der GUI des Switches an, indem Sie Ihren Benutzernamen und |hr Kennwort
eingeben. Klicken Sie auf Anmelden.

lrale Switch

CISCO TNellle= o Switch Management

Username:
Password:

Language:

Schritt 2

Wahlen Sie im Anzeigemodus oben rechts in der GUI die Option Erweitert mit der Dropdown-
Option aus.

S EVANGLES Advanced

Advanced

Schritt 3

Navigieren Sie zu Security > SSL Server > SSL Server Authentication.
¥ Security 1
TACACS+ Client
RADIUS Client
» RADIUS Server
Password Strength
» Mgmt Access Method
Management Access Authe
» Secure Sensitive Data Ma

¥/ SSL Server

» SSH Server
» SSH Client

Schritt 4


/content/en/us/td/docs/switches/datacenter/mds9000/sw/5_0/configuration/guides/sec/nxos/sec/digicert.html#37318

Wahlen Sie eines der Zertifikate aus, das automatisch generiert wird. Wahlen Sie die Zertifikats-I1D

1 oder 2 aus, und klicken Sie auf die Schaltflache Bearbeiten.
SSL Server Authentication Settings

SSL Active Certificate Number: @ 1

O 2
}—Appiy—“ Cancel ‘
SSL Server Key Table
[] | Certificate ID = Common Name | Organization Unit = Organization Name | Location State = Country | Valid From Valid To Certificate Source
] o 1 0.0.0.0 2015-Dec-10  2016-Dec-09 Auto Generated
(2)
(| Edit. )| Generate Certificate Request... | | Import Certificate... | | Details...

Um ein selbstsigniertes Zertifikat zu generieren, aktivieren Sie im neuen Popup-Fenster den RSA-
Schliissel "Regenerate RSA Key" (Neuer RSA-Schlissel), und geben Sie die folgenden
Parameter ein:

Schliissellénge

Allgemeiner Name

Organisationseinheit

Name der Organisation

Standort

Staat

Land

Dauer

Klicken Sie auf Generieren.
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Certificate ID: 01
@ 2
(Regenerate RSAKey: # )
Key Length: (® 2048 bits ) 9
() 3072 bits
% Common Name: ‘Ciscc (5/64 characters used; Default: 0.0.0.0)
QOrganization Unit: ‘US (2/64 characters used)

Organization Name: ‘Ciscc (5/64 characters used)

State: ‘Califcrnia (10/64 characters used)

Country: Us 3072 bits

Days (Range: 30 - 3650, Default: 365)

|
|
|
Location: ‘San Jose | (8/64 characters used)
|
|
|

# Duration: \355
© \

Sie kdnnen auch ein Zertifikat von einer Zertifizierungsstelle eines Drittanbieters erstellen.

Schritt 6

Nun kénnen Sie das benutzerdefinierte Zertifikat unter der SSL-Serverschliisseltabelle sehen.
Wahlen Sie das neu erstellte Zertifikat aus, und klicken Sie auf Details.

SSL Active Certificate Number: @ 1

O 2

m Certificate ID Organization Unit | Organization Name m Valid From Valid To Certificate Source
[]

2 Cisco i San Jose California US 2019-Mar-13  2020-Mar-12 User Defined

Schritt 7

Im Popup-Fenster werden die Details Zertifikat, Offentlicher Schliissel und privater Schliissel
(verschliisselt) angezeigt. Sie kbnnen diese in einer separaten Notizblock-Datei kopieren. Klicken
Sie auf Sensible Daten als Nur-Text anzeigen.



@ SSL Details - Google Chrome - O X
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Certificate: F---—-BEGIN CERTIFICATE-—--

DTESMDYxODA1NTc1NIoXDTIwMDYxNzA1NTc1NlowYjELMAKGA1UEBhMCVVMXEZAR v
BgNVBAgMCKNBTEIGT1JOSUEXETAPBgNVBACMCFNhbiBKb3NIMQ4wDAYDVQQDDAVD A
Public Key: ----BEGIN RSA PUBLIC KEY--—-

QNAMQ+QIDAQAB Y
Fingerprint(Hex): 4F:49:F5:A0:36:C5:AC:C8:F5:A1:E1:62:4F:AD:05:B8:E7:CC:5A:D6
Private Key (Encrypted): [ —-BEGIN RSA ENCRYPTED PRIVATE KEY—- -

Certificate ID: 2

MIIDRzCCAISCEE90bzMCJXp/nT+78tBROtBWDQY JKoZIhveNAQELBQAWYJELMAKG
A1UEBhMCVVMXEZARBgNVBAgMCKNBTEIGT1JOSUEXETAPBgNVBACMCFNhbIBKb3NI
MQ4wDAYDVQQDDAVDaXNjbzEOMAWGA1UECgwFQ2IzY28xCzAJBgNVBASMAIVTMB4X

MIIBCgKCAQEAuUXUF71CPBJ6asoghDOEZbiFnXhflPSFDIu0SGDwQHJ7doPp6XVMh7ZZC1TuVWdV5jpe0Jp
BCFUMH/AZzj9JDR1fsVgBAFU2vOL+hPS5VDNE3iUHjeAhICMmAX1pegbLvb/A+ginie TgB/Z2EL 3eT2xjJTOMyqF |
mBPNuL4awjvtt9E7IEXhBt1HLONr/cuWTLmMAOIDmImKN2CRHuz2cxjp0+uA2bY85bNefQoJbE3GBwWxACel2n4d
mK4GFQvOxzS0A5PcsKUMEfaeF/afcBvRcpyv+y88P/DQ/Spg4xsBwjrZUDafqt2aSkIr8L8yHSSD1BWB09X5fv1 ~

olAbmgdHV/WOCsWTno8EsO1FXk81mvaSRGX2rBMhCDJjzeZjmj6aa8y4rDJmcrF98ri5CBJ+WVESKbjvH3UsR
Km1b7WO0jcoh7CYBkGIAxeS5p24pgXf5QWPH2830A0qY0dAIInwlZkwPat9BUkVV913eY 1tHzHFN/1kvOpvKggus
0085USFgFMFUpFD94YDgQ+Xpp+LDuiVPjgFh6DCXg2wBnFBzws7doSHMBU77LHOFNWybmzzmT63DNFN
igoUIpOnwskdPoigiHLjrtESSJ5x/tizkfJx2rGreHz2AMwa1urtJv/+ysGu+R4T0++1RkiUJISCYZW7kmtwFdichMBv1 ¥
[YJWPQZ0I9znTXOXgZQbtR1MGISNgrTh1V110sltb63dgRAKJ4XUdTIdQpRPgrhTrXUwXHgegCpBiqLg1D6Hp -

[ Close

[ Display Sensitive Data as Plaintext

Schritt 8

Ein Popup-Fenster wird gedffnet, um die Anzeige des privaten Schlissels als Klartext zu
bestéatigen. Klicken Sie auf OK.

& Confirm Display Method Change - Google C... = ] X

@® Not

secure | 192.168.1.254/csf94298e9/mts/kubrick/co...

Sensitive data for the current page will be displayed as
plaintext. Your HTTP web session is insecure. Do you want to
continue?

(] Don't show me this again

Schritt 9

Nun kénnen Sie den privaten Schliissel in Klartextform sehen. Kopieren Sie diese
unverschlisselte Ausgabe auf eine Notizblock-Datei. Klicken Sie auf SchlieRen.
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Certificate ID: 2

Certificate: -—--BEGIN CERTIFICATE--——- a
MIIDRzCCAISCEE90bzMCJXp/nT+78tBROBWDQY JKoZIhveNAQELBQAWYJELMAKG ||
IATUEBhMCVVMXEZARBgNVBAgMCKNBTEIGT 1JOSUEXETAPBEgNVBACMCFNhbIBKb3NI
MQ4wDAYDVQQDDAVDaXNjbzEOMAWGA1UECgwFQ2IzY28xCzAJBgNVBASMAIVTMB4X

DTESMDYxODA1TNTc1NIoXDTIwMDYxNzA1NTc1NlowY]ELMAKGA1UEBhMCVVMXEZAR M
BgNVBAgMCKNBTEIGT1JOSUEXETAPBgNVBAcMCFNhbiBKb3NIMQ4wDAYDVQQDDAVD

Public Key: [ BEGIN RSA PUBLIC KEY—
MIIBCgKCAQEAuxUFT71CPBJ6asoghDOEZbiFnXhfIPSFDIu0SGDiwQHJ7doPp6XVMh7ZZC1TuVWdVSjpeOJp
BCFUMH/AZj9JDR1fsVgBAFU2vOL+jhPS5VDNG3iUHjeAhICMmAX1pegbLvb/A+ginieTgB/Z2EL 3eT2xjJTOMyqFI I
IMBPNuL4awjvit9E7IEXhBt1HLONr/cuWTLmMAOIDmMImMKN2CRHuz2cxjp0+uA2bY85bNefQoJbE3GE6WXACel2n4d
IMK4GFQvOxzS0A5PcsKUMEfaeF/afcBvRcpyv+y88P/DQ/SpgdxsBwjrZUDafqt2aSkir8L8yHSSD1BWB09X5fv1 ¥

o o > |

DQNAMQ+QIDAQAB
Fingerprint(Hex): 4F:49:F5:A0:36:C5:AC:C8:F5:A1:E1:62:4F:AD:05:B8:E7:CC:5A:D6
Private Key (Plaintext): [-—--BEGIN RSA PRIVATE KEY-—

-~
MIIEogIBAAKCAQEAuUXUF71CPBJ6asoghDOEZbiFnXhfIPSFDIu0SGDtwQHJ7doPp6XVMh7ZZC1TuVWdVSjp Il
e0Jp8CFuMH/Azj9JDR1fsVqBAFU2vOL+jhPS5VDNG3iUHjeAhICMmAXx1pegbLvb/A+ginie TgB/Z2EL3eT2xjJTO
MyqFImBPNuL4awjvtt9E7IEXhBtTHLONr/cuWTLMAOIDMIMKN2CRHuz2cxjp0+uA2bY85bNefQoJbE3GEWXAC
el2n4dmK4GFQvOxzS0A5PcsKUMEfaeF/afcBvRcpyv+y88P/DQ/Spg4xsBwjrZUDafqt2aSkIr8L8yHSSD1BWB0O ™

9X57jv10QNAMQ+QIDAQABAOCIBAAIZHOLg 1V/145VC/SPkZmOczkr426J04DDhFcXdzMIBPZQ6EIKEXUHOYpY 4

ho« By

Schritt 10

Wahlen Sie das neu erstellte Benutzerdefinierte Zertifikat aus, und klicken Sie auf Zertifikat
importieren.

SSL Active Certificate Number: @ 1

O 2

m Certificate ID Organization Unit = Organization Name m Valid From Valid To Certificate Source
[

2 Cisco Cisco San Jose California US 2019-Mar-13  2020-Mar-12 User Defined

Schritt 11

Aktivieren Sie im neuen Popup-Fenster die Option RSA-Schliisselpaar importiere(_i, und flgen Sie
den privaten Schlissel (in Schritt 9 kopiert) im Klartextformat ein. Klicken Sie auf Ubernehmen.
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When a Cerificate and/or a Key is entered, it should contain the "BEGIN" and "END" markers.

Certificate |1D: Q1
® 2
Certificate Source: User Defined
& Certificate: -—-BEGIN CERTIFICATE-—--- -

MIIDRzZCCAISCEE30bzMCJXp/nT+T8IBROtBWDQYJKOZINVCNAQELBQAWY]ELMAKG
ATUEBRMCVVMXEZARBgNVBAgMCKNBTEIGT1JOSUEXETAPBgNVBACMCFNhbIBKb3NI

MQ4wDAYDVQQDDAVDaXMjbzEOMAWGATUECgwWFQ2IzY28xCzAJBgNVBASMAINTMB4X -
DTESMDYXODATNTCINIOXDTIWMDYXNZATNTCTNIowY]ELMAKGATUEBhMCVVMXEZAR
BgNVBAgMCKNBTEIGT1JOSUEXETAFBgNWVBACMCFNhDIBKD3NIMQ4wDAY DVQADDAVD A
Gmport RSA Key-Pair: L4} Enabla
% Public Key: -—--BEGIN RSA PUBLIC KEY---—--

MIIBCgKCAQEAUXUF71CPBJ6as0ghDOEZbiFnXhIPSFDIU0S GDwWRHJ7doPp6XVMh7ZZC 1 TuVWdVsijpe
0Jp8CFUMHIAZ]9JDR11sVgBAFU2vOL+hPS5VDNG3IUHjeANICMmAX 1 pegbLvb/A+ginie TgB/Z2EL3e T2xJT
OMygFImBPNuL4awjvit9E7IEXhBt HLONI/CUWTLMAOIDMIMKN2CRHuz2cxjp0+uA2bY85bNefQobESGEW v
XACeI2n4dmK4GFQVOXZS0ASP csKUMEfaeF/afcBVRCpyv+y 88P/DQ/Spg4xsBwjrZUDafqt2aSkIrsLayHSSD
1BWB09X5fjv10QNAMQ+QIDAQAB “

(& Plaintext |-—BEGIN RSA PRIVATE KEY-—-
MIIEogIBAAKCAQEAUXUFT1CPBJGasoghDOEZDIFNXniIPSFDIU0SGDWQHJI7doPpeXVMhTZZC1 TuvWdV
5jpe0Jp8CFuMH/AZI9JDR1fsVOBAFUZVOL +jnPSSVDNE3IUHeANICMmAX1pegbLvb/A+ginie TaB/Z2EL 3eT2

X TOMygFImBPNulL4awjvit9ETIEXhBIIHLONIcuWTLmADIDmMIMKN2CRHuz2cxjp0+uA2bY §5bNefQaJbES
GEWXACelZn4dmK4AGEQvOxzS0ASPcsKUMEfaer/afcBvRCcpyv+y88P/DQ/3pgdxsBwirZUDafqt2asSkirs LeyH
SSD1BWBOIXSIVI0QANAMO+QIDAQABACIBAAIZHOLg1V/45VC/SPKZmOCczkrd26J04DDhFCXdzMISPZ

@[ Close ] [ Display Sensitive Data as Plaintext ]

In diesem Beispiel ist das Schlisselwort RSA im BEGIN und END des offentlichen Schltissels
enthalten.

& Private Key: () Encrypted

Schritt 12

Die Erfolgsbenachrichtigung wird auf dem Bildschirm angezeigt. Sie konnen dieses Fenster
schliel3en und die Konfiguration auf dem Switch speichern.
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@ Success. To permanently save the configuration, go to the File Operations page or click the Save iCDD

When a Certificate and/or a Key is entered, it should contain the "BEGIN" and "END" markers.

Certificate 1D: 1
. 2
Certificate Source: User Defined
& Certificate:. | BEGIN CERTIFICATE—---

MIIDRzCCAISCEEZ0bzMCJXp/MT+T8IBROBWDQYJKoZINVENAQELBQAWY]ELMAKG
ATUEBRMCVVMXEZARBgNVBAGMCKNBTEIGT1JOSUEXETAPBgNVBACMCFNRDIBKDINI

MQ4wDAYDVQQDDAVDaXNjbzEOMAWGATUECGWFQ2IzY 28xCzAJBgNVBASMAIVTMB4X -

DTE5SMDYxODATNTETNIoXDTIWMDYXNzATNTC1NIowYjELMAKGA1UEBhMCVVMXEZAR

BgNVBAGMCKNBTEIGT1JOSUEXETAPBgNVBACMCF NhbiBKb3NIMQ4wDAYDVQQDDAVD A
Import RSA Key-Pair; Enable

fohpplye| | Close || Display Sensitive Data as Plaintext

Maogliche Fehler

Die beschriebenen Fehler betreffen den 6ffentlichen Schlissel. In der Regel werden zwei Arten
von Public-Key-Formaten verwendet:

1. RSA Public Key File (PKCS#1): Dies gilt speziell fur RSA-Schlussel.
Am Anfang und Ende steht die Tags:

—BEGINNEN RSA PUBLIC KEY—

BASE64 KODIERTE DATEN

—END RSA PUBLIC KEY—

2. Public Key File (PKCS#8): Dies ist ein generischeres Schlisselformat, das den Typ des
offentlichen Schlissels identifiziert und die relevanten Daten enthalt.

Am Anfang und Ende steht die Tags:

—OFFENTLICHER SCHLUSSEL BEGINNEN—

BASE64 KODIERTE DATEN

—OFFENTLICHER SCHLUSSEL ENDEN—

Der Header fehit.

Szenario 1: Sie haben das Zertifikat von einer Zertifizierungsstelle eines Drittanbieters erstellt. Sie
haben den 6ffentlichen Schllssel kopiert und eingefligt und auf Ubernehmen geklickt.
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When a Certificate and/or a Key is entered, it should contain the "BEGIN" and "END" markers.

Certificate 1D: o1
Certificate Source: User Defined
% Certificate. |- BEGIN CERTIFICATE--—- -
MIIDRzCCAISCEE90bzMCJXp/nT+78tBROt8BWDQYJKoZIhveNAQELBQAWYJELMAKG
A1TUEBhMCVVMxEzARBgNVBAGMCKNBTEIGT 1JOSUEXETAPBgNVBACMCFNhbIBKb3NI
MQ4wDAYDVQQDDAVDaXNjbzEOMAWGATUECgwFQ21zY28xCzAJBgNVBASMANTMB4X -
DTESMDYxODA1TNTcINIoXDTIwMDYxNzA1NTc1NlowY]ELMAKGA1UEBhMCVVMXEZAR
BgNVBAgMCKNBTEIGT1JOSUEXETAPBgNVBACMCFNhbiBKb3NIMQ4wDAYDVQQDDAVD A
Import RSA Key-Pair l# Enable
.
% Public Key: ( ----- BEGIN PUBLIC KEY--—-—- a
UX J6asoghDOEZbiFnXhfIPSFDIu0SGDtwQHJ7doPpEXVYMh7ZZ C1TuVWdVvsjpeldJ

p8CFuUMH/AZ]9JDR1fsVaBAFU2vOL +hPS5VDNBE3IUHIeAhICMmAX 1 pegbLvb/A+glnie TgB/Z2EL 3e T2xJTOMY
gEImBPNuL dawjvit9E 7TIEXhBEIHLONI/cuWTLmAQIDMIMKN2CRHuz2cxip0+uA2bY85bNeiQoJbE3GEwxACe!
2n4dmKAGFQvOxzS0ASPcsKUMEfaeF /afcBvRcpyv+y88P/DQ/Spg4xsBwirZUDafgt2aSkir8L8yHSSD 1BWEBO
9X5fiv1 0QNAMQ+QIDAQAB #

£ Private Key. () Encrypted

® Plaintext | BEGIN RSA PRIVATE KEY-—-- a
MIIEogIBAAKCAQEAuUxUFT71CPBJ6asoghDOEZbiFnXhilPSFDIu0SGDIwQHJ7doPp6XVMh7ZZCA TuVWdV5j
pe0Jp8CFuMH/AZI9JDR1sVaBAFU2v0L +1hPSSVDNE31IUHIeANCMmAX1pegbLvb/A+ginieTaB/Z2EL 3 T2x)JT
OMygFImBPNul 4awjvit9E7IEXhBt1HLONH/cuWTLmAOIDmImKN2CRHuz2cxip0+uA2bY 85bNefQoJbE3GEwx

ACel2n4dmK4G FQVOXZSOASPCSKUMEfaeFfachchpywyBBPf___QfSQg4xs BwirZUDafgt2aSkir8L8yHSSD1B v
DhFcXdzMIBP EIKExU

H
(lappiyf)  Close || Display Sensitive Data s Plaintext |
——

Sie haben die Meldung Fehler erhalten: Der Header "Key" fehit. SchlieBen Sie das Fenster. Es
kénnen einige Anderungen vorgenommen werden, um dieses Problem zu eliminieren.
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‘o Error: Key header is missing

When a Certificate and/or a Key is entered, it should contain the "BEGIN" and "END" markers.

Certificate |D: o1
- 2
Certificate Source: User Defined
& Certificate: -—-BEGIN CERTIFICATE-----

MIIDRzZCCAIBCEE20bzMC JXp/nT+78IBROBWDQY JKoZIhveNAQELBQAWYJELMAKG
ATUEBhMCVWVMXEZARBgNVBAGMCKNBTEIGT1JOSUEXETAPBgNVBACMCFNhBIBKD3NI

MQ4wDAY DVQQDDAVDaXNjbzEOMAWGA1UECaWFQ2IzY28xCzAIBgNVBASMANTMBAX v
DTESMDYxODA1NTCINIoXDTIwMDY xNzATNTc1NIowY]ELMAKGA1UEBRMCVVMXEZAR
BgNVBAgMCKNBTEIGT1JOSUEXE TAPBGNVBACMCFNhbIBKb3NIMQ4wDAYDYVQQDDAVD 7

Import RSA Key-Pair: [ Enable
% Publickey: 2 BEGIN RSA PUBLIC KEY—

rF Y
MIIBCgKCAQEAuUxUF71CPBJ6asoghDOEZbiFnXhfIPSFDIU0SGDiwQHJ7doPp6XVMh7ZZC 1 TuvWwdV5jpe
0JpSCFUMH/AZ|9.JDR1TsVgBAFU2vOL+hPSSVDNGE3iUHjeARICMmAX 1 pegbLvb/A+gInie TgB/Z2EL3eT2xjJT
OMygFImBPNuL4awjvitSEFIEXhBHTHLONMcuWTLMAOIDmImKN2CRHuz2cxjp0+uAZbY85bNefQoJbE3GEW
xACel2nddmK4GFQvOxzS0ASPcsKUMETaeF/afcBvRcpyv+y38P/DQ/SpgdxsBwijrZUDafgi2aSkirLAyHSSD

1BWBO09X5Tv10QNAMO+QIDAQAB v

# Private Key: @ Encrypted
A

Plaintext
i

\hpply | Close || Display Sensitive Data as Plaintext

Beheben Sie diesen Fehler:

Flgen Sie das Schlisselwort RSA am Anfang des 6ffentlichen Schllssels hinzu: BEGINNEN
DES RSA-OFFENTLICHEN SCHLUSSELS

Flgen Sie das Schliisselwort RSA am Ende des 6ffentlichen Schlissels hinzu: END RSA
PUBLIC KEY

Entfernen Sie die ersten 32 Zeichen aus dem Schlisselcode. Der hervorgehobene Teil unten
ist ein Beispiel flr die ersten 32 Zeichen.

4 PUBLIC KEY-—--. -
e T e L e oy dryPafgi080OHE20sMSCCHrgSrepNDIL fF!‘-.-"ELI:EIFIqE-L‘.hIEHDlLJ
07 szgmg.;erx IpIAKSIQUDST2!/+ANCGYNJSZP GagKwSHWRIM yvvblgD L TabeM

biJomiFd/ MM%*WM&E@M@M@H&&%M
TT':LEI'E'WTV**F}"-G[HEI:-IDUATHEE SVXUCCUAFI9ZaDPeK1ZCMACD, aMaQdtrxgX/ KmGvaBnvBePllyaW

.-"'

Wenn Sie die Einstellungen Gbernehmen, erhalten Sie in den meisten Fallen keinen Fehler in der
Key-Kopfzeile.

Fehler beim Laden des offentlichen Schliisselfehlers



Szenario 2: Sie haben auf einem Switch ein Zertifikat generiert und es auf einen anderen Switch
importiert. Sie haben den &ffentlichen Schlussel kopiert und eingefligt, nachdem Sie die ersten 32
Zeichen entfernt haben, und auf Ubernehmen geklickt.
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When a Certificate and/or a Key is entered, it should contain the "BEGIN" and "END" markers

Certificate |1D: 1
e 2
Certificate Source: User Defined
& Certificate:. | BEGIN CERTIFICATE----

MIIDSTCCAJECEHV4M/bIKGoJFHMCvny TWUwWDQY JKoZIhveNAQELBQAWYZELMAKG
ATUEBhMCSU4xEDAOBgNVBAgMBOhhcnihbmEXEDAOBgNVBACMBOd1cmdhb24xEDAO
BgNVBAMMBzAUMC4wLjAxDjJAMBgNVBAOMBUNpc2NvMQ4wDAYDVQQLDAVDaXNjbzAe
FwOxOTA2ZMTkwM|QyMzRaFw0yMDAZMTgwMjQyMzRaMGMxCzAJBgNVBAYTAKIOMRAwW
DgYDVQQIDAIYXJSYWShMRAWD QY DVQQHDAIHAXINYWIUMRAWDgYDVQQDDACWLAU VA

Import RSA Key-Pair « FEnable

% PublicKey: BEGIN RSA PUBLIC KEY--—-
foy4ryP3fgi08QHTzQAsMSCCHrgbrepNDILIRVELIBFIg3QIIBHDILJ07Pj29mgdVEHX/p3ArKS3QuDS T21/+A0CGYN
o J5ZPG8gKwISHWRIMcyvOvblgD.JI/ej0aYiGA10GX8eT8IxIvblJomiFd/MWOBC2/3nmbhKk/LsKI+koTucChquVf
shpwP2WdWWReDU9gb8WILFRANNQhGWR/NT794HgAuOHYyxpT7gDOVIYVAEAGIR 1pbIDdAY He8/sWXUCCUAFIl

92aDPeK1ZCMAcDJaMaQ4atrxgX/KmbvaBnvBePl1yaWiSOaaG0zaiir/ Y QIDAQADB
—-END RSA PUBLIC KEY-—

o]

& Private Key: Encrypted

® Plaintext | BEGIN RSA PRIVATE KEY--—---

MIIEpQIBAAKCAQEAPAGavACD58ScvYwWWavzx/oy4ryP3fqiO8QHIZQAsMSCCHrgdrepNDILIRVELIBFIQ3QIIBH
DILJO7Pj29mgdVFHX/p3AIKS3QuUDST2II+AQOCGYNJSZPGBgKwSHWRIMcyvOvbigDJl/ej0aYIGA10GX8ei T8
IxIfMblJomilFd/MWOTSC2/3nmbhkk/LsKl+kaTucCbauVfshpwP2WdWWReDU9gb8WIL FRANNQhGWR/N794H

aAUOHyxpT7aDOVIYv4FAGIR 1pblDdAY He8/sVXUCCuAFil92aDPeK1ZCMACDJaMaQ4trxgX/KméGvgBnvBeP| M
1yaWiSOgaG0zgjjr7YQIDAQABAoCIBAQCTUvpS1Qvzi21FbNZmhBYkmMoxTpYKHguvoxwbZqlSOTKdPFSv 2

Apply [ Close ] [ Display Sensitive Data as Plaintext ]

Sie haben den Fehler Beim Laden des 6ffentlichen Schliissels auf dem Bildschirm angezeigt.



A Not secure | 192.168.1.254/csf94298e9/mts/ssl/ss|_serverauth_imp_jq.htm

@ Failed to load public k@

When a Certificate and/or a Key is entered, it should contain the "BEGIN" and "END" markers.

Certificate |D: 1
) 2
Certificate Source: User Defined
& Certificate: -—--BEGIN CERTIFICATE----- -
MIIDSTCCAJECEHV4m/bIKGoJFHMCvny TWUwDQY JKoZIhve NAQELBQAWY ZELMAKG
ATUEBhMCSU4XEDACBgNYVBAgMBOhhcninDmEXEDACBGNYBACMEOd1cmdhb24XEDAC
BgNVBAMMBZAUMC4WL]JAXDJAMBgNVBAOMBUNPCZNVIMQ4wDAYDYVQQLDAVDaXN]bzAe -
FwOxOTAZMTkwMjQyMzRaFwOyMDAZMTgwMjQyMzRaMGMxCzAJBgNVBAY TAKIOMRAwW
DgYDVQQIDAdIYXJ2YWOhMRAWDOYDVQQHDAHAXJNYWIUMRAWDgYDVQQDDACWLJAU &
Import RSA Key-Pair: ] Enable
# Public Key: | — BEGIN RSA PUBLIC KEY-—-

.
MIIBCgKCAQEAPAGQVACD58ScvYwWsvzx/oy4ryP3fgiO8QHzQsMSCCHIgq5repNDILRVSLIBFIg3QiIBHDIL
J07Pj29mgdVFHX/p3ArKS3QjuUDST2I/+A0CGVNI5ZPGE gKw5SHWRIMCyvOvVblgDJI/ej0aYiGA10GX8eiT8Ix
IAviblJomiiFd/MWOTBC2/3nmbhKk/LsKI+koTucCbquVishpwP2WAWWReDUIgb8WLFRANNQhGWRINTI4H
gAUOHYXpT7qDOVIYv4FAGIR1pbIDdAYHe8/sVXUCCUAFiI92aDPekK1ZCMACDJaMaQ4trxgX/KmévgBnvBe

PHyawiSOqaGO0zgjjriYQIDAQAB b

%t Private Key: @® Encrypted
b

Plaintext
Vs

fewhpplys | Ciose || Display sensitive Data as Piaintext |

Um diesen Fehler zu beheben, |6schen Sie in diesem Fall NICHT die ersten 32 Zeichen des
offentlichen Schlissels.



A Not secure | 192.168.1.254/csf94298e9/mts/ss|/ssl_serverauth_imp_jq.htm

When a Certificate and/or a Key is entered it should contain the "BEGIN" and "END" markers

Certificate 1D 1
. 2
Certificate Source: User Defined
& Certificate: | BEGIN CERTIFICATE-—-

MIIDSTCCAJECEHV4)M/bIKGoJFHMCynyTWUwDQYJKoZIhveNAQELBQAWYZELMAKG
ATUEBhMCSU4xEDAOBgNVBAgMBOhhcnihbmExEDAOBgNVBACMBOd 1cmdhb24xEDAD
BgNVBAMMBzAUMC4wLjAxDJAMBgNVBAoMBUNpc2ZNvMQ4wDAYDVQQLDAVDaXNjbzAe
FwixOTA2ZMTkwMjQyMzRaFw0OyMDA2MTgwMjQyMzRaMGMxCzAJBgNVBAY TAKIOMRAwW

DgYDVQQIDAdIYXJSYWShMRAWDgYDVQQHDAIHAXJnYWIuMRAWDgYDVQQDDACWLjAU Vi
Import RSA Key-Pair: « Enable
% PublicKey: | BEGIN RSA PUBLIC KEY--—-

T e S T T e e A= oy Ary P 31qi08QHfzQsMS CC Hrq5repNDILARVBLB Flg3QilBHDLLY
07Pj29mgdVFHX/p3ArKS3QIUDS T2/ +AOCGVNJ5ZP G8aKw58HWRIMcyvOvblaDJl/ej0aYiGA10GX8eiTSIxIM
blJomiiFd/MWOFBC2/3nmbhKk/LsKi+koTucCbauVshpwP2WdW\WReDUSb3WLFRANNQNGWR/N794HaAU0 _
HyxpT7qDOVIYVv4FAGIR 1pbIDdAYHe8/sVXUCCuAFII92aDPeK1ZCMACDJaMaQ4trxagx/KmbévgBnvBeP | 1yaW
iS0gaG0zgjir/ YQIDAQAB Y

it

Private Key: Encrypted

S

® Plaintext roiJNnzjgteU9ggzGvAGre1+{9z4tgwGn+91eRg3J16w8vriA3wucPOImyRIUCaYEAVUIASKIf+pRGBO/NDMOWN &

IFkSmIG6azhiA4IYTRQPVISUEU /ne T 7edoNTX|XeB/zptOhQBHicyl 1xscogv2Kyvp Tx8k0usuBavinP1gGsEuePc
(G+ynDTRAYIMZLcOpDEtGWBKV362YnyX4rCZT6TRVXBRI3geAmN30DgpygcYLMCgYEAIghyEg9cWrkQSo3

e904IVACLgJVGO5nkfE6Q1BFt8sTDDOGoSKGZLY hRxIIkLOXRP990Z2Gugt3xKivLighFmZHOYaSTLKEY 8hzr/
uTe]GQLoCYNoZAOzC1Ac+QneCbQ4GIDualamyetkAJIEUog7cx2skgozjQSIC3dw2FStw=
----- END RSA PRIVATE KEY--—- Vi

HﬂH [ Close J [ Display Sensitive Data as Plaintext J

Importieren tber CLI
Schritt 1

Geben Sie den folgenden Befehl ein, um ein Zertifikat Gber die CLI zu importieren.
switch(config) #crypto certificate [Zertifikatnummer] import
Zertifikat 2 wird in diesem Beispiel importiert.

switch(config) #Crypto Certificate 2-Import

Schritt 2

Flgt die Eingabe ein; Fligen Sie nach der Eingabe einen Punkt (.) auf einer separaten Zeile hinzu.

—BEGINNEN DES PRIVATEN RSA-SCHLUSSELS—
MIIEvgIBADANBgkghkiG9wOBAQEFAASCBKgwggSKAgEOIBAQC/rZQ6£f0rj8neA
...24 Zeilen geklrzt....
h27Zh+aWX7dxakaoF5Q0kBTgWDHCMAVN1uwGiZ/03BQYgSiI+SYrZzXAbUiSvEIR4
NC1WgkWzML6jW+521D/GokmU

—PRIVATER ENDE-RSA-SCHLUSSEL—

—BEGINNEN RSA PUBLIC KEY—

MIIBCgKCAQEAV62UON9K4 /J3gCAk719nYL52zYm4kQVQhCcAo7uGblEprxdWwkfT01
...3 Zeilen gekirzt....

64jc5fzIfNnE2QpgBX/9M40E41BX5Z0B/QIDAQAB



—END RSA PUBLIC KEY—

—BEGINNUNGSBESCHEINIGUNG—
MITIFvVTCCBKWgAwWIBAgIRAOOBWg4AbkStdWPVCNYjHpbYwDQYJK0oZIThveNAQELBQAW
—28 Zeilen geklrzt...
8S+39m9wPAOZipI0JALl/0IeG7ChLWOXKncMeZWVTIUZaEwVEF£0cUzgXwOJIcsTrMV
JDPtnbKXG56w0TrecubUQ9UBoDON1sN5ZBHE1Vy AP

—ENDBESCHEINIGUNG—

Zertifikat erfolgreich importiert

Ausgestellt von: C=xx, ST=Gxxxxx, L=xx, O=xx CA Limited, CN=xx RSA Organization Validation
Secure Server CA

Glultig von: 14. Juni 2017, 00:00 Uhr GMT

Gultig flur: 11. September 2020, 23:59:59 Uhr GMT

Betrifft: C=DE/postCode=xxx, ST=xx, L=xx/street=xxx 2, O=xxx, OU=IT, CN=*.kowi.eu

SHA-Fingerabdruck: XXXXXX

Schlussfolgerung

Nun haben Sie gelernt, wie Sie mithilfe der Benutzeroberflache und der CLI erfolgreich ein
Zertifikat flr die Switches der Serien Sx350 und Sx550X importieren.
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