So melden Sie sich bal der Web-
Benutzer oberflache eines Cisco Business Switches
an

Zidl

In diesem Dokument wird erldutert, wie Sie auf die Webbenutzeroberflache eines Cisco Business Switches
zugreifen, der sich nicht in einem vorhandenen Netzwerk befindet.

Einleitung

Eine der einfachsten M dglichkeiten, Einstellungen zu konfigurieren und Anderungen an einem Switch
vorzunehmen, ist der Zugriff auf dessen Webbenutzeroberflache. Die Webbenutzeroberfldche wird auch as
webbasierte Schnittstelle, webbasierte Anleitung, webbasiertes Dienstprogramm, Webkonfigurationsseite
oder Webkonfigurationsprogramm bezei chnet.

Jeder der unten aufgeftihrten Switches ist ein Managed Switch und verfugt Gber eine Web-
Benutzeroberflache. Dieser Schnittstellentyp, den Sie auf |hrem Bildschirm sehen, zeigt Optionen zur
Auswahl an. Sie mussen keine Befehle kennen, um durch diese Bildschirme zu navigieren. Die
Webbenutzeroberfléche stellt dem Administrator ein Tool zur Verfigung, das alle mdglichen Features
enthdlt, die geéndert werden kdnnen, um die L eistung eines Switches zu andern. Dartber hinaus kann die
Webbenutzeroberflache Zugriff auf ein Gastkonto gewahren, sodass der Benutzer die Einstellungen
anzeigen kann, ohne Anderungen vornehmen zu miissen.

Wenn Sie einen neuen Switch einrichten, empfiehlt Cisco Business, dass Sie die Konfigurationen fir den
Switch vornehmen, bevor Sieihn an Ihr Netzwerk anschlief3en. Dies kann dazu beitragen, potenzielle
Probleme und Konflikte zu vermeiden.

Wenn Sie auf die CLI eines Switches zugreifen mochten, der sich bereitsin einem Netzwerk befindet,
checken Sie Accessthe CLI viaPUuTTY using a Console Connection on 300 and 500 Series Managed
Switches (Zugriff auf die CLI Uber PUTTY mit einer Konsolenverbindung auf Managed Switches der Serien

300 und 500).

Bei diesen Konfigurationen sollten Sie nicht mit einem Virtual Private Network (VPN) oder dem Internet
verbunden sein.

Anwendbar e Switches

SF 300
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https://www.cisco.com/c/de_de/support/docs/smb/switches/cisco-small-business-300-series-managed-switches/smb4984-access-the-cli-via-putty-using-a-console-connection-on-300-a.html
https://www.cisco.com/c/de_de/support/docs/smb/switches/cisco-small-business-300-series-managed-switches/smb4984-access-the-cli-via-putty-using-a-console-connection-on-300-a.html
https://www.cisco.com/c/de_de/support/docs/smb/switches/cisco-small-business-300-series-managed-switches/smb4984-access-the-cli-via-putty-using-a-console-connection-on-300-a.html
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SG550XG
CBS 220
CBS 250
CBS 350

Mit dem Switch verbinden

Dasich der Switch nicht in einem Netzwerk befindet, kdnnen Sie ein Ende eines Ethernet-Kabels mit einem
nummerierten Port am Switch und das andere Ende mit lhrem Computer verbinden. Stellen Sie sicher, dass
der Switch mit Strom versorgt wird. Je nach Modell wird moglicherweise ein Adapter fir den Computer
benttigt.

Bestimmen der | P-Adresse

Um auf die Webbenutzeroberflache zugreifen zu kdnnen, missen Sie die IP-Adresse des Switches kennen.
Um es einfach zu halten, gehen Sie mit einer der folgenden Optionen vor:

» Wenn es sich um einen neuen Cisco Business Switch handelt, lautet die Standard-1P-Adresse
192.168.1.254.

* Wenn Sie sich nicht mehr an die IP-Adresse erinnern kénnen oder keine spezielle Konfiguration
haben, driicken Sie den Reset-Knopf an Ihrem Switch mit einer getffneten Buroklammer mindestens
10 Sekunden lang, wahrend er eingeschaltet ist. Dadurch wird der Switch auf die
Standardeinstellungen und die Standard-1P-Adresse 192.168.1.254 zuriickgesetzt.

» Wenn Sie eine statische |P-Adresse fur den Switch festlegen, konnen Sie diese anstelle der
Standardadresse eingeben. Dies wird nicht empfohlen, da es zu Konfigurationskonflikten kommen
kann, die zu Problemen in Ihrem vorhandenen Netzwerk fiihren kénnen.

Esist wichtig, dass der Ethernet-Adapter auf dem Computer Uber eine IP-Adresse verfigt, die von
demselben | P-Subnetz stammt wie der angeschlossene Cisco Business Switch. Die Adresse mussim Bereich
192.168.1.2-192.168.1.253 liegen.

Um die dem System zugewiesene | P-Adresse zu Uberprifen, 6ffnen Sie eine Eingabeaufforderung, geben
Sieipconfig ein, und driicken Sie die Eingabetaste. Wenn die |P-Adresse nicht in diesem Bereich liegt,
mussen Sie vortibergehend die |P-Adresse Ihres Adapters andern.

Klicken Sie unter Windows auf Start, und geben Sie Netzwer kver bindungen ein. Wéhlen Sie

Netzwer kver bindungen anzeigen aus. Klicken Sie mit der rechten Maustaste auf Ethernet (L AN-
Verbindung) und dann auf Eigenschaften. Wahlen Sie I nter netprotokoll Version 4 (TCP/IPv4) aus, und
klicken Sie auf Eigenschaften. Klicken Sie auf das Optionsfeld fur Folgende | P-Adr esse ver wenden.
Geben Sie eine Adresse zwischen 192.168.1.2 und 192.168.1.253 ein. Geben Sie in das Feld Subnetzmaske
255.255.255.0 ein. Klicken Sie auf OK.

Wenn Sie testen mochten, ob eine Verbindung besteht, konnen Siein Terminal den Befehl ping
192.168.1.254 eingeben. Wenn Sie Antworten erhalten, sind Sie festgel egt.

Zugriff auf die Web-Benutzer ober flache des Switches

Nachdem Sie die |P-Adresse des Switches kennen und beide Geréte sich im gleichen Subnetz befinden,
kénnen Sie auf die Webbenutzeroberflache zugreifen.
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Offnen Sie einen Webbrowser.
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Wenn Sie den gewlinschten Webbrowser nicht sehen, kénnen Sieihn in der linken unteren Suchleiste auf
einem Windows-Computer aufrufen. Beginnen Sie mit der Eingabe des Anwendungsnamens, und wahlen
Sieihn aus, wenn er als Option aufgefuhrt ist.
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e Google Chrome
Desktop app

Apps

1) ChromeSetup.exe
Search suggestions

L chr- See web result

Photos (4+)
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Geben Sie 192.168.1.254 oder, falls konfiguriert, die statische IP-Adresse ein, und klicken Sie auf der
Tastatur auf Enter (Eingabe). Daraufhin sollte die Webbenutzeroberflache gedffnet werden, wobei zuerst
der Anmeldebildschirm angezeigt wird.

Wenn Sie auf einen Switch zugreifen, gilt diese Standard-1P-Adresse nur in Situationen, in denen der Switch
nicht mit einem Router verbunden ist und Ihr Computer direkt mit dem Switch verbunden ist. Wenn der
Switch mit einem Router verbunden ist, weist das Dynamic Host Configuration Protocol (DHCP)
standardmaidig eine andere |P-Adresse zu.



C s 192.168.1.254

Schritt 3

Wenn ein Anmeldebildschirm angezeigt wird, fahren Sie mit Schritt 8 fort.

Wenn Sie eine Warnung erhalten, dass es unsicher ist. Der Grund hierfir ist, dass Sie nicht Uber ein fir den
Switch registriertes Zertifikat verfiigen. Sie kénnen Proceed (Fortsetzen), Add Exception (Ausnahme
hinzufligen) oder Advanced (Erweitert) auswahlen. Diesist je nach Webbrowser unterschiedlich.

Wenn Sie einen Popup-Blocker haben, missen Sie auf klicken, um das Popup zuzulassen, bevor Sie
fortfahren konnen. Die Benachrichtigung wird in der Regel oben rechts auf dem Bildschirm angezeigt.

In diesem Beispiel wurde Chrome fir einen Webbrowser verwendet. Diese Meldung wird angezeigt.
Klicken Sie auf Erweitert.

A

Your connection is not private

Attackers might be trying to steal your information from .net (for example, passwords,
messages, or credit cards). Learn more
NET:ERR_CERT_AUTHORITY_INVALID

| Help improve Safe Browsing by sending some system information and page content to Google. Privacy policy

ADVANCED BACK TO SAFETY
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Ein neuer Bildschirm wird getffnet, und Sie missen auf Proceed to (Fortsetzen zu) (IP-Adressefir den
Zugriff auf den Switch) (unsicher) klicken.

This server could not prove that it is .net; its security certificate is not trusted by your
computer's operating system. This may be caused by a misconfiguration or an attacker intercepting your

connection.

Proceed to .net (unsafe)

Wenn Sie Firefox als Webbrowser verwenden, klicken Sie auf Advanced (Erweitert).



/ Your connection is not secure

The owner of net has configured their website improperly. To protect your information from being
stolen, Firefox has not connected to this website.

Learn more...

Report errors like this to help Mozilla identify and block malicious sites

Schritt 6

Klicken Sie auf Ausnahme hinzufigen.

.net:50 uses an invalid security certificate.

The certificate is not trusted because it is self-signed.
The certificate is only valid for .

Error code: MOZILLA_PKIX_ERROR_SELF_SIGNED_CERT

Add Exception...

Schritt 7

Klicken Sie auf Sicher heitsausnahme bestéatigen.

You are about to override how Firefox identifies this site.

s  Legitimate banks, stores, and other public sites will not ask you to do this.
Server
Location: | https:// Jlogin.html | | Get Certificate

Certificate Status

This site attempts to identify itself with invalid information. View...

Wrong Site

The certificate belongs to a different site, which could mean that someone is trying to impersonate this site.
Unknown Identity

The certificate is not trusted because it hasn't been verified as issued by a trusted authority using a secure signature.

Permanently store this exception

Confirm Security Exception Cancel

Schritt 8

Sie missen dann einen Benutzer namen und ein Kennwort eingeben. Die Standardanmel deinformationen



lauten cisco fir den Benutzernamen und das Kennwort beim ersten Mal. Altere Switches kénnen admin als
Standardbenutzernamen und -kennwort verwenden. Es wird dringend empfohlen, das Kennwort zu andern,
damit es aus Sicherheitsgriinden komplexer wird.

Wenn kein Anmeldebildschirm angezeigt wird, sehen Sie sich unten den Abschnitt Tipps zur
Fehlerbehebung an.

T
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Stehen Sievor Problemen? Probieren Siediese Tipps zur
Fehler behebung aus!

Wenn Sie die Schritte befol gt haben, aber keinen Zugriff auf die Webbenutzeroberfléche erhalten haben,
befinden Sie sich moglicherweise in einem anderen LAN-Subnetz als der Switch.

Wasist ein LAN?

Ein LAN kann so grof3 wie mehrere Gebaude oder so klein wie ein Zuhause sein. Jeder, der mit dem LAN
verbunden ist, befindet sich am selben physischen Standort.

In der Regel verwendet der Router in einem LAN DHCP, um jedem Gerét seine eigene eindeutige interne
| P-Adresse zuzuweisen. Sie folgen einem der folgenden Muster:

* 10.0.0.0/8 (10.x.x.X)



. 172.16.0.0/12 (172.16.x.X - 172.31.X.X)
« 192.168.0.0 /16 (192.168.x.X)

Diese Adressen sind nur innerhalb eines lokalen Netzwerks und zwischen Geraten sichtbar und werden von
externen Netzwerken als privat betrachtet.

Viele Netzwerke verwenden ein 192.168.1.x LAN-Subnetz, das jedoch nicht alle verwenden. Wenn Sie
keine Verbindung zum Switch haben, wird die Webbenutzeroberfl&che nicht angezeigt, und es wird
hochstwahrscheinlich ein Fehlercode ausgegeben. In diesem Fall missen Sie wahrend der Konfiguration
sicherstellen, dass sich Ihr Netzwerk im selben Subnetz befindet wie Ihr Switch.

Dadie IP-Adresse des Switches auf den Standardwert 192.168.1.254 festgelegt ist, missen Siein [hren
Computer wechseln und eine statische |P-Adresse festlegen, die sich im gleichen Subnetz befindet, um eine
Verbindung herzustellen. Das |etzte Oktett, dargestellt mit einem x in 192.168.1.x, kann eine beliebige Zahl
2-253 sein. In dem unwahrscheinlichen Szenario, dass Sie eine statische | P-Adresse auf |hrem Switch
konfiguriert haben, missten Sie sich im gleichen Subnetz wie die statische | P befinden. Weitere
Informationen zu diesen Subnetzen finden Siein |P-Adressierung und Subnetz fir neue Benutzer.

Denken Sie daran, diese Schritte erneut auszufihren, um die IP-Adresse |hres Computers mithilfe von
DHCP wieder zu andern, sobald Sie die Konfigurationen auf dem Switch abgeschlossen haben, bevor Sie
sich wieder mit dem vorhandenen Netzwerk verbinden.

Schritt 1
Sie kénnen Threm Computer manuell eine lokale IP-Adresse zuweisen, damit er sich im selben Netzwerk

wie der Switch befindet. Klicken Sie in Windows mit der rechten Maustaste auf das Computer symbol
unten rechts auf Ihrem Bildschirm.

Schritt 2

Wahlen Sie Offene Netzwer k- und Interneteinstellungen aus.

Troubleshoot problems

Open Network & Internet settings

Schritt 2 (alternative Option)

Klicken Sie auf das Fenster symbol und dann auf das Zahnrad-Symbol unten links auf Threm Bildschirm.


https://www.cisco.com/c/de_de/support/docs/ip/routing-information-protocol-rip/13788-3.html

Waéhlen Sie anschlief3end Netzwer k und | nter net aus.

i
G- Network & Internet
e Wi-Fi, airplane mode, VEN
Schritt 3

Wenn Sie eine dieser Optionen befolgen, wird Thnen ein dhnlicher Bildschirm angezeigt. Wéhlen Sie
Adapteroptionen andern aus.



Settings — O X

@ Home Status
| Find a setting jel | Network status
Network & Internet g @ @
I @ Status Ethernet 2
cisco.com
7 Wi-Fi

You're connected to the Internet
If you have a limited data plan, you can make this network a

*= Ethernet metered connection or change other properties.
< Dial-up Change co@ection properties
o VPN Show available networks

8 Airplane mode Change your network settings

€  Mobile hotspot (@ Change adapter options )
S.

View network adapters and change connection setting

Iy
Data usage . .
G s % Sharing options
For the networks you connect to, decide what you want to share.
Proxy
Schritt 4

Klicken Sie mit der rechten Maustaste auf das verwendete Netzwerk, und wahlen Sie im Dropdown-Ment
die Option Eigenschaften aus. Auf diese Weise konnen Sie sehen, welche IP-Adresse zugewiesen ist, und
die Konfiguration andern.

— Wi-Fi

NETGEARTS

Intel(R) Dual E;J Disable
Connect / Disconnect
Status

Diagnose

E;’ Bridge Connections

Create Shortcut
Delete

Rename

L r]IK K

Properties ]
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Wahlen Sie Inter netprotokoll Version 4 (TCP/IPv4) aus. Klicken Sie auf Properties (Eigenschaften).

e Bluetooth Network Connection Properties X

Networking  Bluetooth

Connect using:
¥ Bluetooth Device (Personal Area Network)

This connection uses the following items:

&3 Client for Microsoft Networks A
? File and Printer Sharing for Microsoft Networks
%8 Npcap Packet Driver (NPF)

L] a Mlc:msoﬂ Network Adapter Muﬂpl-exor Protocol

W 4 Microsoft LLDP Protocol Driver v
< e >

install... Uninstall [ Propeties |
Description

Transmission Control Protocol/Intemet Protocol. The default
wide area network protocol that provides communication
across diverse interconnected networks.

oK Cancel

Schritt 6

Geben Sie eine lokale IP-Adresse ein, die sich im gleichen Subnetz des Switches befindet. In diesem
Beispiel wurde 192.168.1.33 eingegeben. Klicken Sie auf die Leerzeichen in der Subnetzmaske Box und
diese werden automatisch ausgefullt. Klicken Sie auf OK.



General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator

for the appropriate IP settings.

() Obtain an IP address automatically
(@) Use the following IP address:

IP address:

Subnet mask:

[ 192. 168 .

1

[ 255 . 255 . 255 .

.33 |

-

0

Default gateway:

(®) Use the following DNS server addresses:

Preferred DNS server:

Alternate DNS server:

[[] validate settings upon exit

Schritt 7

Advanced...

Cancel

Ihr Laptop sollte nun in der Lage sein, mit IThrem Switch zu kommunizieren. Kehren Sie zum Abschnitt
Zugriff auf die Webbenutzeroberfldche des Switch-Abschnitts dieses Artikels zurtick, und befolgen Sie die

Schritte.

Weiter e Fehlerbehebung

Andere Dinge, die Sie ausprobieren sollten, wenn noch keine Verbindung besteht:

* Geben Sie die |P-Adresse des Switches Uber einen anderen Webbrowser ein. Anstelle von Chrome
kdnnen Sie also Firefox verwenden. Wenn Sie keinen zweiten Webbrowser haben, kbnnen Sie eine
Suche durchfihren und einen herunterladen, damit die App zum Testen verfligbar ist.

dies beim ersten Mal nicht funktionierte.

Schlussfolgerung

Versuchen Sie, vor der IP-Adresse die |P-Adresse mit http:// einzugeben.

Versuchen Sie, vor der IP-Adresse die | P-Adresse mit https:// einzugeben.

Fuhren Sie einen Neustart fur den Laptop und den Switch durch.

Verwenden Sie die Buroklammer, um den Switch auf die Werkseinstellungen zurtickzusetzen, falls

Sie sollten jetzt Zugriff auf die Web-Benutzeroberflache des Switches haben, die einen Navigationsbereich



auf der linken Seite umfasst. Er enthélt eine Liste der Gbergeordneten Funktionen des Switches.

Die Farben dieser Seite sowie die Top-Level-Funktionen kénnen je nach Gerét und Firmware-Version
variieren. Die Kategorien und Optionen variieren je nach Switch.

Diesist ein Beispiel des Navigationsbereichs auf einem SG550-Switch.

Getting Started

Dashboard

Configuration Wizards
Search This page provides easy steps to configure your devic
» Status and Statistics
» Administration V Initial Setup
» Port Management Manage Stack
> Smartport Change Management Applications and Service

Rumlid-A0bba0OGE B Change Device IP Address

» Spanning Tree

Create VLAN
» MAC Address Tables
» Multicast : Configure Port Settings
» |P Configuration
» Security iy Device Status
» Access Control System Summary
R ihiea S MES Port Statistics

RMON Statistics
View Log

Other resources: |

[ ] Do not show this page on startup

Diesist ein Beispiel des Navigationsbereichs auf einem CBS350-Switch.



e CBS350-48FP-

Getting Started

Dashboard
This page provides easy steps to cc

Configuration Wizards

£ |Initial Setup

Search Manage Stack

Change Management App

Status and Statistics Change Device [P Address
Create VLAN
Administration Configure Port Settings
Port Management il Device Status
System Summary
Smartport Port Statistics
RMON Statistics
VLAN Management View Log

Spanning Tree

Other resources: Support | Fori

MAC Address Tables () Do not show this page on

Klicken Sie auf die folgenden Links, um die Produktseite fUr die einzelnen Switches anzuzeigen. Jedes zeigt
Dutzende Links zu anderen Artikeln auf diesem Gerét:

+ Managed Switches der Serie 300



/content/en/us/support/switches/sf300-24-24-port-10-100-managed-switch-gigabit-uplinks/model.html

Managed Switches der Serie 350

Stackable Managed Switches der Serie 350X
Stackable Managed Switches der Serie 500
Stackable Managed Switches der Serie 550X
Cisco Business Smart Switches der Serie 220
Cisco Business Smart Switches der Serie 250
Cisco Business Managed Switches der Serie 350

Weitere Informationen finden Sie unter den folgenden Links:

» Best Practices fur das Festlegen statischer |P-Adressen auf Cisco Business-Hardware
» Rufen Sie die webbasierte Setup-Seite des Cisco VPN-Routers auf.

o Zugriff auf das webbasierte Dienstprogramm eines WAP

o Zugriff auf das webbasierte Dienstprogramm eines Cisco |P-Telefons

Auf Vol P-Telefonen (Voice over IP) missen Sie sich als Admin und Advanced auf der
Webbenutzeroberfldche anmelden, um viele der Konfigurationen andern zu konnen.


/content/en/us/support/switches/sf350-24-24-port-10-100-managed-switch/model.html
/content/en/us/support/switches/sg350xg-24f-24-port-ten-gigabit-sfp-plus-switch/model.html
/content/en/us/support/switches/sg500-28-28-port-gigabit-stackable-managed-switch/model.html
/content/en/us/support/switches/sf550x-24-24-port-10-100-stackable-managed-switch/model.html
https://www.cisco.com/c/de_de/support/switches/business-220-series-smart-switches/series.html
https://www.cisco.com/c/de_de/support/switches/business-250-series-smart-switches/series.html
https://www.cisco.com/c/de_de/support/switches/business-350-series-managed-switches/series.html
https://www.cisco.com/c/de_de/support/docs/smb/General/Best-practices-for-setting-a-static-IP-addresses-in-Cisco-Small-Business.html
https://www.cisco.com/c/de_de/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb381-accessing-the-web-based-setup-page-of-cisco-vpn-routers.html
https://www.cisco.com/c/de_de/support/docs/smb/wireless/cisco-small-business-100-series-wireless-access-points/smb5499-access-the-web-based-utility-of-the-wireless-access-point-wa.html?dtid=osscdc000283
https://www.cisco.com/c/de_de/support/docs/smb/collaboration-endpoints/cisco-ip-phone-6800-series/access-the-web-page-of-a-6800-series-ip-phone.html
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