Subnetzbasierte VLAN-Gruppen auf einem
Switch uber die CLI konfigurieren

Einleitung

Mit einem Virtual Local Area Network (VLAN) kdnnen Sie ein Local Area Network (LAN) logisch in
verschiedene Broadcast-Doméanen segmentieren. In Umgebungen, in denen Uber das Netzwerk
mdglicherweise vertrauliche Daten Ubertragen werden, kann durch die Erstellung von VLANSs die
Sicherheit verbessert werden. Eine Ubertragung kann dann auf ein spezifisches VLAN beschrankt
werden. Nur die Benutzer, die zu einem VLAN gehdren, kdnnen auf die Daten in diesem VLAN
zugreifen und sie andern. Mithilfe von VLANs kann auch die Leistung verbessert werden, da
Broadcasts und Multicasts seltener an unnétige Ziele gesendet werden mussen.

Klicken Sie hier, um zu erfahren, wie Sie die VLAN-Einstellungen auf einem Switch Uber das
webbasierte Dienstprogramm konfigurieren kénnen. Anweisungen fur die Konfiguration tGber die
Kommandozeilenschnittstelle finden Sie hier.

Netzwerkgerate, auf denen mehrere Protokolle ausgefuhrt werden, kénnen nicht in einem
gemeinsamen VLAN gruppiert werden. Nicht standardmaRige Gerate werden verwendet, um
Datenverkehr zwischen verschiedenen VLANs weiterzuleiten, um die Gerate einzubeziehen, die
an einem bestimmten Protokoll teilnehmen. Aus diesem Grund kénnen Sie die vielen Funktionen
des VLAN nicht nutzen.

VLAN-Gruppen werden zum Lastenausgleich des Datenverkehrs in einem Layer-2-Netzwerk
verwendet. Die Pakete werden in Bezug auf unterschiedliche Klassifizierungen verteilt und VLANs
zugewiesen. Es gibt viele verschiedene Klassifizierungen, und wenn mehr als ein
Klassifizierungsschema definiert ist, werden die Pakete in dieser Reihenfolge dem VLAN
zugewiesen:

- Tag - Die VLAN-Nummer wird vom Tag erkannt.

- MAC-basiertes VLAN - Das VLAN wird von der Quell-MAC-VLAN-Zuordnung der Eingangs-
Schnittstelle erkannt.

- Subnetzbasiertes VLAN - Das VLAN wird aus der Quell-Subnetz-VLAN-Zuordnung der
Eingangsschnittstelle erkannt.

- Protokollbasiertes VLAN - Das VLAN wird von der Ethernet-Typ-Protokoll-zu-VLAN-
Zuordnung der Eingangsschnittstelle erkannt.

- PVID - VLAN wird anhand der Standard-VLAN-ID des Ports erkannt.

So konfigurieren Subnetzbasiert VLAN-Gruppen auf dem Switchfolgen Sie diesen Richtlinien:

1. Erstellen Sie die VLANSs. Klicken Sie hier, um zu erfahren, wie Sie die VLAN-Einstellungen auf
einem Switch Uber das webbasierte Dienstprogramm konfigurieren kénnen. Anweisungen flr die
Konfiguration Gber die Kommandozeilenschnittstelle finden Sie hier.

2. Konfigurieren von Schnittstellen zu VLANs Anweisungen flr die Zuweisung von Schnittstellen
zu VLANSs Uber das webbasierte Dienstprogramm eines Switch finden Sie hier. Anweisungen flr
die Konfiguration Gber die Kommandozeilenschnittstelle finden Sie hier.

Wenn die Schnittstelle nicht zum VLAN gehoért, werden die Einstellungen fir die VLAN-
Konfiguration fir die subnetzbasierten Gruppen nicht Gbernommen.

3. Konfigurieren Sie subnetzbasierte VLAN-Gruppen. Anweisungen zur Konfiguration von
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subnetzbasierten VLAN-Gruppen Uber das webbasierte Dienstprogramm Ihres Switches finden
Sie hier.

4. (Optional) Sie kdnnen auch Folgendes konfigurieren:

Ubersicht iiber MAC-basierte VLAN-Gruppen: Anweisungen zur Konfiguration von
subnetzbasierten VLAN-Gruppen uUber das webbasierte Dienstprogramm eines Switches finden
Sie hier. Anweisungen fur die Konfiguration Uber die Kommandozeilenschnittstelle finden Sie hier.

Ubersicht tiber protokollbasierte VLAN-Gruppen: Anweisungen fiir die Konfiguration
protokollbasierter VLAN-Gruppen Uber das webbasierte Dienstprogramm eines Switch finden Sie
hier. Anweisungen fur die Konfiguration Uber die Kommandozeilenschnittstelle finden Sie hier.

Ziel

Die subnetzbasierte Gruppen-VLAN-KIassifizierung erméglicht die Klassifizierung von Paketen
entsprechend ihrem Subnetz. AnschlieRend kénnen Sie die Zuordnung von Subnetz zu VLAN pro
Schnittstelle definieren. Sie kbnnen auch mehrere subnetzbasierte VLAN-Gruppen definieren, die
jeweils unterschiedliche Subnetze enthalten. Diese Gruppen kénnen bestimmten Ports oder LAGs
zugewiesen werden. Subnetzbasierte VLAN-Gruppen kénnen keine sich tiberschneidenden
Bereiche von Subnetzen auf demselben Port enthalten.

Fir die Weiterleitung von Paketen basierend auf ihrem IP-Subnetz missen Gruppen von IP-
Subnetzen eingerichtet und diese Gruppen dann VLANs zugeordnet werden. Dieser Artikel enthalt
Anweisungen zum Konfigurieren von subnetzbasierten Gruppen auf einem Switch Utber die CLI.

Unterstitzte Gerate

- Sx350-Serie

. SG350X-Serie
- Sx500-Serie

- Sx550X-Serie

Software-Version

- 1.4.7.06 — Sx500
- 2.2.8.04: Sx350, SG350X, Sx550X

Subnetzbasierte VLAN-Gruppen auf dem Switch Uber die CLI
konfigurieren

Subnetzbasierte VLAN-Gruppe erstellen

Schritt 1: Melden Sie sich bei der Switch-Konsole an. Der Standardbenutzername und das
Standardkennwort lauten "cisco". Wenn Sie einen neuen Benutzernamen oder ein neues
Kennwort konfiguriert haben, missen Sie an dieser Stelle diese neuen Anmeldeinformationen
eingeben.
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User Name:cisco
Password : ®*ssssssns
Die Befehle kénnen je nach genauem Switch-Modell variieren.

Schritt 2: Geben Sie im privilegierten EXEC-Modus des Switch den nachfolgenden Befehl ein, um
in den globalen Konfigurationsmodus zu wechseln.

CBS350#configure

Schritt 3: Konfigurieren Sie im globalen Konfigurationsmodus eine subnetzbasierte
Klassifizierungsregel, indem Sie Folgendes eingeben:

SG350X#configura
56350X(config) fvlan database

SG350X(config-vian)#

CBS350( confi g) #vlan database

Schritt 4: Um ein IP-Subnetz einer Gruppe von IP-Subnetzen zuzuordnen, geben Sie Folgendes
ein:

CBS350( confi g) #map subnet [ip-address] [prefix-mask] subnets-group [group-id]

Folgende Optionen sind verfligbar:

- ip-address - Gibt die IP-Adresse des Subnetzes an, das der VLAN-Gruppe zugeordnet
werden soll. Diese IP-Adresse kann keiner anderen VLAN-Gruppe zugewiesen werden.

- prefix-mask: Gibt das Prafix der IP-Adresse an. Nur ein Abschnitt der IP-Adresse wird (von
links nach rechts) betrachtet und dann in eine Gruppe eingeflgt. Je niedriger die Langenzahl,
desto weniger Bits werden betrachtet. Dies bedeutet, dass Sie einer VLAN-Gruppe
gleichzeitig eine grof’e Anzahl von IP-Adressen zuweisen kénnen.

- group-id: Gibt die zu erstellende Gruppennummer an. Die Gruppen-ID kann zwischen einer
und 2147483647 liegen.

5G350X#configure
S$G350X(config)#vlan datahase
SG350X(config-vlan) fmap subnet 192.168.100.1 24 subnets-group 10

SG350X(config-vlan) fmap subnet 192.168.1.1 16 subnets-group 20
SG350X(config-vlan)#
Anmerkung: In diesem Beispiel werden die subnetzbasierten VLAN-Gruppen 10 und 20 erstellt.

Gruppe 10 filtert die ersten 24 Bit oder drei Oktette (192.168.100.x), wahrend Gruppe 20 die
ersten 16 Bit oder zwei Oktette (192.168.x.x) der |IP-Adresse filtert.

Schritt 5: Geben Sie den nachfolgenden Befehl ein, um den Kontext fur die
Schnittstellenkonfiguration zu verlassen.

SG35@X#configure
SG35@X(config)#vlan database

SG35@0X(config-vlan)#map subnet 192.168.100.1 24 subnets-group 10
SG350X(config-vlan)#maop subnet 192.168.1.1 16 subnets-group 20

SG350X(config-vlan)#exit
SG350X(config)#



Sie sollten jetzt die subnetzbasierten VLAN-Gruppen auf lhrem Switch Gber die CLI konfiguriert
haben.

Subnetzbasierte VLAN-Gruppe zu VLAN zuordnen

Schritt 1: Geben Sie im globalen Konfigurationsmodus den nachfolgenden Befehl ein, um in den
Kontext fur die Schnittstellenkonfiguration zu wechseln.

CBS350#interface-id | range interface-rangel]

Folgende Optionen sind verflgbar:

- interface-id: Gibt eine zu konfigurierende Schnittstellen-ID an.

- range interface-range - Gibt eine Liste von VLANs an. Trennen Sie VLANSs, die nicht direkt
aufeinanderfolgen, durch ein Komma ohne Leerzeichen. Verwenden Sie einen Bindestrich,
um einen VLAN-Bereich zu definieren.

5G35@X#configure
56350X(config)#vlian database
SG35@0X(config-vlan)#map subnet 192.168.100.1 24 subnets-group 10

SG350X(config-vlan)#map subnet 192.168.1.1 16 subnets-group 20
5G35@X(config-vlan)#exit

5635@X{config #1nterface gel/0/11

SG35@0X(config-if)#

Schritt 2: Verwenden Sie im Kontext fur die Schnittstellenkonfiguration den Befehl switchport
mode, um den VLAN-Mitgliedschaftsmodus zu konfigurieren:

SGE350X(config-if)#switchport mode general

- general - Die Schnittstelle kann alle Funktionen unterstlitzen, die in der IEEE 802.1¢g-
Spezifikation definiert sind. Die Schnittstelle kann ein markiertes oder nicht markiertes Mitglied
eines oder mehrerer VLANSs sein.

SG350X(config)#interface gel/0/11

SG350X(config-if  #switchport mode general
SG350X(config-if)#

Schritt 3: (Optional) Geben Sie Folgendes ein, um den Port zum Standard-VLAN zurtickzugeben:

SG&350X(config-if)#no switchport mode general

Schritt 4: Um eine subnetzbasierte Klassifizierungsregel zu konfigurieren, geben Sie Folgendes
ein:

SG&350X(config-if)#switchport general map subnets-group [group] vlan [vlan-id]

Folgende Optionen sind verflgbar:

- group (Gruppe): Gibt die subnetzbasierte Gruppen-ID an, um den Datenverkehr Uber den Port
zu filtern. Der Bereich liegt zwischen einem und 2147483647.

- vlan-id: Gibt die VLAN-ID an, an die der Datenverkehr aus der VLAN-Gruppe weitergeleitet
wird. Der Bereich liegt zwischen 1 und 4094.

In diesem Beispiel wird die Schnittstelle der Subnetzgruppe 10 zugewiesen, die VLAN 30



zugeordnet ist.

SG350X(config)#interface gel/0/11
S5G350X(config-if)#switchport mode aeneral

5G350X(config-if)i'switchport general map subnets-group 18 vlan 38
SG358X(config-if)#

Schritt 5: Geben Sie den nachfolgenden Befehl ein, um den Kontext fur die
Schnittstellenkonfiguration zu verlassen.

5G350X#configure
SG350X(config)#vlan database

SG350X(config-vlan)#map subnet 192.168.10@.1 24 subnets-group 10
SG350X(config-vlan)#map subnet 192.168.1.1 16 subnets-group 20
SG350X(config-vlan)#exit

SG350X(config)#interface gel/9/11

5G350X(config-if)#switchport mode general
'SG350X(config-if)#switchport general map subnets-group 1@ vlan 30
SG350X(config-if) fexit

SG35@X(config

Schritt 6: (Optional) Um die Klassifizierungsregel aus dem Port oder Portbereich zu entfernen,
geben Sie Folgendes ein:

SG&350X(config-if)#no switchport general map subnets-groups group

Schritt 7: (Optional) Wiederholen Sie die Schritte 1 bis 6, um allgemeinere Ports zu konfigurieren
und sie den entsprechenden subnetzbasierten VLAN-Gruppen zuzuweisen.

SG350X#configure

SG350X(config)#vlan database

SG350X(config-vlan)#map subnet 192.168.100.1 24 subnets-group 10
SG350X(config-vlan)#map subnet 192.168.1.1 16 subnets-group 20
'SGEEEI{conFig-vlun)#exit

5G6350X(config)#interface gel/0/11

SG350X(config-if)#switchport mode general

SG350X(config-if)#switchport general map subnets-group 18 vlan 3@
1SG35@X(confia-if)#exit

5G6350X(config)#interface range gel/@/20-25
S$G350X(config-if-range)#switchport mode general
S$G350X(config-if-range)#switchport general map subnets-group 20 vlan 30
sLb3sWA{ contig-1t-range)#

In diesem Beispiel werden Schnittstellen zwischen ge1/0/20 und 25 der Subnetzgruppe 20
zugewiesen und VLAN 30 zugewiesen.

Schritt 8: Geben Sie den Befehl end ein, um zum privilegierten EXEC-Modus zurtickzukehren:

CB QX(contla-|[-ranage) ##end

SG350X#configure

SG350X(config)#vlan database

SG350X(config-vlian)#map subnet 192.168.100.1 24 subnets-group 10
56350X(config-vlan)#map subnet 192.168.1.1 16 subnets-group 20

SG350X(config-vlan)#exit
SG350X(config)#interface gel/0/11

alald: raidl



Sie sollten jetzt Gber die CLI den VLANs auf lhrem Switch subnetzbasierte VLAN-Gruppen
zugeordnet haben.

Subnetzbasierte VLAN-Gruppen anzeigen

Schritt 1: Um die Subnetzadressen anzuzeigen, die zu den definierten subnetzbasierten
Klassifizierungsregeln gehdren, geben Sie im privilegierten EXEC-Modus Folgendes ein:

.EGBEEitEnnF{gjﬁ{nfé}?nEe range gel/@/20-25
SG350X(config-if-range)#switchport mode general
SG350X(config-if-range)#switchport general map subnets-group 20 vlan 3@
SG350X(confia-if-ranae)#end

5G35@) #show vlan subnets-groups

Ip Subnet Address Mask Group Id

192.168.100.1
192.168.1.1

SG350X#

Schritt 2: (Optional) Geben Sie Folgendes ein, um die Klassifizierungsregeln eines bestimmten
Ports im VLAN anzuzeigen:

CBS350X#show interfaces switchport [interface-id]
- interface-id - Gibt eine Schnittstellen-ID an.

Jeder Port-Modus verfligt Gber eine eigene private Konfiguration. Der Befehl show interfaces
switchport zeigt all diese Konfigurationen an. Es ist jedoch nur die Portmoduskonfiguration aktiv,
die dem aktuellen Portmodus entspricht, der im Bereich "Administrative Mode" angezeigt wird.



5G6350X #show interfaces switchport gel/0/20
Gathering information...

Name: gil/@/20

Switchport: enable

Administrative Mode: general

Uperational Mode: up

Access Mode VLAN: 1

Access Multicast TV VLAN: none

Trunking Native Mode VLAN: 1

Trunking VLANs: 1

General PVID: 1

General VLANs: none

General Egress Tagged VLANs: none

General Forbidden VLANs: none

General Ingress Filtering: enabled

General Acceptable Frame Type: all

General GVRP status: disabled

Customer Mode VLAN: none

Customer Multicast TV VLANs: none

Private-vlan promiscuous-association primary VLAN: none
Private-vlan promiscuous-association Secondary VLANs: none
Private-vlan host-association primary VLAN: none
Private-vlan host-association Secondary VLAN: none

Classification rules:

Classification type Group ID VLAN ID

In diesem Beispiel werden die Verwaltungs- und Betriebsstatus der Schnittstelle ge1/0/20
angezeigt. Die Tabelle mit den Klassifizierungsregeln zeigt, dass die Schnittstelle einer MAC-
basierten VLAN-Gruppe 2 und einer Subnetz-basierten VLAN-Gruppe 20 zugeordnet wurde und
der Datenverkehr an VLAN 30 weitergeleitet wird.

Schritt 3: Geben Sie optional im privilegierten EXEC-Modus des Switch den nachfolgenden Befehl
ein, um die konfigurierten Einstellungen in der Datei mit der Startkonfiguration zu speichern.

SG350X; ‘copy running- cﬂnftg sturtup-cunflg

Overwrite file [startup-config].... (Y/N)[MN] ?

Schritt 4: Driicken Sie optional auf der Tastatur auf Y fiir "Yes" oder N fiir "No", sobald die
Aufforderung "Overwrite file [startup-config]...." angezeigt wird.



S635@X#copy running-config startup-config
Overwrite file [startup-config]l.... (Y/N)[N] 7Y
16-May-2017 @5:45:25 ¥(OPY-I-FILECPY: Files (upy - source URL running-config destination

URL flash://system/configuration/startup-config
16-May-2017 ©5:45:28 %(0PY-N-TRAP: The copy operation was completed successfully
SGIS0X#E

Sie sollten jetzt die subnetzbasierten VLAN-Gruppen- und Port-Konfigurationseinstellungen auf
Ihrem Switch anzeigen.

Wichtig: Befolgen Sie bei der Konfiguration der VLAN-Gruppen-Einstellungen auf dem Switch die
oben beschriebenen Richtlinien.
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