Optimieren des iSCSI-Datenverkehrs (Internet
Small Computer System Interface) auf einem
Switch

Ziel

Small Computer System Interface (SCSI) ist ein Standard fir das Anschliefl3en und
Ubertragen von Daten zwischen Computern und E/A-Peripheriegeraten wie
Speichergeraten. SCSI ist in einer Client-Server-Architektur integriert, und die
Kommunikation findet zwischen einem Initiator, dem SCSI-Client, und einem Target, dem
SCSI-Server oder dem Speichergerat, statt. Initiatoren sind Gerate, die die Ausfihrung von
Befehlen anfordern. Die Ziele sind Geréate, die die Befehle ausfuhren. In der Regel ist ein
Computer ein Initiator und ein Datenspeichergerat ein Ziel.

Mit Internet SCSI (iISCSI) kénnen die SCSI-Befehle tber LAN (Local Area Network), Wide
Area Network (WAN) oder das Internet gesendet werden. Mit iSCSI kann eine Festplatte, die
sich auf einem Remote-Rechner befindet, aus Sicht der Anwendungsebene auf einem
lokalen Speicherbereich angezeigt werden. Das iSCSI-Protokoll verwendet fir die
Datenubertragung das Transmission Control Protocol/Internet Protocol (TCP/IP) und
bendtigt nur eine einfache Ethernet-Schnittstelle.

Ein iSCSI-Initiator bendtigt Folgendes, um eine iSCSI-Sitzung mit einem iISCSI-Ziel
einzurichten:

. IP-Adresse
. TCP-Porthummer
. iISCSI-Zielname - Informationen

Bei der iISCSI-Datenverkehrsoptimierung wird ein bestimmtes Serviceprofil auf iISCSI-Flows
angewendet, die an den Schnittstellen des Gerats empfangen werden. iSCSI-Flows werden
durch den TCP-Port identifiziert, an dem iSCSI Targets Anfragen Uberwachen, und optional
auch durch die iISCSI-Ziel-IPv4-Adresse. Zwei IPv4-iSCSI-Flows mit bekannten TCP-Ports
3260 und 860 sind auf dem Gerat standardmalig definiert. iISCSI-Flussoptimierung ist
bidirektional, d. h., sie wird in beide Richtungen auf Streams angewendet: von und zu Zielen.

Dieser Artikel enthalt Anweisungen zur Optimierung des iISCSI-Datenverkehrs auf Ihrem
Switch.

Anwendbare Geréte

. Serie Sx350

- SG350X-Serie

. Serie Sx350XG
. Serie Sx550X

- SG550XG-Serie

Softwareversion

- 2,25,68



iISCSI-Datenverkehr auf einem Switch optimieren

iISCSI-Optimierung kann auf dem Gerat global aktiviert werden. Diese Funktion ist
standardmafig deaktiviert. Sie kdbnnen bis zu acht Regeln fur die iISCSI-Flow-Identifizierung
definieren. Regeln basieren auf dem TCP-Zielport und optional auch der IP-Adresse.

Sie kdnnen global die Virtual Local Area Network (VLAN) Priority Tag (VPT), Differentiated
Services Code Point (DSCP) und Queue definieren, um sie einem iSCSI-Fluss zuzuweisen.
StandardmaRig sind VPT und DSCP eines Datenflusses auf Unchanged (Nicht geandert)
festgelegt, und der Fluss wird Warteschlange 7 zugewiesen.

iSCSI-Netzwerksicherheitshinweise

Wichtig: Wenn iSCSI global aktiviert ist, betrifft es alle Schnittstellen auf dem Gerat. Wenn
eine Zugriffskontrollliste (ACL) an eine Schnittstelle gebunden ist und ein Frame sowohl der
iISCSI- als auch der ACL-Regeln entspricht, werden nur die iSCSI-Regeln auf diesen Frame
angewendet. Stellen Sie daher vor der Anwendung der Funktion sicher, dass Sie andere
Mechanismen verwenden, um mdogliche Sicherheitsprobleme mit iSCSI-Flows zu beheben.

iISCSI-Einstellungen konfigurieren

Schritt 1: Melden Sie sich beim webbasierten Dienstprogramm des Switches an, und wahlen
Sie dann im Anzeigemodus Advanced (Erweitert) aus.

Schritt 2: Wahlen Sie Quality of Service > General > iSCSI aus.

e

QoS Properties

Queue

CoS/802.1p to Queue

DSCP to Queue

Bandwidth

Egress Shaping Per Queue
: agress Rate Limit

~ Longestion Avoidance
* QoS Basic Mode
* QoS Advanced Mode
» QoS Statistics

Schritt 3: Aktivieren Sie das Kontrollkastchen Enable iSCSI Status (iSCSI-Status aktivieren),
um die Verarbeitung von iSCSI-Datenverkehr auf dem Geréat zu aktivieren.



ISCSI
iISCSI Status: Ena ble

Schritt 4: Wahlen Sie im Bereich "VPT Assignment" (VPT-Zuordnung) entweder Unchanged
(Unverandert), um den urspringlichen VPT-Wert im Paket zu belassen, oder geben Sie
einen neuen Wert in das Feld "Reassigned"” (Zugewiesene Daten neu zugewiesen) ein. Sie
kénnen einen Wert flr das VPT angeben, dem iSCSI-getaggte Frames zugewiesen sind.
Der Bereich liegt zwischen 0 und 7.

Hinweis: VPT wird verwendet, um die Funktionen von Prioritdtswarteschlangen Uber den
Server hinaus um LAN-Bridges und -Switches zu erweitern.

Quality of Service Settings

VPT Assignment: Unchanged

Hinweis: In diesem Beispiel wird Reassigned (Neuzuweisung) ausgewahlt, und der
verwendete VPT-Wert ist 5.

Schritt 5: Wahlen Sie im Bereich "DSCP Assignment" (DSCP-Zuweisung) entweder
Unchanged (Nicht gedndert), um den urspriinglichen DSCP-Wert im Paket zu belassen,
oder geben Sie einen Wert in das Feld "Reassigned” (Zugewiesene Zuweisung neu) ein. Sie
kénnen das DSCP angeben, dem iSCSI-Frames zugewiesen sind. Der Bereich liegt
zwischen 0 und 63.

Hinweis: DSCP kann verwendet werden, um den angeforderten Service-Level flr den
Datenverkehr festzulegen, z. B. die bestmdgliche Bereitstellung oder eine hohe Prioritat.

DSCP Assignment: Unchanged
O = com—

Hinweis: In diesem Beispiel wird Reassigned (Neuzuweisung) ausgewahlt, und der
verwendete DSCP-Wert ist 6.

Schritt 6: Geben Sie die ausgehende Warteschlange ein, tber die iISCSI-Frames im Feld
Warteschlangenzuweisung gesendet werden. Standardmafig ist sie Warteschlange 7
zugewiesen. Der Bereich liegt zwischen 1 und 8.



iISCSI

iISCSI Status: Enable
Quality of Sarvice Settings
VPT Assignment: Unchanged
) Reassigned 5 (Range: 0-7)
DSCP Assignment: Unchanged
) Reassigned & (Range: 0 - 63)
© Queue Assignment: Eﬁangn: 1 - 8, Dafault: 7)

hpply-| | Cancel |

Schritt 7: Klicken Sie auf Ubernehmen, um die Einstellungen zu speichern.

Schritt 8: (Optional) Klicken Sie auf Speichern, um die Einstellungen in der
Startkonfigurationsdatei zu speichern.

Sanvi

8-Port Gigabit PoE Stackable Managed Switch
iISCSI

Success. To permanently save the configuration, go to the File Operations page

iISCS| Status: Enable
Quality of Service Settings
VPT Assignment: Unchanged
) Reassigned 5 (Range: 0-7)
DSCP Assignment: Unchanged
D Reassigned & {Ranga: 0 - 63)
& Queus Assignment: T (Rangea: 1 - B, Default: 7)

e

Sie sollten jetzt die iISCSI-Einstellungen auf Inrem Switch konfiguriert haben.

iISCSI-Fluss hinzufiigen

Die iSCSI Flow Table zeigt die verschiedenen definierten iSCSI-Flows. Es werden zwei
iISCSI-Flows mit bekannten TCP-Ports 3260 und 860 angezeigt.

Um einen neuen Datenfluss hinzuzuftigen, gehen Sie wie folgt vor:



Schritt 1: Klicken Sie unter der iSCSI Flow-Tabelle auf Hinzufligen.

iSCSI Flow Table
TCP Port  Target IP Address  Flow Type
860 Any Default
3260 Any Default

Delete Restore Default Flows

Schritt 2: Geben Sie den TCP-Port im Feld TCP-Port ein. Dies ist die TCP-Porthummer, an
der das iISCSI-Ziel Anfragen Uberwacht. Sie kbnnen bis zu acht Ziel-TCP-Ports auf dem
Switch konfigurieren.

TCP Port: 64535 (Range: 1 - 65535)

Hinweis: In diesem Beispiel wird 64535 verwendet.

Schritt 3: Wahlen Sie im Bereich Ziel-IP-Adresse entweder Any (Beliebig) aus, um einen
Datenfluss entsprechend dem TCP-Port-Parameter zu definieren, oder geben Sie eine IP-
Adresse in das User Defined-Feld ein, um eine bestimmte Zieladresse zu definieren. Dieser
Parameter gibt die IP-Adresse des iSCSI-Ziels sowie die Quelle des iISCSI-Datenverkehrs
an.

+ TCP Port: B4535 (Range: 1 - B3533)

Target IP Address: Any

@JserDeﬁned 192.168.1.128
\hpply-|| Ciose |

Hinweis: In diesem Beispiel wird "User Defined" (Benutzerdefiniert) ausgewanhlt, und die
verwendete IP-Adresse lautet 192.168.1.128.

Schritt 4: Klicken Sie auf Ubernehmen, um die Einstellungen zu speichern, und klicken Sie
dann auf SchlieBen.



v Success. To permanently save the configuration, go to the
File Operations page or click the Save icon.

& TCP Port: (Range: 1 - 65535)

Target IP Address: ) Any
~ ' User Defined

fhpplyf| Close |

Schritt 5: (Optional) Klicken Sie auf Wiederherstellen von Standarddatenfliissen, um die
Standardflisse wiederherzustellen.

- TCP Port  Target IP Address
~ BE0 Any Jefault

Schritt 6: (Optional) Klicken Sie auf Speichern, um die Einstellungen in der
Startkonfigurationsdatei zu speichern.



Save

18-Port Gigat:i_t PoE Stackable Managed Switch
iSCSI

| ISCSI Status: £ Enable

Quality of Service Settings
VPT Asszignment: ~ Unchanged
© Reassigned 5 (Range:0-T7)
© Reassigned 6 (Range: 0 - 63)
“ Queue Assignment: T (Range: 1 - 8, Default: 7)

~ TCPPort TargetIP Address Flow Type

. A
3260  Any

[ ] Rl 53 E 192.168.1.12E
L Add.. | Delete

Sie sollten jetzt einen neuen Fluss in die iISCSI Flow-Tabelle einfigen.
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