Verwalten von 802.1X-EAP-Statistiken auf einem
Switch

Ziel

Extensible Authentication Protocol (EAP) ist ein Authentifizierungs-Framework, das haufig in
Wireless-Netzwerken und Point-to-Point-Verbindungen verwendet wird. Sie unterstitzt
mehrere Authentifizierungsmechanismen wie Tokenkarten, Smartcards, Zertifikate,
einmalige Kennworter und die Authentifizierung der 6ffentlichen Schllssel-Verschlisselung.

Extensible Authentication Protocol over LAN (EAPOL) ist ein Netzwerkport-
Authentifizierungsprotokoll, das in IEEE 802.1x oder einer portbasierten
Netzwerkzugriffskontrolle verwendet wird. Dieses Protokoll wurde entwickelt, um eine
generische Netzwerkanmeldung fir den Zugriff auf Netzwerkressourcen zu ermdglichen.
EAPOL ist ahnlich wie EAP eine einfache Kapselung, die tber ein beliebiges LAN (Local
Area Network) ausgefihrt werden kann.

Dieser Artikel enthalt Anweisungen zum Verwalten der 802.1x-EAP-Statistiken auf Ihrem
Switch.

Anwendbare Geréte

. Serie Sx350

- SG350X-Serie
. Serie Sx500

. Serie Sx550X

Softwareversion

- 1.4.7.06 — Sx500
- 2.3.0.130 - Sx350, SG350X, Sx550X

802.1x-EAP-Statistiken verwalten

Anzeigen der Statistiken einer bestimmten Schnittstelle

Schritt 1: Melden Sie sich beim webbasierten Dienstprogramm des Switches an, und wahlen
Sie dann Status und Statistik >802.1x EAP aus.

Hinweis: Die verfligbaren Menloptionen kénnen je nach Geratemodell variieren. In diesem
Beispiel wird SG350X-48MP verwendet.
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Hinweis: Die 802.1x EAP-Seite enthalt detaillierte Informationen zu den gesendeten oder
empfangenen EAP-Frames. Um zu erfahren, wie Sie die 802.1x-Port-
Authentifizierungseinstellungen auf Ihrem Switch konfigurieren, klicken Sie hier.

Schritt 2: Wahlen Sie im Bereich Interface (Schnittstelle) die Schnittstelle aus, fur die die
Ethernet-Statistiken angezeigt werden sollen.

Hinweis: In diesem Beispiel wird Port GES von Einheit 1 ausgewahlt.
AR el GE1 |

802.1x EAP o

1 . |
Interface: Unit 13 Fnrﬂﬁ
LE]

Schritt 3: Klicken Sie im Bereich "Aktualisierungsrate" auf eine Aktualisierungsrate. Dies ist
der Zeitraum, der vergeht, bevor die Schnittstellenstatistiken aktualisiert werden.

Refresh Rate: No Refresh

- Keine Aktualisierung - Die Informationen Uber die Schnittstelle, die nicht mit neuen
Informationen aktualisiert wird.

- 15 sec (15 Sek.): Die Informationen Uber die Schnittstelle werden alle 15 Sekunden
aktualisiert.

- 30 Sek.: Die Informationen Uber die Schnittstelle werden alle 30 Sekunden aktualisiert.

.- 60 Sek.: Die Informationen Uber die Schnittstellen werden alle 60 Sekunden aktualisiert.

Hinweis: In diesem Beispiel wird 60 Sek. gewahlt.
Die Werte werden fur die ausgewahlte Schnittstelle angezeigt.

- EAPOL EAP Frames Received (Empfangene EAPOL-Frames): Gliltige auf dem Port


ukp.aspx?login=1&pid=2&app=search&vw=1&articleid=3202

empfangene EAPOL-Frames.

- EAPOL Start Frames Received (Empfangene EAPOL-Startrahmen): Gultige EAPOL-
Startrahmen, die auf dem Port empfangen wurden.

- EAPOL Logoff Frames Received (Empfangene EAPOL-Logoff-Frames): EAPOL-Logoff-
Frames, die auf dem Port empfangen wurden.

- EAPOL Anklndigungs-Frames erhalten - EAPOL Ankindigungsrahmen erhalten, die
auf dem Port empfangen wurden.

- EAPOL Ansagen Request Frames Received (Empfangene Frames fir EAPOL-
Ankundigungsanfrage): Auf dem Port empfangene EAPOL Ankindigungsanfrage-
Frames.

- EAPOL Invalid Frames Received (Ungultige EAPOL-Frames empfangen): ungtiltige
EAPOL-Frames, die auf dem Port empfangen wurden.

- Empfangene Fehler-Frames fur die EAPOL-EAP-Lange - EAPOL-Frames mit einer
ungultigen PaketBody-Lange, die an diesem Port empfangen wurden.

- MKPDU-Frames mit nicht erkanntem CKN Received (CKN empfangen) - EAP-Frames
mit nicht erkanntem CKN (Connectivity Association Key Name), die an diesem Port
empfangen wurden.

- MKPDU Invalid Frames Received (Ungultige MKPDU-Frames empfangen) - auf dem
Port empfangene ungtiltige MACsec Key Agreement Protocol Data Unit (MKPDU)-
Frames.

- Letzte EAPOL Frame-Version - Protokollversionsnummer, die an den zuletzt
empfangenen EAPOL-Frame angeschlossen ist.

- Letzte EAPOL Frame Source - Source Media Access Control (MAC)-Adresse, die an
den zuletzt empfangenen EAPOL-Frame angeschlossen ist.

. Ubertragung von EAPOL EAP Supplicant Frames - EAPOL EAP Supplicant Frames, die
auf dem Port Ubertragen werden.

. EAPOL Start Frames Transmitted (Ubertragung von EAPOL-Startrahmen) - EAPOL
Start Frames, die auf dem Port Gbertragen werden.

- EAPOL Logoff Frames Transmitted (Ubertragen von EAPOL-Abmelderahmen) -
EAPOL-Abmelderahmen, die auf dem Port Ubertragen werden.

- EAPOL-Anklndigungsrahmen Ubertragen - EAPOL Ankilindigungs-Frames, die auf dem
Port tGbertragen werden.

. EAPOL Ansagen Request Frames Transmitted (Ubertragen von EAPOL
Anklindigungsanforderungs-Frames) - EAPOL Ankindigung Request Frames,
Ubertragen auf dem Port.

. EAPOL EAP Authenticator Frames Transmitted (Ubertragen von EAP-
Authentifizierungsrahmen) - auf dem Port Gbertragene EAP-Authentifizierungsrahmen.

- EAPOL MKA-Frames OHNE CKN Ubertragen - MACsec Key Agreement (MKA)-Frames
ohne CKN-Ubertragung auf dem Port.



802.1x EAP

Interface: Unit 15| Pot GES 3
Refresh Rate: No Refresh

15 sec

30 sec

) 60 sec

EAPOL EAP Frames Received: 41
EAPOL Start Frames Received: 28
EAPOL Logoff Frames Received: 0
EAPOL Announcement Frames Received: 0
EAPOL Announcement Request Frames Received: 0
EAPOL Invalid Frames Received: 0
EAPOL EAP Length Error Frames Received: 0
MKPDU Frames with unrecognized CKN Received: 0
MKPDU Invalid Frames Received: 0
Last EAPOL Frame Version: 1
Last EAPOL Frame Source: 00:41:d2:f9:d8:0a

EAPOL EAP Supplicant Frames Transmitted:
EAPOL Start Frames Transmitted:
EAPOL Logoff Frames Transmitted:

EAPOL Announcement Frames Transmitted:

EAPOL EAP Authenticator Frames Transmitted:

0
0
0
0
EAPOL Announcement Request Frames Transmitted: 0
93
EAPOL MKA Frames with No CKN Transmitted: 0

| Clear Interface Counters ||  Refresh | | View Al Interfaces Statistics

Schritt 4: (Optional) Klicken Sie auf Clear Interface Counters, um die Zahler der
ausgewabhlten Schnittstelle zu |6schen.

Schritt 5: (Optional) Klicken Sie auf die Schaltflache Aktualisieren, um die Statistikseite zu
aktualisieren.

Sie sollten jetzt die 802.1x-EAP-Statistiken einer Schnittstelle auf Ihrem Switch erfolgreich
verwalten.



Statistiken aller Schnittstellen anzeigen

Schritt 1: Klicken Sie auf der Seite 802.1x EAP auf Alle Schnittstellenstatistiken anzeigen,
um alle Ports in der Tabellenansicht anzuzeigen.

802.1x EAP

Interface: Unit | 15 Port GE5 &

Refresh Rate: Mo Refresh
15 sec
30 sec
) 60 sec

EAPOL EAP Frames Received:
EAPOL Start Frames Received:
EAPOL Logoff Frames Received:

EAPOL Announcement Frames Received:

=N
iy

EAPOL Announcement Request Frames Received:
EAPOL Invalid Frames Received:

EAPOL EAP Length Error Frames Received:
MKPDU Frames with unrecognized CKN Received:

ﬂﬁﬂﬂﬂﬂﬂg

MKPDU Invalid Frames Received:
Last EAPOL Frame Version: 1

Last EAPOL Frame Source: 00:41:d2:f9:d8:0a
EAPOL EAP Supplicant Frames Transmitted:

EAPOL Start Frames Transmitted:

EAPOL Logoff Frames Transmitted:

EAPOL Announcement Frames Transmitted:

EAPOL EAP Authenticator Frames Transmitted:
EAPOL MKA Frames with No CKM Transmitted:

| Clear Interface Counters || Refresh |

Schritt 2: (Optional) Wahlen Sie aus der Dropdown-Liste Refresh Rate (Aktualisierungsrate)
eine Aktualisierungsrate aus. Dies ist der Zeitraum, der vergeht, bevor die
Schnittstellenstatistiken aktualisiert werden.

0
0
0
0
EAPOL Announcement Request Frames Transmitted: 0
93
0




802.1x EAP

Refresh Rate; + Mo Refresh

30 sec
ol Sec

Hinweis: In diesem Beispiel wird 30 Sek. gewahlt.

Schritt 3: Wahlen Sie in der Dropdown-Liste Schnittstellentyp den Schnittstellentyp aus.

EAP Statistics Table

Filter: Interface Type equals to | Port of Unit 1 3 || Go

Hinweis: In diesem Beispiel wird Port von Einheit 1 ausgewahlt.

Schritt 4: Klicken Sie auf Los.
EAP Statistics Table

Filter: Interface Type equals to | Port of Unit 1 3 IE

Die EAP-Statistiktabelle zeigt die Statistiken aller Ports des ausgewahlten Switches an.

EAPQL  EAPOL EAPOL EAPGL  EAPOL Andcuncament Invalid  EAPOL EAP MEPDU  MEPOU Last EAPOL  Lawl EAPOL Source
EAF Sl Logofl | Areouncement Aogues! EAPDL  LengmEmce  Unrecogrized lnwalkd \ersioe

GEY ] 1 L] a a a a ] a 3 1sb AT T
GE2 1 o L ] L] Q Q ] L] 0 DO 0000 0000
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GES 41 28 L] Q a -] L] o a 1 O N2 #2 ol la
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Schritt 5: (Optional) Navigieren Sie zum rechten oder linken Teil der Seite, um weitere
Statistiken anzuzeigen.

Transmitied Frames

L Last EAPOL Source | EAPOL EAP | EAPOL Start  EAPOL EAPOL EAPDL Announcement EAPOL EAP  EAPOL MKA
n Supplicant Logoff  Annowncemant Request Authenticator No CHM
3 10604k P0ET07 0 (1] 0 0 (1] 2 1]
o 00:00-00:00:00:00 0 1] 0 0 i] 1 1]
1] 00:00c00:00:00:00 0 (1] 0 0 (1] 2 1]
3 10604k P0-ET:07 0 1] 0 0 i] 2 1]
1 00:41:d2:f08:08 0 (] 0 0 (1] 93 1]
0 00:00c00:00:00:00 0 1] 0 0 i] [1] 1]

Schritt 6: (Optional) Klicken Sie auf Clear All Interface Counters (Alle
Schnittstellenindikatoren I6schen), um die Zahler der ausgewahlten Schnittstelle zu I6schen.
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Schritt 7: (Optional) Klicken Sie auf Aktualisieren, um die Statistikseite zu aktualisieren.
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Schritt 8: (Optional) Um die Zahler einer bestimmten Schnittstelle zu I6schen, klicken Sie auf
die Schnittstelle, und klicken Sie dann auf die Schaltflache Schnittstellenzahler I6schen.

Schritt 9: (Optional) Um Statistiken einer bestimmten Schnittstelle anzuzeigen, klicken Sie
auf die Schnittstelle, und klicken Sie dann auf die Schaltflaiche Schnittstellenstatistiken
anzeigen.

GE4E [ o L] 0 o Q a o 1] o
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Sie sollten jetzt die 802.1x-EAP-Statistiken aller Ports Ihres Switches erfolgreich anzeigen
konnen.

Sehen Sie sich ein Video zu diesem Artikel an..

Klicken Sie hier, um weitere Tech Talks von Cisco anzuzeigen.
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