Konfigurieren der VLAN-Einstellungen (Virtual
Local Area Network) auf einem Switch mithilfe
des VLAN-Konfigurationsassistenten

Ziel

Mit einem Virtual Local Area Network (VLAN) kénnen Sie ein Local Area Network (LAN)
logisch in verschiedene Broadcast-Domanen segmentieren. In Szenarien, in denen sensible
Daten in einem Netzwerk Ubertragen werden kénnen, kénnen VLANSs erstellt werden, um die
Sicherheit zu erhdhen, indem eine Ubertragung in ein bestimmtes VLAN bezeichnet wird.
Nur Benutzer, die zu einem VLAN gehdren, kdnnen auf die Daten in diesem VLAN zugreifen
und diese bearbeiten. VLANs kdnnen auch zur Leistungssteigerung verwendet werden, da
Broadcasts und Multicasts nicht mehr an unnétige Ziele gesendet werden mussen.

Die Switches der Serien Sx250, Sx350, SG350X und Sx550X enthalten einen
Konfigurationsassistenten, der Sie bei der Konfiguration von VLANSs unterstutzt. Bei jeder
Ausfiuihrung dieses Assistenten kdnnen Sie ein vorhandenes VLAN erstellen oder
konfigurieren und die Portmitgliedschaft in einem einzelnen VLAN konfigurieren. Sie kdnnen
die Ports konfigurieren und angeben, ob sich der Port im Zugriffs- oder Trunk-Modus
befinden soll.

Die Portmodi sind wie folgt definiert:

- Access Port (Zugriffsport): Die auf der Schnittstelle empfangenen Frames werden als nicht mit
einem VLAN-Tag versehen und dem angegebenen VLAN zugewiesen. Access-Ports werden
hauptsachlich fir Hosts verwendet und kénnen nur Datenverkehr fir ein einzelnes VLAN
Ubertragen.

- Trunk-Port - Es wird angenommen, dass die auf der Schnittstelle empfangenen Frames
VLAN-Tags haben. Trunk-Ports sind fur Verbindungen zwischen Switches oder anderen
Netzwerkgeraten vorgesehen und kénnen den Datenverkehr fir mehrere VLANs Ubertragen.

Hinweis: StandardmaRig befinden sich alle Schnittstellen im Trunk-Modus, d. h. sie kénnen
Datenverkehr fur alle VLANs Ubertragen.

Dieser Artikel enthalt Anweisungen zur erstmaligen Konfiguration des VLAN auf den
Switches der Serien Sx250, Sx350, SG350X und Sx550X.
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Konfigurieren der VLAN-Einstellungen auf dem Switch

Jedes VLAN wird mit einer eindeutigen VLAN-ID (VID) mit einem Wert zwischen 1 und 4094
konfiguriert. Ein Port auf einem Gerat in einem Uberbrickten Netzwerk ist Mitglied eines
VLAN, wenn er Daten an das VLAN senden und vom VLAN empfangen kann. Ein Port ist
ein nicht markiertes Mitglied eines VLAN, wenn alle Pakete, die fur diesen Port im VLAN
bestimmt sind, Uber kein VLAN-Tag verfigen. Ein Port ist ein markiertes Mitglied eines
VLAN, wenn alle Pakete, die fur diesen Port im VLAN bestimmt sind, Gber einen VLAN-Tag
verfigen. Ein Port kann nur Mitglied eines nicht gekennzeichneten VLANSs sein, aber
Mitglied mehrerer getaggter VLANS sein. Ein Port im VLAN-Zugriffsmodus kann nur Teil
eines VLANSs sein. Wenn sich der Port im Modus "Allgemein" oder "Trunk" befindet, kann er
Teil eines oder mehrerer VLANSs sein.

Gehen Sie folgendermalien vor, um ein VLAN zu konfigurieren und Ports mithilfe des VLAN-
Konfigurationsassistenten zuzuweisen.

Schritt 1: Melden Sie sich beim webbasierten Dienstprogramm an, und wahlen Sie
Konfigurationsassistenten aus.
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Schritt 2: Klicken Sie im Bereich VLAN Configuration Wizard (VLAN-Konfigurationsassistent)
auf Launch Wizard (Startassistent).



Configuration Wizards

Getting Started Wizard

Launch Wizard... | This wizard can be used to perform the initial set-up of the switch.

VLAN Configuration Wizard

Launch Wizard... § This wizard can be used create and manage YLANs.

ACL Configuration Wizard

Lauwnch Wizard... | This wizard can be used create and manage ACLs.

Schritt 3: Klicken Sie auf Weiter.

Welcome to the VLAN Configuration Wizard

This wizard will guide you threugh the steps of configuring a WLAN.

Mote that configuraticns made in this wizard may cverride existing VLAM configurations in the selected interfaces.

Schritt 4: Klicken Sie auf die Ports, die Sie als Trunk-Ports konfigurieren méchten. Ports, die
bereits als Trunk-Ports konfiguriert sind, sind vorausgewahlt.



Please select the interfaces you would like to use as trunk interfaces in the device.

Unit 1(Master): SGE350X-48MP 458-Port Gigabit PoE Stackable Managed Switch
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Trunk Imterfaces: GE1/1-GE1/4, G111
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Hinweis: In diesem Beispiel werden GE1/1- bis GE1/4- und XG1/1-Ports ausgewahlt.

Schritt 5: Klicken Sie auf Weiter.

Schritt 6: Um ein neues VLAN zu erstellen, stellen Sie sicher, dass [neues VLAN]
ausgewahlt ist.

Please select the VLAN you wish to configure.,
WLAM 1D [Mew VLAN]

Hinweis: Wenn Sie ein vorhandenes VLAN konfigurieren méchten, wahlen Sie alternativ die
VLAN-ID aus, und fahren Sie dann mit Schritt 9 fort.

FPlease select the VLAN you wish fo configure,

WLAM 1D: [Mew VLAM] v
[Mew WLAM]
© Mew VLAM ID:J 4 Range: 1 - 4094

You may also al This string will be associated w

Schritt 7: Geben Sie die VLAN-ID eines neuen VLANSs in das Feld Neue VLAN-ID ein.

Please select the VLAN you wish to configure.

VLAN ID: [New VLAN] »

Hinweis: In diesem Beispiel wird VLAN 20 verwendet.

Schritt 8: (Optional) Geben Sie im Feld VLAN Name den VLAN-Namen ein.



Please select the VLAN you wish to configure.
VLAM 1D: [New VLAN] »
= New VLAN ID: 20 Range: 1

You may also add a WVLAM Mame, This string will be associated with the new WVLAN,

Back | |Mest-|| Cancel

Hinweis: In diesem Beispiel wird Finance verwendet.

Schritt 9: Klicken Sie auf Weiter.

Schritt 10: Klicken Sie auf die Trunk-Ports, die Sie als nicht markierte Mitglieder des VLANs
konfigurieren méchten. Die Trunk-Ports, die in diesem Schritt nicht ausgewahlt sind, werden
zu markierten Mitgliedern des VLANSs.

Please select the trunk interfaces you would like to set as untagged members in this VLAN.

Unit 1{Master) SGE350X-4EMP 48-Port Gigabit PoE Stackable Managed Switch

Untagged Trunk Imterfaces: GE1/1-GE1/4,XG1M1
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Hinweis: In diesem Beispiel werden GE1/1- bis GE1/4- und XG1/1-Ports ausgewahlt.



Schritt 11: Klicken Sie auf Weiter.

Schritt 12: Klicken Sie auf die Ports, die Sie Zugriffsports des VLANs sein mdchten. Access-
Ports werden hauptsachlich flr Hosts verwendet und kdnnen nur Datenverkehr flr ein
einzelnes VLAN Ubertragen.

Flease select the interfaces you would like to use as Access interfaces in the VLAN.

Unit 1{Master) SGEIE0XN-4EMP 458-Port Gigabit PoE Stackable Managed Switch

1h mF pa BY b p¥sR mF

FlssssstssccssRanaanssssss ol

Access Imerfaces: GE1/T-GE1/12,GE1/31-GE1/35

| Back | fesbestens| | Canc

Hinweis: In diesem Beispiel werden GE1/7- bis GE1/12- und GE1/31-zu-GE1/36-Ports
ausgewahlt.

Schritt 13: Klicken Sie auf Weiter.

Schritt 14: Uberpriifen Sie die konfigurierten Einstellungen, und klicken Sie dann auf
Ubernehmen.



¥ 1. Trunk Interface Configuration The following settings were defined by the wizard:

¥ 2. VLAN Configurstion VLAR: 20 {Finance]
Trunk Imterfaces: GE1/M1-GE1/4, G111

Untagged Trunk Intefaces: GE1/1-GE1/4,XG11

m Access |nterfaces: GE1/T-GE1/12,GE1/31-GE1/36

A. Finich

+ 3. WLAM Membership Configuration
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Schritt 15: Klicken Sie auf Fertig stellen, um die Konfiguration abzuschlief3en.

VLAN Configuration complete.

If you would like to configure ancther VILAN click here |

In order to permanently save the configurations made in this wizard, use the File Operations screen.

Unsaved configurations will be lost if the device resets,

==

Schritt 16: (Optional) Um ein anderes VLAN zu konfigurieren, klicken Sie auf den Link here.



VLAN Configuration complete,

If you would like to configure ancther WLAM {:I'r[:

Schritt 17: (Optional) Klicken Sie auf Speichern, um die Einstellungen in der
Startkonfigurationsdatei zu speichern.

. Save

Managed Switch

Sie sollten jetzt die VLAN-Einstellungen Ihres Switches Uber den VLAN-
Konfigurationsassistenten konfiguriert haben.
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