Konfigurieren des Internet Group Management
Protocol (IGMP)- oder Multicast Listener
Discovery (MLD)-Snooping auf einem Switch

Ziel

Multicast ist die Technik der Netzwerkschicht, die zum Ubertragen von Datenpaketen von
einem Host an ausgewahlte Hosts im Netzwerk verwendet wird. Auf der unteren Ebene
sendet der Switch den Multicast-Datenverkehr an allen Ports, selbst wenn nur ein Host
diesen empfangen muss. Internet Group Management Protocol (IGMP)-Snooping wird
verwendet, um IPv4-Multicast-Datenverkehr (Internet Protocol Version 4) an den
gewunschten Host weiterzuleiten. Andererseits wird das Multicast Listener Discovery (MLD)-
Snooping verwendet, um den IPv6-Multicast-Datenverkehr (Internet Protocol Version 6) an
die gewunschten Hosts weiterzuleiten.

Wenn IGMP aktiviert ist, werden die IGMP-Nachrichten erkannt, die zwischen dem IPv4-
Router und den an die Schnittstellen angeschlossenen Multicast-Hosts ausgetauscht
werden. Anschlieend wird eine Tabelle verwaltet, die den IPv4-Multicast-Datenverkehr
beschrankt und dynamisch an die Teile weiterleitet, die diese Daten empfangen mussen.

Die folgenden Konfigurationen sind Voraussetzung fur die IGMP-Konfiguration.

1. Konfigurieren des Virtual Local Area Network (VLAN)
2. Aktivieren Sie die Bridge-Multicast-Filterung.

Wenn MLD aktiviert ist, werden die MLD-Nachrichten erkannt, die zwischen dem IPv6-
Router und den an die Schnittstellen angeschlossenen Multicast-Hosts ausgetauscht
werden. AnschlieRend wird eine Tabelle verwaltet, die IPv6-Multicast-Datenverkehr
einschrankt und dynamisch an die Ports weiterleitet, die diese empfangen mussen.

Anwendbare Geréate

. Serie Sx250

. Serie Sx350

- SG350X-Serie
. Serie Sx550X

Softwareversion

- 2,2 0,66

Konfigurieren von IGMP-Snooping

Schritt 1: Melden Sie sich beim webbasierten Dienstprogramm an, und wahlen Sie Multicast
> |Pv4 Multicast Configuration > IGMP Snooping aus.



IGMP Snooping

Schritt 2: Aktivieren Sie das Kontrollkastchen Aktivieren fir IGMP-Snooping-Status. Wenn
diese Funktion global aktiviert ist, kann der Netzwerkverkehr des Gerats bestimmen, welche
Hosts Multicast-Datenverkehr empfangen méchten.



IGMP Snooping

IGMP Snooping Is only operational when Bridge Multicast Fillering is enabled. Bridge Multicast Filtering is currently enabled.

IGMP Snooping Etaluanahle

IGMP Querier Status: Enable

F—lﬁt_” Canceal ][ IGMP Snooping IP Multicast Group ]

Schritt 3: (Optional) Aktivieren Sie das Kontrollkadstchen Enable (Aktivieren) fir IGMP
Querier Status (IGMP Querier-Status), um den IGMP Querier zu aktivieren.

IGMP Snooping

IGMF Snooping is only operational when Bridgs Multicas! Filtering is enabled. Bridge Multicast Filtering is currently enabled.

IGMP Snooping Status: + Enable
IGMP Querier Status: ®£nah|e

[—pr—][ Cancel [[ IGMP Snooping 1P Multicast Group

Schritt 4: Klicken Sie auf Ubernehmen.

MLD Snooping
MLD Snooping is only operational when Endge Multicast Filtering is enabled. Bridge Mulicast Filtering is curmently enabled.

MLD Snooping Statlus: « Enable
MLD Querier Stalus:  « Enable

E[ Cancel || MLD Snooping IP Multicast Group |

Schritt 5: Klicken Sie unter IGMP Snooping Table (IGMP-Snooping-Tabelle) auf das
Optionsfeld fur die VLAN-ID in der IGMP-Snooping-Tabelle.

|mw-mm‘nm
Enfy Mo, WLANID | 1GEP Ssooping Slatus WFoufar Fartls | immadiala LastMembar | 1GWF Qwssiar Shahes IGUF Qiggriar  IGMF Cucrier  Cuarer
Admibidratve  Opdrational AgliaLeam Leave Gueny Counddl | Adminiciiie Operadong ElpiSan Varskin IF Aadrass
. 9 3  Diabed | d 0 f  Disabled [ | wE |
2 1 Disaiad  Dhinhd Enatlad  Diatied 3 Disatisd  Disahkd Enatlad 42
[ tesySetngs. | [ e |

Schritt 6: Klicken Sie auf Bearbeiten.

| KGMP Snooping Tabike
Eniry o | WLAN D | IGEF Snooping Stalus MAzuter Fors | Immad ke LastMembar | 1GMP Cuarior Staies IGKF Cugrior  WSMF Cucrier | Cugrier
Admirisirative  Oparational Ao Leam Leawve | Cuery Coundar  AdminisTative  Opsrafonad | Elechon arsion IF Adidrass
Ln 1 1 D i D atbded E i Dsabded D 3l Disabbed = ed W2
2 4 Disablad Dizabiad Enatlad Disabiad 2 Dizatlad Diisabilksd Enablad %2

Schritt 7: Wahlen Sie das gewtinschte VLAN aus der Dropdown-Liste "VLAN ID" aus.



VLAN ID:

IGMF Snooping Status: nahle
MRouter Pords Auto Learn: #| Enable
Immediate Leave: Enable

£ Last Member Query Counter: e Use Query Robustness (2)

User Defined
GNP Cuerier Status: |#| Enable
|GMP Cluerier Election: | Enable
[GMP Cuerier Version: & V2

v3

Cuerier Source [P Address: e Auto
User Defined

\hpply—|| Close |

Schritt 8: Aktivieren Sie das Kontrollkadstchen Enable (Aktivieren) fur IGMP-Snooping-Status,
um zu bestimmen, welche Hosts im ausgewahlten VLAN den Multicast-Datenverkehr
senden mdchten. Der Status von IGMP-Snooping wird im Feld Operational IGMP Snooping
Status (Status des operativen IGMP-Snoopings) angezeigt.

VLAN ID: 1

IGMPF Snooping Status: OEnable
MR.outer Ports Auto Learn: #| Enable
Immediate Leave: Enable

% Last Member Cluery Counter: & Use Query Robustness (2)

User Defined
[GMF Querier Status: |«#| Enable
|GNF Cuerier Election: | Enable
IGMF Cuerier Version: . V2

v3

Cuerier Source |P Address: e Auto
User Defined

fhpply|| Close |

Schritt 9: (Optional) Damit der Multicast-Router automatisch die angeschlossenen Ports
erkennt, aktivieren Sie das Kontrollkdstchen Enable (Aktivieren) fir MRouter Ports Auto
Learn (Automatische Erkennung der MRouter-Ports).



VLAN ID: 1

IGMP Snooping Status: | Enable
MRouter Ports Auto Learn: OEnahle
Immediate Leave: Enable

& Last Member Query Counter: & Use Query Robustness (2)

ser Defined
|GNF Cuerier Status: | Enable
GNP Cluerier Election: | Enable
IGMP Cuerier Version: AT

v3

Cierier Source P Address: e Auto
User Defined

\apply|| Close |

Schritt 10: (Optional) Um die Zeit zu verkilrzen, die der Switch bendtigt, um den MLD-
Datenverkehr zu blockieren, der nicht zu seinem Mitglieds-Port gehoért, aktivieren Sie das
Kontrollkastchen Enable (Aktivieren) flir Immediate Leave (Sofort verlassen).

VLAM 1D: 1
IGMP Snooping Status: | Enable
MFRouter Ports Auto Learn: | Enable

Immediate Leave: OEnahIe

£ Last Member Query Counter: » Use Query Robustness (2)

ser Defined
IGMP Cuerier Status: | Enable
IGMP Cuerier Election: «| Enable
IGMFP Querier Version: C T

v3

Cluerier Source [P Address: e Auto
ser Defined

\hpply—| | Close |

Schritt 11: Festlegen des Zahlers flr die letzte Abfrage von Membern. Das Intervall, in dem
der Switch darauf wartet, eine Antwort von einer gruppenspezifischen Nachricht zu erhalten.
Der Zeitraum liegt zwischen 100 und 25.500 ms. Der Standardwert ist 1000 ms.

Verwenden der Abfragezuverlassigkeit (2) - Legt die IGMP-Robustheitsvariable auf den
Standardwert fest, wenn dieses Gerat als Abfrage ausgewahlt wird. Der Standardwert ist 2.

User Defined (Benutzerdefiniert) - Wahlen Sie das Optionsfeld User Defined



(Benutzerdefiniert), und geben Sie die Anzahl der IGMP Group-Specific Queries ein, die
gesendet werden, bevor das Gerat davon ausgeht, dass keine Mitglieder fur die Gruppe
mehr vorhanden sind, wenn das Gerat als Abfrage ausgewahlt wird. Sie kdnnen einen
beliebigen Wert zwischen 1 und 7 eingeben.

Schritt 12: (Optional) Aktivieren Sie das Kontrollkastchen IGMP Querier Status (IGMP
Querier-Status), damit dieses Gerat als Abfrage funktioniert. Ein Querier sendet
Abfragenachrichten, um zu ermitteln, welche Netzwerkgerate Mitglieder einer bestimmten
Multicast-Gruppe sind.

VLAN 1D 1

IGMP Snooping Status: | Enable
MRouter Ports Auto Learn: # Enable
Immediate Leave: Enable

& Last Member Query Counter: & Use Cuery Robustness (2)

ser Defined
IGMFP Querier Status: oEnahle
IGMP Querier Election: | Enable
IGMP Cuerier Version: CAT

v3

Cuerier Source [P Address: e Auto
User Defined

fdpply|| Close |

Schritt 13: (Optional) Aktivieren Sie das Kontrollkastchen IGMP Querier Election (IGMP
Querier-Auswahl), um dieses Gerat als Querier auszuwahlen. Es kann nur einen IGMP-
Abfrager in einem Netzwerk geben.



VLAN ID: 1

IGMP Snooping Status: | Enable
MRouter Ports Auto Learn: #| Enable
Immediate Leave: Enable

& Last Member Query Counter: & Use Query Robustness (2)

ser Defined
|GNF Cuerier Status: | Enable
IGMP Querier Election: @Enable
IGMP Cuerier Version: AT

v3

Cierier Source P Address: e Auto
User Defined

\apply|| Close |

Schritt 14: (Optional) Wahlen Sie die verwendete IGMP Querier-Version aus, wenn das
Gerat zum ausgewahlten Querier wird. Klicken Sie auf v3, wenn sich im VLAN Switches
und/oder Multicast-Router befinden, die eine quellenspezifische IP-Multicast-Weiterleitung
durchflhren.

Hinweis: In diesem Beispiel wird Version 2 ausgewahlt. Sie ermdglicht es, dass die
Mitgliedschaftsabfrage sowohl allgemein als auch gruppenspezifisch ist. Die allgemeine
Mitgliedschaftsabfrage wird verwendet, um alle Multicast-Gruppen zu bestimmen, fir die die
Stationen angemeldet sind. Gruppenspezifische Mitgliedschaftsabfrage wird verwendet, um
zu bestimmen, ob ein Teilnehmer fur eine bestimmte Gruppe vorhanden ist.

VLAN ID: 1

IGMPF Snooping Status: «| Enable
MR.outer Ports Auto Learn: #| Enable
Immediate Leave: Enable

& Last Member Query Counter: e Use Cuery Robustness (2)

User Defined
[GMP Cuerier Status: | Enable
|GMP Cuerier Election: | Enable
[GMP Cuerier Version: . V2

(]

Cuerier Source IP Address: e Auto
ser Defined

\hpply—|| Close |

Schritt 15: Legen Sie die IP-Adresse fur die IGMP Querier-Quell fest. Es zeigt die IP-



Adresse des ausgewahlten Abfrage-Routers an.
Auto (Automatisch): Bestimmt automatisch die IP-Quelladresse des Abfragers.

User Defined (Benutzerdefiniert): Hier kdnnen Sie die IP-Adresse des Abfrageprozesses
auswabhlen.

Hinweis: In diesem Beispiel wird Auto ausgewahlt.

WVLAN 1D 1w

IGMP Snooping Status: | Enahble
MRouter Ports Auto Learn: # Enable
Immediate Leave: Enable

& Last Member Query Counter: @ Use Query Robustness (2)

ser Defined Range: 1-7
IGMP Cuerier Status: [+ Enable
|GMP Querier Election: | Enahle
|GMP Querier Version: CI

v3

Cluerier Source IPAddress:l e Auto
User Defined 192 168.1.104 r

_a.ppq—][ Close ]

Schritt 16: Klicken Sie auf Ubernehmen.

VLAN ID: 1

IGMFP Snooping Status: +| Enable
MRouter Ports Auto Learn: #| Enable
Immediate Leave: Enable

£ Last Member Query Counter: e Use Query Robustness (2)

User Defined Range:1-7
IGMP Cuerier Status: [+ Enable
[GMP Querier Election: +| Enable
[GMP Querier Version: . y2

V3

Cluerier Source P Address: e Auto
User Defined 192 168.1.104 »

=) o

Sie sollten jetzt IGMP-Snooping konfiguriert haben.



Konfigurieren von MLD-Snooping

Schritt 1: Melden Sie sich beim webbasierten Dienstprogramm an, und wahlen Sie in der
Dropdown-Liste Anzeigemodus oben rechts die Option Erweitert aus.

= English ﬁlli:flhﬂﬂi Logout About Help

Crr——— o

Advanced

Schritt 2:Wahlen SieMulticast > IPv6 Multicast Configuration > MLD Snooping aus.

Getting Started
Dashboard
Configuration Wizards
Search

Status and Statistics
Administration

Fort Management
Smartport

VLAN Management
Spanning Tree

MAC Address Tables

ry| || ¥ | v | rv|wr

Froperties
MAC Group Address
IF Multicast Group Address
4 lulticastConfiquration
» |PvG Multicast Configuration
MLD Snooping
VLD Interrace Settings
MLD VLAM Settings
MLD Proxy
IGMP/MLD Snooping IP Multicast Group
Multicast Router Port
Forward All
Unregistered Multicast

IF Configuration
Security

Access Control
Cluality of Service
SHMP

Yy | ¥\ | v | r

Schritt 3: Aktivieren Sie das Kontrollkastchen "MLD Snooping Status". Wenn MLD Snooping
global aktiviert ist, kann der Netzwerkverkehr der Gerateliberwachung bestimmen, welche
Hosts Multicast-Datenverkehr empfangen méchten. Das Gerat fuhrt MLD-Snooping nur aus,
wenn MLD-Snooping und Bridge-Multicast-Filterung aktiviert sind.

Hinweis: In diesem Szenario ist derzeit die Bridge-Multicast-Filterung aktiviert.



MLD Snncping
MLD Snooping is only operational when Endge Multicast Filtering is enabled. Bridge Multicast Filiering is currently enabled.

MLD Snooping suamGname

MLD Querier Stalus.  « Enable

\whpply| | Cancel || MLD Snooping IP Muiticast Group |

Schritt 4: Aktivieren Sie das Kontrollkastchen "MLD Querier Status" (MLD Querier-Status),
um den MLD Querier zu aktivieren.

MLD Snncping
MLD Snooping is only operational when Endge Multicast Filtering is enabled. Bridge Multicast Filiering is currently enabled.

MLD Snooping Status: « Enable

MLD Querier Status; @Enahle

\hpply— | Cancel || MLD Snooping IP Multicast Group

Schritt 5: Klicken Sie auf Ubernehmen.

MLD Snooping
MLD Snooping is only operational when Endge Multicast Filtering is enabled. Bridge Multicast Filtering is currently anabled.

MLD Snooping Stalus: « Enable
MLD Querer Status.  « Enable

applyf| Cancel || MLD Snooping IP Multicast Group |

Schritt 6: Klicken Sie auf das Optionsfeld fir die VLAN-ID in der Tabelle fir MLD-Snooping.

MLD Snooping Tabie
Entry Moo WLAN D  MLD Srnooping Status FiRouber Porls  iImmediabe Last Member  MLD Guenes Status MLD CGuerier  MLD Querses

Adminisyative | Operatonal Aulo Leam Leave Cwery Counder  administratve  Operabional | Elecion Wersion

&' - - e

h . ] Fnabied
z 4 Dizablad Dimabled Enablad Disablad 2 Dizabled Dizablad Enabled w1

l Copy Sa@ings... .-I-. Edit.. J

Schritt 7: Klicken Sie auf Bearbeiten.

MLD Snooping Tabie
| | Entry Heo  WLAN I MLD Srmooping Status | R ouber Ports  Immediate Last Member  WLD Guener Status MLD Cuerier  MLD Cusnses
AdminisTative | Operatonal Auln Leam Leave Cwery Courder  Administratve Operational  Elecion Version
i_T 1 1 ] Mad O Fmahbled  Disabled Disabled O | Enabled w1
2 4 [Haablad Digabded Enablad Digabled 2 Digabled Dizablad Enabled w1

Schritt 8: (Optional) Wahlen Sie die VLAN-ID aus, auf die MLD Snooping angewendet
werden soll.



VLAM ID:

MLD Snooping Status: #| Enable
MRouter Ports Auto Learn: +# Enable
Immediate Leave: Enable

# Last Member Query Counter: e Use Cuery Robustness (2)

User Defined
MLD Cuerier Status: |« Enahble
MLD Cuerier Election: | Enahble
MLD Cuerier Version: e v

V2

\Apply|| Close |

Schritt 9: (Optional) Aktivieren Sie das Kontrollkédstchen Enable (Aktivieren) fur MLD
Snooping Status. Diese Option Uberwacht den Netzwerkverkehr, um zu bestimmen, welche
Hosts Multicast-Datenverkehr senden mdchten.

VLAN 1D 1

MLD Snooping Status: oEnable
MRouter Ports Auto Learn: « Enable
Immediate Leave: Enable

£ LastMember Query Counter. & Use Query Robustness (2)

User Defined
MLD Cuerier Status: |« Enable
MLD Cuerier Election: #| Enahble
MLD Cruerier Version: = v

V2

apply||  Close |

Schritt 10: (Optional) Aktivieren Sie das Kontrollkdstchen Mrouter Ports Auto Learn
(Automatische Erkennung der Router-Ports). Diese Option erméglicht das automatische
Erkennen der Ports, mit denen der Router verbunden ist. Ein Mrouter ist ein Router, der flr
den ordnungsgemalien Router von Multicast-Paketen entwickelt wurde.



VLAM ID: 1

MLD Snooping Status: | Enahle
MRouter Ports Auto Learn: OEnahle
Immediate Leave: Enable

& Last Member Cuery Counter: & Use Query Robustness (2)

User Defined
MLD Cuerier Status: | Enahle
MLD Cuerier Election: | Enahle
MLD Cuerier Version: CIY

V2

\hpply||  Close |

Schritt 11: Aktivieren Sie das Kontrollkédstchen Enable (Aktivieren) fir Immediate Leave
(Sofort verlassen), um schnell einen Multicast-Stream zu blockieren, der an einen Mitglieds-
Port gesendet wird, falls eine IGMP Group Leave-Nachricht empfangen wird.

VLAN ID: 1
MLD Snooping Status: + Enable

MRouter Ports Auto Learn: + Enable

Immediate Leave: OEnahIe

& Last Member Query Counter: & Use Query Robustness (2)

ser Defined
MLD Querier Status: + Enable
MLD Cuerier Election: + Enable
MLD Cuerier Version: o vl

V2

fhpply|| Close |

Schritt 12: Festlegen des Zahlers flr die letzte Abfrage von Membern.

Abfragezuverlassigkeit verwenden (2): Legt die Abfragezuverlassigkeit auf den Standardwert
fest. Die Standardwerte sind 2.

User Defined (Benutzerdefiniert): Ermdglicht die Angabe einer Anzahl von IGMP Group-
Specific Abfragen, die gesendet werden, bevor der Switch davon ausgeht, dass keine
Mitglieder mehr in der Gruppe vorhanden sind.

Schritt 13: (Optional) Aktivieren Sie das Kontrollkastchen Enable (Aktivieren) fir MLD
Querier Status, damit dieses Gerat als Querier fungieren kann. Ein Querier sendet
Abfragenachrichten, um zu ermitteln, welche Netzwerkgerate Mitglieder einer bestimmten
Multicast-Gruppe sind.



VLAN ID: 1

MLD Snooping Status: «| Enable
MRouter Ports Auto Learn: +# Enable
Immediate Leave: Enable

£ LastMember Query Counter. e Use Query Robustness (2)

User Defined
MLD Cuerier Status: @Enable
MLD Cuerier Election: #| Enable
MLD Cuerier Version: s v

V2

\Apply|| Close |

Schritt 14. (Optional) Aktivieren Sie das Kontrollkastchen fur MLD Querier Election, um
dieses Gerat als Querier auszuwahlen. Es kann nur einen IGMP-Abfrager in einem Netzwerk
geben.

VLAN ID: 1

MLD Snooping Status: +| Enable
MRouter Ports Auto Learn: # Enable
Immediate Leave: Enable

£ Last Member Query Counter. e Use Query Robustness (2)

User Defined
MLD Cuerier Status: ¥ Enahle
MLD Cuerier Election: ®Enable
MLD Cuerier Version: s v

V2

\Apply|| Close |

Schritt 15: (Optional) Wahlen Sie die verwendete MLD Querier-Version aus, wenn das Gerat
zum ausgewahlten Querier wird. Wahlen Sie v2 aus, wenn sich im VLAN Switches und/oder
Multicast-Router befinden, die die Source-Specific IP Multicast Forwarding durchfihren.

Hinweis: In diesem Beispiel wird v1 ausgewahlt.



VLAM ID: 1T

MLD Snooping Status: |« Enable

MR outer Ports Auto Learn: |« Enahble

Immediate Leave: | | Enable

& Last Member Query Counter. & Use Query Robustness (2)

ser Defined | (Range:1-7

MLD Querier Status: |« Enahle

MLD Cuerier Election: |« Enahble

MLD Cuerier Version: s vi

fhpply| | Close |
Schritt 16: Klicken Sie auf Ubernehmen.

VLAM ID: 1

MLD Snooping Status: || Enable

MR outer Ports Auto Learn: #| Enahle

Immediate Leave: | | Enable

£ Last Member Query Counter. e Use Query Robustness (2)

User Defined | (Range: 1

MLD Cuerier Status: [+ Enahle

MLD Cuerier Election: |#| Enahle

MLD Cuerier Version: s v
V2

Lsopiy [ cClose |

Sie sollten jetzt MLD erfolgreich auf Ihrem Switch konfiguriert haben.
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