Konfigurieren der SNMP-Communitys (Simple
Network Management Protocol) auf einem
Switch

Ziel

Simple Network Management Protocol (SNMP) ist ein Netzwerkverwaltungsprotokoll, das
die Aufzeichnung, Speicherung und gemeinsame Nutzung von Informationen Gber die
Gerate im Netzwerk unterstitzt. Dadurch kann der Administrator Netzwerkprobleme
beheben. Zugriffsrechte in SNMPv1 und SNMPv2 werden durch die Definition von
Communitys verwaltet. Community-Namen sind gemeinsam genutzte Schlissel zwischen
den SNMP-Managementstationen und den Geraten.

Dieses Dokument soll lhnen zeigen, wie Sie eine SNMP-Community auf einem Switch
konfigurieren. Es wird davon ausgegangen, dass SNMP-Ansichten bereits fur das Gerat
konfiguriert wurden. Weitere Informationen erhalten Sie hier. Weitere Informationen zu
SNMP-Gruppen erhalten Sie hier.

Anwendbare Geréte

. Serie Sx250

- Serie Sx300

. Serie Sx350

- SG350X-Serie
. Serie Sx500

. Serie Sx550X

Softwareversion

- 1.4.7.05 — Sx300, Sx500
. 2.2.8.04 - Sx250, Sx350, SG350X, Sx550X

Konfigurieren der SNMP-Community auf einem Switch

Schritt 1: Melden Sie sich beim webbasierten Dienstprogramm des Switches an.
Schritt 2: Andern Sie den Anzeigemodus in Erweitert.

Hinweis: Diese Option ist fur Switches der Serien SG300 und SG500 nicht verfigbar. Wenn
Sie diese Modelle haben, fahren Sie mit Schritt 3 fort.

cisco Language: BTIE]y

Schritt 3: Wahlen Sie SNMP > Communities aus.


https://sbkb.cisco.com/CiscoSB/ukp.aspx?login=1&pid=2&app=search&vw=1&articleid=2606
https://sbkb.cisco.com/CiscoSB/ukp.aspx?login=1&pid=2&app=search&vw=1&articleid=2627
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Schritt 4: Klicken Sie auf Hinzufiigen, um eine neue SNMP-Community zu erstellen.

Communities

The SMMP service is currently disabled.
For a community configuration to be effective, the SHME service must be enabled.

Community Table
SHNMP Management Station | Community Type | Community String | Acce
0 results found.

Add.. | Edit... Delete

An * indicates that the corresponding community configuration is inactive because t

Schritt 5: Klicken Sie auf das Optionsfeld fir die SNMP-Managementstation. Folgende
Optionen stehen zur Verfugung:

- All (Alle): Diese Option ermdglicht jedem IP-Gerat den Zugriff auf die SNMP-Community.
- User Defined (Benutzerdefiniert) - Mit dieser Option kdnnen Sie die IP-Adresse der
Managementkonsole manuell eingeben.



SHMP Management Station: Al ser Defined

IP Version: Version 6 = Version 4
P Address: 192.168.1.140
& Community String: Test_Community 14720 characters usec
& Basic Access Mode Fead Only | View Name | Default v
& FReadWrite
SHMP Admin

\éApply—|| Close |

Hinweis: In diesem Beispiel wird User Defined (Benutzerdefiniert) ausgewahlt. Wenn Sie Alle
auswahlen, fahren Sie mit Schritt 8 fort.

Schritt 6: Klicken Sie auf das Optionsfeld der gewiinschten IP-Version. Folgende Optionen
stehen zur Verfligung:

- Version 6 - Wahlen Sie diese Option aus, wenn die IP-Adresse der Verwaltungs-
Workstation eine IPv6-Adresse ist.

- Version 4 - Wahlen Sie diese Option aus, wenn die IP-Adresse der Verwaltungs-
Workstation eine IPv4-Adresse ist.

SHMP Management Station: All e User Defined

IF Version: O\f’ersiun B Version 4

|IPvGE Address Type: ® Link Local Global
Link Local Interface: VLANT ¥
& |P Address: fe80: 200 ffe21.67cf
£ Community String: Test_Community 14720 characters used
® Basic Access Mode Fead Only ¥ View Name | Default r
® Read Write
SMNMP Admin

\Apply|| Close |

Hinweis: In diesem Beispiel wird Version 6 ausgewahlt. Wenn Version 4 ausgewahlt ist,
fahren Sie mit Schritt 8 fort.

Schritt 7: Wahlen Sie den IPv6-Adresstyp aus. Folgende Optionen stehen zur Verfliigung:

- Link Local (Lokale Verbindung): Diese Option wird gewahlt, wenn die Adresse mit FE80



beginnt, eindeutig auf einer Netzwerkverbindung identifiziert wurde und fir die lokale
Netzwerkkommunikation verwendet wird.

- Global: Diese Option wird gewahlt, wenn die verwendete Adresse von anderen
Netzwerken aus erreichbar ist.

SMMF Management Station: All w0 User Defined

IF Version: o Version 6 Version 4
IPvGE Address Type: Link Local Global
Link Local Interface: VELANT T
& |P Address: fed 0200 faffe21.67cl
& Community String: Test_Community
® Basic Access Mode Fead Only # View Name | Default L
o ReadWrite
SHMFP Admin

\apply|| Close |

Hinweis: In diesem Beispiel wird Link Local ausgewahlt. Wenn Global ausgewahlt ist, fahren
Sie mit Schritt 10 fort.

Schritt 8: Wahlen Sie aus der Dropdown-Liste Lokale Schnittstelle, tGber die die Adresse
empfangen wird, die Schnittstelle aus. Folgende Optionen stehen zur Verfliigung:

- VLAN: Diese Option verwendet ein Virtual Local Area Network (VLAN) als Schnittstelle,
Uber die die Adresse empfangen wird. VLANSs unterstiitzen die Erstellung logischer
Broadcast-Domanen, die sich Uber einen oder mehrere Switches im Netzwerk
erstrecken kdnnen.

- ISATAP - Diese Option verwendet das Intra-Site Automatic Tunnel Addressing Protocol
(ISATAP), um Tunneling auf drei Arten bereitzustellen: Host-zu-Router, Router-to-Host
und Host-zu-Host-Konfiguration. Sie unterstutzt die Bereitstellung automatischer Tunnel
von IPv6 Uber IPv4. ISATAP ist ein Point-to-Multipoint-Tunneling-Mechanismus, der
duale Stack-Knoten in einem IPv4-Netzwerk verbindet und flir die Verbindung von IPv4-
und IPv6-Netzwerken verwendet wird.



SHMFP Management Station:
IP Version:
|IPvG Address Type:

Link Local Interface:

& |P Address:

£ Community String:

#» Basic

All w0 User Defined
* Varsion G Version 4
® LinkLocal Global
VAN v
VLAN 1
Test_Community (14720 characters used)
Access Mode Fead Only | View Name | Default r
= Read Write
SMMP Admin

Group Mame |

— ]

Close ]

Hinweis: In diesem Beispiel wird VLAN 1 ausgewahilt.

Schritt 9: Geben Sie die IP-Adresse der SNMP-Managementstation in das Feld /P-Adresse

ein.

SMNMP Management Station:
IP Version:

IPvE Address Type:

Link Local Interface:

8 |F Address:

£ Community String:

= Basic

All = User Defined
= \ersion G Version 4
= Link Local Global
VLANT ¥

fe80: 200 faffe2 1:67cf

Test_Community (14/20 characters used)

Access Mode Fead Only #| View Name
» Read Write

SNMP Admin

Default v

Group Mame |

|

Close ]

Hinweis: In diesem Beispiel lautet die IP-Adresse "fe80::200:f8ff:fe21:67cf".

Schritt 10: Geben Sie im Feld Community String den Community-Namen ein, der fir die
Authentifizierung der Management-Station fir das Gerat verwendet wird.



SHMP Management Station:
IF Version:

|IPvGE Address Type:

Link Local Interface:

& |P Address:

£ Community String:

#» Basic

\hpply||  Close |

All 0 User Defined

* Version G Version 4
® Link Local Global
VELANT ¥

fed 0200 fffe2 1.67cf

Test_Community I 1420 characters used

Access Mode Fead Only | View Name | Default r
& Read Write
SNMP Admin

Hinweis: In diesem Beispiel lautet der Community-String Test_Community.

Schritt 11: Wahlen Sie eine der Optionsschaltflachen fir die jeweilige Community aus.

- Basic (Grundlegender Modus): Dieser Modus hilft bei der Auswahl der Community-
Zugriffsebene. Folgende Optionen stehen zur Verfligung:

- Schreibgeschiitzt - Benutzer dirfen nur lesen.

- Lesen - Benutzer kdnnen die Geratekonfiguration lesen und schreiben und &ndern. Sie
kénnen die Community jedoch nicht &ndern.

- SNMP Admin - Alle Benutzer kénnen auf alle Geratekonfigurationen zugreifen und die

Community dndern.

- Erweitert - Diese Option ist nur verfiigbar, wenn in Schritt 7 IPv6 Link Local (Lokale
IPv6-Verbindung) ausgewahlt wurde. Sie gewahrt Gruppenmitgliedern Zugriffsrechte,
die dem Gruppennamen zugeordnet sind. Wahlen Sie in der Dropdown-Liste
Gruppenname den Gruppennamen aus.

SHMF Management Station:
IP Version:

|IPvE Address Type:

Link Local Interface:
& |P Address:

& Community String:

Oﬂasic

\Apply—|| Close

All e User Defined

& Version G Version 4
® Link Local Glohal
V0IAM T r

fed0: 200 fBffe21.67ch

Test_Community 1420 characters used

ead Write

Accessr-.ﬂndeogead only | View Mame | Default v
SMMP Admin



Hinweis: In diesem Beispiel wird Basic ausgewahlt.

Schritt 12: (Optional) Aktivieren Sie das Kontrollkastchen View Name (Name anzeigen), und
wahlen Sie in der Dropdown-Liste View Name (Name anzeigen) den Namen der SNMP-
Ansicht aus, die die Auflistung der MIB-Unterstrukturen angibt, fir die der Zugriff gewahrt
wird. Auf diese Weise kdnnen Sie entsprechend der Option, die Sie im Basismodus
ausgewahlt haben, entsprechende Berechtigungen erteilen.

SHMF Management Station: All w0 User Defined
IP Version: & Version G Version 4
|IPvE Address Type: ® Link Local Global
Link Local Interface: VIAM T r
& |P Address: fe80: 2008 fe21.67cf
2 Community String: Test_Community (1420 characters used
» Basic Access Mode Fead Cnly #| View Name | Default T
= ReadWrite Default
SHNMP Admi DefaultSuper
[—Mﬂﬁl—” Close ]

Hinweis: Die Option Name anzeigen ist im SNMP Admin- oder im Advanced-Modus nicht
verflgbar. In diesem Beispiel wird Default ausgewahilt.

Schritt 13: Klicken Sie auf Ubernehmen.

SHMF Management Station: All w0 User Defined
IP Version: o Version G Version 4
|IPvE Address Type: & Link Local Global
Link Local Interface: VIAN T r
& |P Address: fe80: 2008 fe21.67cf
£ Community String: Test_Community (14/20 characters used
* Basic Access Mode Fead COnly #| View Name | Default v
o Read Write
SHNMP Admin
s ciose |

Schritt 14: (Optional) Klicken Sie auf Speichern, um die Einstellungen in der
Startkonfigurationsdatei zu speichern.



. Save cisco Language: English T

Managed Switch

Sie sollten jetzt erfolgreich eine Community auf dem Switch hinzufiigen.

SNMP-Community verwalten
Schritt 1: Melden Sie sich beim webbasierten Dienstprogramm des Switches an.
Schritt 2: Andern Sie den Anzeigemodus in Erweitert.

Hinweis: Diese Option ist fir Switches der Serien SG300 und SG500 nicht verfigbar. Wenn
Sie diese Modelle haben, fahren Sie mit Schritt 3 fort.

cisco Language: [EEL @  Dispiay Mode: CEETED looout SNA  About

iteh~— ————

Advanced

Schritt 3: Wahlen Sie SNMP > Communities aus.
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Schritt 4: Aktivieren Sie das Kontrollkastchen fir die Community, die Sie bearbeiten missen,
und klicken Sie dann auf die Schaltflache Bearbeiten.



Communities

The SNMP service is currently disabled.
For a community configuration to be effective, the SHMF service must be enabled.

View Mame

SHMP Management Station Community Type = Community String

F  eB0-200f8fffe21.67c@vlan1 Basic Test_Community Read Write Default

Add.. | Edit... [

Schritt 5: Bearbeiten Sie die gewlinschten Felder.

SHMP Management Station: 0 All @ User Defined
IFP Version: @ Version 6 0 Version 4
IPvE Address Type: @ Link Local 0 Global
Link Local Interface: VLANT ¥
& |P Address: |fe$ﬂ::200:f8ﬁfez1:5?cf
£ Community String: |Test_t3t::mmuni’r5.r (14/20 characters used)
% Basic Access Mode 0 Read Only [# View Mame |Default r
® Read Write
1 SMMP Admin
Advanced Group Mame E|

[Apply|[ Close |

Schritt 6: Klicken Sie auf Ubernehmen.

SMNMP Management Station: 0 All & User Defined
IP Version: 0 Versiom & 0 Version 4
IPvE Address Type: 0 LinkLocal 0 Global
Link Local Interface: VLANT ¥
% IP Address: e80:200/8ffe21:57cf |
& Community String: |T:ast_:3t:ammuni’r5|.r | (1420 characters used)
® Basic Access Mode 0 Read Only & View Name | Default v
i Read Write
) SNMP Admin
Advanced Group Mame E|

=

Schritt 7: (Optional) Um Communitys aus der Community Table zu I6schen, aktivieren Sie
das entsprechende Kontrollkastchen, und klicken Sie dann auf Léschen.




Communities

The SNMP service is currently disabled.
For a community configuration to be effective, the SHMF service must be enabled.

- SHMP Management Station Community Type = Community String View Mame

F feB0-200f8ffe21:67cvlian1 Basic Test_Community Read Write Default

Schritt 8: (Optional) Klicken Sie auf Speichern, um die Einstellungen in der
Startkonfigurationsdatei zu speichern.

¥ | Save cisco  Language: English v |

Managed Switch

Sie sollten jetzt eine SNMP-Community erfolgreich von lhrem Switch I6schen.
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