Switches der Serien CBS 250 und 350:
Fehlerbehebung beim Flapping der Verbindung

Ziel

In diesem Artikel wird erlautert, wie Sie Probleme mit dem Flapping von Verbindungen
bzw. dem Flapping von Ports auf Cisco Switches der Serie Business 350 beheben
konnen.

Unterstiitzte Gerate | Firmware-Version

.- CBS 250 (Datenblatt) | 3.1 (aktuellste Version herunterladen)
- CBS 350 (Datenblatt) | 3.1 (aktuellste Version herunterladen)
. CBS350-2X (Datenblatt) | 3.1 (Aktuelles Download)
. CBS350-4X (Datenblatt) | 3.1 (Aktuelles Download)
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Einleitung

Eine Verbindungs-Klappe, auch als Port-Klappe bezeichnet, ist eine Bedingung, bei
der eine physische Schnittstelle am Switch kontinuierlich hoch- und herunterfahrt. Dies
geschieht in einer Geschwindigkeit von drei oder mehr mal pro Sekunde fiir eine Dauer
von mindestens zehn Sekunden. Die haufige Ursache ist in der Regel ein fehlerhaftes,
nicht unterstitztes oder nicht standardmafiges Kabel oder SFP (Small Form-Factor
Pluggable) oder ein Zusammenhang mit anderen Problemen bei der Link-
Synchronisierung. Die Verbindungsflapping kann zeitweilig oder dauerhaft sein.

Identifizieren von Link-Flapping

Die Verbindungsflapping ist in einem Netzwerk leicht zu identifizieren. Bestimmte
Gerate werden nur gelegentlich verbunden. Das Flapping der Verbindungen kann im



Syslog des Switches angezeigt und identifiziert werden. Syslog-Meldungen enthalten
Informationen zu Ereignissen, Fehlern oder ernsthaften Problemen, die im Switch
auftreten. Achten Sie beim Uberpriifen Ihrer Syslogs auf Up and Down-Eintrage, die
anscheinend innerhalb kurzer Zeit wieder zurlck zu liegen scheinen. In diesen
Eintragen wird auch genau beschrieben, welcher Port das Problem verursacht, damit
Sie diesen bestimmten Port beheben kdnnen.

RAM Memory

RAM Memory Log Table

Log Index Log Time Severity Description

2147482324  2021-
2147482325  2021-
2147482326 2021-
2147482327 2021
2147482328 2021-
2147482329 2021-

2147482330 2021-

2147482331  2021- Warning %STP-W-PORTSTATUS: gi1/0/4: STP status Forwarding

2147482332 2021- Informational ~ %LINK-I-Up: gi1/0/4

2147482333  2021- ‘Warning %LINK-W-Down: gil/0/4

2147482334  2021- Warning %STP-W-PORTSTATUS: gi1/0/4: STP status Forwarding

2147482335  2021- Informational ~ %LINK-I-Up: gi1/0/4

2147482336 2021- Informational  %NT_poe-I-PowerNegStatusExpire: Port gi1/0/4 power negotiation moved to expire state, power protocol and allocation will remain at W (CDP) until port downfup cycle
2147482337  2021- Warning %LINK-W-Down: gil/0/4

Bestatigen Sie, dass Sie die neueste Firmware-Version
verwenden.

Die Firmware ist das Programm, das den Betrieb und die Funktionalitdt des Switches
steuert. Durch die Aktualisierung der Firmware wird die Leistung des Gerats
verbessert, wodurch mehr Sicherheit, neue Funktionen und Fehlerbehebungen
mdglich sind. Die Aktualisierung der Firmware kann eine einfache Lésung sein, wenn
Probleme mit Ihrem Switch auftreten.

Schritt 1

Gehen Sie zu Status und Statistik > Systemiibersicht.

Getting Started

Dashboard

Configuration Wizards

Search

CPU Utilization

Schritt 2



Unter Softwareversion finden Sie die aktuelle Firmware-Version.

System Summary

System Information Edit Software Information

Systern Description: CBS350-24FP-4X 24-Port Gigabit PoE Stackable Managed Switch with 10G Uplinks Firmware Version (Active Image) 3.1.0.57
Systern Location: Firmware MD5 Checksum (Active Image):

Systern Contact: Firmware Version (Non-active) 3.1.057
Host Name: Firmware MD5 Checksum (Non-active):

Systern Object ID: Locale:

Systern Uptime: Language Version: 3.1.0.57
Current Time: Locale:

Base MAC Address Language Version: 3.1.0.57
Jumbo Frames:

Schritt 3

Navigieren Sie zu CBS 350-Downloads auf Cisco.com und Uberprifen Sie die neueste
verfugbare Version. Wenn Sie nicht Uber die neueste Version verfligen, aktualisieren
Sie Ihre Firmware. Klicken Sie hier, um eine schrittweise Anleitung zu diesem Vorgang
zu erhalten.

Uberpriifen Sie die physische Hardware des Gerits,
einschlieRlich Kabel.

Testen Sie alle Kabel, die am Port verwendet werden. Um sicherzustellen, dass die
richtigen Kabel vorhanden sind, kdnnen Sie sich das Datenblatt des Gerats hier
ansehen.

Schritt 1

Versuchen Sie, die Kabel und die Uberwachung zu dndern. Wenn das Problem
weiterhin besteht, fahren Sie mit dem nachsten Schritt fort.

Schritt 2

Wechseln Sie in den erweiterten Modus.

admin  English - Advanced w| 9 9 [‘.
Basic
| Advanced |

Schritt 3

Gehen Sie zu Status and Statistics > Diagnostics > Copper Test.

System Summary

CPU Utilization

Port Utilization

Interface

Etherlike

GVRP


https://www.cisco.com/content/de_de/support/switches/business-350-series-managed-switches/series.html#~tab-downloads
https://www.cisco.com/content/de_de/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2524-upgrade-firmware-web-ui-switch.html
https://www.cisco.com/content/de_de/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2524-upgrade-firmware-web-ui-switch.html
/content/en/us/products/collateral/switches/business-350-series-managed-switches/datasheet-c78-744156.html

Schritt 4

Wahlen Sie einen Anschluss aus, und driicken Sie Copper Test (Kupfertest).

Copper Test 9 Copper Test
Select the port on which to run the copper test.
Port: Unit 1~ Port] GE16~ o

Es wird eine Warnung angezeigt, dass der Port fir einen kurzen Zeitraum geschlossen
wird. Klicken Sie auf OK.

Test Copper Ports X

The port is shut down during the brief testing period.
Click OK to continue or Cancel to stop the test.

(0 Don't show me this again

Schritt 6

Die Ergebnisse werden angezeigt. Wenn es zeigt, dass alles in Ordnung ist, ist es
wahrscheinlich nicht das Kabel. Wenn die Ergebnisse nicht in Ordnung sind, wechseln
Sie das Kabel, und wiederholen Sie den Kupfertest, um sicherzustellen, dass es sich
nicht um das Kabel handelt.

Test Results

Last Update:

Test Results:

Distance to Fault:

Operational Port Status: Down

Analyse lhrer Topologie

Beantworten Sie die folgenden Fragen, um zu bestatigen, dass es sich um ein
physisches Problem und nicht um eine Konfiguration auf dem Switch handelt:

Welche Gerate sind mit dem Switch verbunden?

Analysieren Sie jedes Gerat, das mit dem Switch verbunden ist, um festzustellen, ob
das Problem vorliegt. Haben Sie Probleme mit diesen Geraten festgestellt?

Handelt es sich um den Port oder das Gerat?

- Schliel3en Sie andere Gerate an diesen Port an, um festzustellen, ob das Problem
weiterhin besteht. Wenn es sich um das Gerat handelt, missen Sie sich mdglicherweise
an das Support-Management fur dieses Gerat wenden.



. SchlieRen Sie das Gerat an andere Ports an, um festzustellen, ob es Probleme an
einem anderen Port verursacht. Wenn Sie feststellen, dass es sich um den Port handelt,
mussen Sie feststellen, ob es sich um ein Konfigurations- oder ein physisches Problem
handelt.

Konfigurieren von Link Flap Prevention

Durch die Vermeidung von Link-Flapping wird die Unterbrechung des Switch- und
Netzwerkbetriebs in einer Situation mit Link-Flapping minimiert. Es stabilisiert die
Netzwerktopologie, indem die Ports, bei denen exzessive Link-Flapping-Ereignisse
auftreten, automatisch deaktiviert werden. Dieser Mechanismus bietet auch Zeit zum
Debuggen und Suchen der Ursache fir das Flapping. Es wird eine Syslog-Meldung
oder ein Simple Network Management Protocol (SNMP)-Trap gesendet, um eine
Warnmeldung bezlglich der Link-Flapping und des Port-Shutdown zu erhalten. Die
Schnittstelle wird nur dann wieder aktiv, wenn sie von |lhnen oder lhrem
Systemadministrator ausdricklich aktiviert wurde.

Schritt 1

Melden Sie sich bei der Webbenutzeroberflache des Switches an.

e,
CISCO

Switch

admin

English ~

© 2020-2021 Cisco Systemns, Inc. All Rights Reserved.

Cisco, Cisco Systemns, and the Cisco Systems logo are registered trademarks or

tradermarks of Cisco Systems, Inc. and/or its affiliates in the United States and
certain other countries.
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Wechseln Sie in den erweiterten Modus.



admin English Advanced --=| G ﬁ [*
Basic
| Advanced |

Schritt 3

Gehen Sie zu Port Management > Port Settings.

1
2

Error Recovery Settings

Loopback Detection
Settings

» Link Aggregation

» UDLD

» PoE

» Green Ethernet

Schritt 4

Aktivieren Sie das Kontrollkastchen Aktivieren fur Link Flap Prevention. Dricken Sie
Ubernehmen.

Port Settings e -
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Speichern Sie Ihre Konfigurationen, indem Sie das Symbol zum Speichern drticken.

=) | admin English v Advanced v

Energy Efficient Ethernet (EEE) deaktivieren:

Wenn Sie Topologie und Gerate Uberprift und die Verhinderung von
Verbindungsflapping aktiviert haben, fallt der Port immer noch aus, und deaktivieren
Sie Energy Efficient Ethernet (EEE). Der Zweck von EEE besteht darin, dass Ethernet-
Verbindungen Leerlaufzeiten haben und Energie sparen kénnen. Allerdings sind nicht
alle Gerate mit EEE 802.3AZ kompatibel, und die Deaktivierung ist moglicherweise die
beste Vorgehensweise.



Schritt 1
Melden Sie sich bei der Webbenutzeroberflache des Switches an.

],
CISCO

Switch

admin

English ~

® 2020-2021 Cisco Systems, Inc. All Rights Reserved.

tem are re ad t arks or
o its affiliates in the United States and
certain other countries.

Cisco, Cisco
trademarks of
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Wahlen Sie Erweiterter Anzeigemodus in der oberen rechten Ecke des Bildschirms
aus.

admin | English - Advanced w| 9 9 [*
Basic
| Advanced |

Schritt 3

Gehen Sie zu Port Management > Green Ethernet > Properties.

Port Settings
Error Recovery Settings

Loopback Detection
Settings

» Link Aggregation

» UDLD

» PoE

w Green Ethernet

Port Settings



Schritt 4

Deaktivieren Sie 802.3 Energy Efficient Ethernet (EEE), indem Sie das
Kontrollkéstchen enable deaktivieren. Driicken Sie Ubernehmen.

Schritt 5

Speichern Sie die Konfigurationen, indem Sie das Symbol zum Speichern driicken.
admin  English v Advanced v

Smartport-Funktion deaktivieren

Die SmartPort-Funktion wendet eine vorkonfigurierte Konfiguration auf diesen Switch-
Port an, basierend auf dem Geratetyp, der eine Verbindung herstellt. Mit Auto
Smartport kann der Switch diese Konfigurationen automatisch auf Schnittstellen
anwenden, wenn er das Gerat erkennt. Manchmal erkennt ein Smartport das Gerat
jedoch falsch, was zu einem Port-Flapping fuhren kann. Um sicherzustellen, dass dies
nicht geschieht, kdnnen Sie die Smartport-Funktion deaktivieren.

Schritt 1

Navigieren Sie zu Smartport > Eigenschaften.

Smartport Type Settings

Interface Settings

Schritt 2

An dieser Stelle kdbnnen Sie die Smartport-Einstellungen anzeigen oder die Funktion
einfach deaktivieren, wenn Sie diese Option auswahlen. Passen Sie das Programm
nach Bedarf an, und klicken Sie auf Ubernehmen.



Properties (2] Cancel

Telephony OUl is currently disabled. Auto Smartport and Telephony OUI are mutually exclusive.

Administrative Auto Smartport: o (o) Disable Operational Auto Smartport: pisabled
O Enable
O Enable by Auto Voice VLAN
Auto Smartport Device Detection Method: (v CDP Operational CDP Status: Enabled
o LLoP Operational LLDP Status: Enabled

Schritt 3 (optional)

Andern Sie fiir weitere Optionen den Anzeigemodus von Basic (Einfach) in Advanced
(Erweitert). Diese befindet sich in der rechten oberen Ecke des Bildschirms.

Q admin ~ English v Basic v
Advanced
Schritt 4
Um lhre Konfigurationen dauerhaft zu speichern, klicken Sie auf das Symbol zum
Speichern.
=l | admin English v Advanced v
Schlussfolgerung

Link-Flapping kann in einem Netzwerk lahmend sein. In diesem Dokument erfahren
Sie, wie Sie das Problem diagnostizieren, verhindern und beheben kénnen.

Haben Sie andere Smartport-Probleme? Smartports hier diagnostizieren.



https://www.cisco.com/content/de_de/support/docs/smb/switches/cisco-550x-series-stackable-managed-switches/kmgmt-2125-identify-disable-smartports.html
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