Konfigurieren des VLANSs auf Cisco Switches der
Serie Business 220

Ziel

In diesem Artikel wird die Konfiguration eines Virtual Local Area Network (VLAN) fir die Cisco
Switches der Serie Business 220 erlautert.

Einflihrung

In Szenarien, in denen die Trennung von Datenverkehr und Sicherheit Prioritat hat, kdnnen
VLANSs erstellt werden, um die Sicherheit Ihnres Netzwerks durch die Trennung des Datenverkehrs
zu verbessern. Nur Benutzer, die einem VLAN angehéren, kénnen auf den Datenverkehr im VLAN
zugreifen und diesen bearbeiten. Dies ist auch in Szenarien erforderlich, in denen mehrere
Subnetze einen Uplink flr das Gerat passieren missen.
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Standard-VLAN-Einstellungen

Wenn der Switch die werkseitigen Standardeinstellungen verwendet, erstellt er automatisch VLAN
1 als Standard-VLAN. Gehen Sie wie folgt vor, um das Standard-VLAN zu &ndern:

Schritt 1

Melden Sie sich bei der Web-Benutzeroberflache (Ul) des Switches an.
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Schritt 2

Wabhlen Sie VLAN Management > Default VLAN Settings aus.

Schritt 3

Geben Sie im Feld Standard-VLAN-ID eine neue VLAN-ID ein, um die Standard-VLAN-ID zu
ersetzen.

Default VLAN Settings

Current Default VLAN ID: 1

Default VLAN ID: 2 Range: 1 - 4094, Default: 1)

Schritt 4

Klicken Sie auf Apply (Anwenden).

Default VLAN Settings Gancel

VLAN-Einstellungen

Um ein VLAN zu erstellen, gehen Sie wie folgt vor:
Schritt 1

Melden Sie sich bei der Webbenutzeroberflache an, und wahlen Sie VLAN Management > VLAN
Settings aus.

Default VLAN Settings

2




Schritt 2

Um ein VLAN hinzuzuftgen, klicken Sie auf das Plus-Symbol. Das Fenster VLAN hinzufiigen wird
angezeigt.

VLAN Settings

VLAN Table

EE

Schritt 3

Um ein einzelnes VLAN zu erstellen, wahlen Sie das VLAN-Optionsfeld, geben Sie die VLAN-ID
ein, und optional VLAN-Name.

Schritt 4

Um einen VLAN-Bereich zu erstellen, klicken Sie auf das Optionsfeld Bereich, und geben Sie
einen VLAN-Bereich (Bereich 2 - 4094) im Feld VLAN-Bereich ein.

Schritt 5

Klicken Sie auf Apply, um die Konfiguration zu speichern.



Add VLAN

® VLAN
“ VLAN: 5 (Range: 2 - 4094)
VLAN Name:  Test (4/32 characters used)
O Range
5 - 10 (Range: 2 - 4
B >

Nach der Erstellung der VLANs mussen Sie die Ports, die Sie dem entsprechenden VLAN
zuweisen mdchten, zuweisen. In den nachsten Schritten wird erklart, wie Ports VLANs
zugewiesen werden.

Konfiguration von Port zu VLAN

Schritt 1

Melden Sie sich bei der Webbenutzeroberflache des Switches an, und wahlen Sie VLAN
Management > Port to VLAN aus.

Default VLAN Settings

VLAN Settings
Interface Settings
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Schritt 2



Wahlen Sie im Feld Filter aus der VLAN-ID gleich der Dropdown-Liste das entsprechende VLAN
aus.

Filter: VLAN ID equals tC

AND Interface Type

Interface Name Vlan Mo 5 1be

Schritt 3

Wabhlen Sie im Feld Filter (Filter) aus der Dropdown-Liste Interface Type (Schnittstellentyp) den
Schnittstellentyp aus, der dem VLAN hinzugefiigt werden soll. Die verfiigbaren Optionen sind
entweder ein Port oder eine LAG (Link Aggregation Group).

Filter: VLAN ID equalsto = 1 v

AND Interface Type equals tc

Interface Name Vlan Mode Me

Schritt 4

Klicken Sie auf Los.

Filter: VLAN ID equals to 1 v

AND Interface Type equals to Port |~ ﬂ

Wabhlen Sie fir jede Schnittstelle im Dropdown-Meni den Mitgliedschaftstyp aus. Folgende
Optionen stehen zur Verfligung:

Schritt 5



- Verboten - Die Schnittstelle ist nicht berechtigt, dem VLAN beizutreten, auch nicht nach der
GVRP-Registrierung. Wenn ein Port kein Mitglied eines anderen VLAN ist, wird der Port durch
Aktivierung dieser Option am Port zum internen VLAN 4095 (einem reservierten VID).

- Excluded (Ausgeschlossen): Die Schnittstelle ist derzeit kein VLAN-Mitglied. Dies ist der
Standardwert fur alle Ports und LAGs, wenn das VLAN neu erstellt wird.

- Tagged - Die Schnittstelle ist ein markiertes Mitglied des VLANSs.

- Untagged - Die Schnittstelle ist ein nicht markiertes Mitglied des VLANs. Frames des VLAN
werden unmarkiert an das Schnittstellen-VLAN gesendet.

Interface Name Vlan Mode Membership PVID

GE1 General Tagged
Excluded
GE2 Trunk _
Forbidden
GE3 Trunk
Untagged
GE4 Trunk ntagged [ ¥

Die Optionen im Dropdown-Men variieren je nach Portrolle.

Schritt 6

(Optional) Der Port VLAN ldentifier (PVID) identifiziert das Standard-VLAN fir die Schnittstelle.
Aktivieren Sie das Kontrollkastchen, um die PVID der Schnittstelle auf die VID des VLANs
festzulegen. PVID ist eine Einstellung pro Port.

Interface Name Vlan Mode Membership PVID

GE1 General Untagged  ~ @

Schritt 7

Klicken Sie auf Apply, um die Einstellungen fiir das ausgewahlte VLAN und den Schnittstellentyp
zu speichern.

Port to VLAN Cancel



Fazit

Gute Arbeit! Nun haben Sie gelernt, wie Sie VLAN und Ports fir VLAN auf den Cisco Switches der
Serie Business 220 konfigurieren.

Weitere Konfigurationen finden Sie im Cisco Business Switches der Serie 220.
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