Richten Sie auf den VPN-Routern RV016, RV042,
RV042G und RV082 einen Remote Access Tunnd
(Client-to-Gateway) fur VPN-Clientsein.

Ziel

In diesem Artikel wird erlautert, wie der Virtual Private Network (VPN)-Tunnel fir den Remote-Zugriff von
Client zu Gateway auf den VPN-Routern RV016, RV 042, RV 042G und RV 082 mithilfe von VPN-Client-
Software von Drittanbietern wie The Green Bow oder VPN Tracker konfiguriert wird.

Einleitung

Ein VPN ist ein privates Netzwerk, das verwendet wird, um Gerédte des Remote-Benutzers virtuell Uber das
offentliche Netzwerk zu verbinden, um die Sicherheit zu gewéahrleisten. Remote Access Tunnel VPN ist der
Prozess, mit dem ein VPN zwischen einem Client-Computer und einem Netzwerk konfiguriert wird. Der
Client wird Uber die VPN-Client-Software auf dem Desktop oder Laptop der Benutzer konfiguriert. Es bietet
Benutzern die Mdglichkeit, eine sichere Remote-V erbindung mit dem Netzwerk herzustellen. Eine Client-
to-Gateway-VPN-Verbindung ist fir Mitarbeiter an Remote-Standorten niitzlich, um eine sichere Remote-
Verbindung mit dem Bironetzwerk herzustellen.

Unterstutzte Ger ate

RV016
RVv042
RV042G
RVv082

Software-Version

* Version4.2.2.08

Konfigurieren eines VPN-Tunnels

Schritt 1: Melden Sie sich beim Webkonfigurationsprogramm an, und wahlen Sie VPN > Client to
Gateway aus. Die Seite Client an Gateway wird geoffnet:
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Neuen Tunnel hinzufiigen

Schritt 1: Klicken Sie auf das entsprechende Optionsfeld fur den Tunnel, den Sie hinzufiigen mochten.

e Tunnel - Stellt einen Tunnel fir einen einzelnen Remote-Benutzer dar.
* Gruppen-VPN - Stellt einen Tunnel flr eine entfernte Benutzergruppe dar.
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Die Tunnelnummer ist ein automatisch generiertes Feld, in dem die Nummer des Tunnels angezeigt wird.



Client To Gateway
Add a New Tunnel
® Tunnel () Group VPN
= I
Tunnel Ma. 1
Tunnel Mame : tunnel_1
Interface : VAN W
Enable : o
\ J
Local Group Setup
Local Security Gateway Type : [P Cnly W
IP Address : 0.0.0.0
Local Security Group Type : Subnet W
IP Address : 192.168.1.0
Subnet Mask : 255.255.255.0
Remote Client Setup
Remaote Security Gateway Type : IP Only Y]
IP Address W
IPSec Setup

Schritt 2;: Geben Sie im Feld Tunnelname einen Namen fir den Tunnel ain.

Schritt 3: Wahlen Sie aus der Dropdown-Liste Interface (Schnittstelle) die passende WAN-Schnittstelle fr
den VPN-Tunnel aus.

Schritt 4: (Optional) Um das VPN zu aktivieren, aktivieren Sie das Kontrollkastchen im Feld Aktivieren.
Standardmafdig ist diese Option immer aktiviert.

L okale Gruppeneinrichtung

Schritt 1. Wéhlen Siein der Dropdown-Liste Local Security Gateway (Lokales Scherheits-Gateway) die

geeignete Methode zur Routeridentifizierung aus, um einen VPN-Tunnel einzurichten. Uberspringen Sie

ﬂgf)sen Schritt, wenn Siein Schritt 1 des Abschnitts "Neuen Tunnel hinzufligen" Group VPN ausgewahlt
en.



Client To Gateway

Add a New Tunnel

® Tunnel () Group VPM
Tunnel Mo. 1
Tunnel Mame : tunnel_1
Interface : WWARA W
Enable : o
Local Group Setup
Local Security Gateway Type : IP Only

m:‘?‘-l‘i"? Sl et A L T o T e

' IF + Domain Mame(FQOMN) Authentication
IP + Email Address(USER FQDM) Authentication
Dynamic IF + Diomain Name({FQDMN) Authentication

Dynamic IP + Email Address(USER FQDN) Authentication
IP Address : L I - |

IF Address :

Local Security Group Type :

Subnet Mask : 2552562550

Remote Client Setup

Remaote Security Gateway Type : IF Only W
IP Address W

IPSec Setup

Keying Mode : |IKE with Preshared key w

e Nur IP - Der Zugriff auf den Tunnel ist Uber eine statische WAN-IP-Adresse moglich. Sie konnen
diese Option nur auswahlen, wenn der Router Uber eine statische WAN-IP verfugt. Die statische
WAN-IP-Adresse wird automatisch angezeigt.

* |P+ Domain Name (FQDN) Authentication - Der Zugriff auf den Tunnel ist Uber eine statische IP-
Adresse und eine registrierte FQDN-Doméne (Fully Qualified Domain Name) moglich. Die statische
WAN-IP-Adresse wird automatisch generiert.

* |IP+ E-Mail-Adresse (USER FQDN) Authentifizierung - Der Zugriff auf den Tunnel ist Gber eine
statische |P-Adresse und eine E-Mail-Adresse moglich. Die statische WAN-IP-Adresse wird
automatisch generiert.

* Dynamische IP + Domain Name (FQDN)-Authentifizierung - Der Zugriff auf den Tunnel ist Uber eine
dynamische IP-Adresse und eine registrierte Domane moglich.

» Dynamische IP + E-Mail-Adresse (USER FQDN) Authentifizierung - Der Zugyriff auf den Tunnel ist
Uber eine dynamische IP-Adresse und eine E-Mall-Adresse mdoglich.

Schritt 2: Geben Sie den Namen der registrierten vollqualifizierten Doméne in das Feld Domain Name
(Doménenname) ein, wenn Siein Schritt 1 die Option IP + Domain Name (FQDN) Authentication (IP- +
Doménenname) oder Dynamic IP + Domain Name (FQDN) Authentication (dynamische IP +
Doménenname) wahlen.

Schritt 3: Geben Sie die E-Mail-Adresse in das Feld "E-Mail-Adresse” ein, wenn Sie in Schritt 1 die Option
IP + E-Mail-Adresse (USER FQDN) Authentifizierung oder Dynamische IP + E-Mail-Adresse (USER
FQDN) Authentifizierung wahlen.

Schritt 4: Wahlen Sie in der Dropdown-Liste "Lokale Scherheitsgruppe” den entsprechenden lokalen LAN-



Benutzer oder die entsprechende Benutzergruppe aus, die auf den VPN-Tunnel zugreifen kann. Der
Standardwert ist " Subnet”.

* IP- Nur ein bestimmtes LAN-Gerét kann auf den Tunnel zugreifen. Wenn Sie diese Option
auswahlen, geben Sie die IP-Adresse des LAN-Gerétsin das Feld |P Address (IP-Adresse) ein. Die
Standard-I1P-Adresse lautet 192.168.1.0.

» Subnetz - Alle LAN-Geréte in einem bestimmten Subnetz konnen auf den Tunnel zugreifen. Wenn
Sie diese Option auswahlen, geben Sie die IP-Adresse und die Subnetzmaske der LAN-Geréte in die
entsprechenden Felder IP Address (IP-Adresse) und Subnet Mask (Subnetzmaske) ein. Die
Standardmaske ist 255.255.255.0.

» |P-Bereich - Eine Reihe von LAN-Geréten kann auf den Tunnel zugreifen. Wenn Sie diese Option
wahlen, geben Sie die Start- und End-1P-Adressein die Felder "Start IP* bzw. "End IP" ein. Der
Standardbereich liegt zwischen 192.168.1.0 und 192.168.1.254.

Client To Gateway

Add a New Tunnel

® Tunnel () Group VPN
Tunnel Mo. 1
Tunnel Mame : tunnel_1
Interface : WAN W
Enable : v

Local Group Setup

Local Security Gateway Type :

IP Address :

Local Security Group Type :

IP Address :

Subnet Mask :

Remote Client Setup

Remote Security Gateway Type : IP Only ]
IP Address v

IPSec Setup

Keying Mode : IKE with Preshared key W

Schritt 5: Klicken Sie auf Speichern, um die Einstellungen zu speichern.
Remote-Client-Einrichtung

Schritt 1: Wenn Sie Tunnel auswahlen, wahlen Sie in der Dropdown-Liste Remote Security Gateway Type
(Remote-Scherheits-Gateway-Typ) die geeignete Methode zur Client-Identifizierung aus, um einen VPN-
Tunnel einzurichten. Der Standardwert ist "Nur IP". Uberspringen Sie diesen Schritt, wenn Sie im Abschnitt
Add A New Tunnel (Neuen Tunnel hinzufligen) in Schritt 1 die Option Group VPN ausgewéhlt haben.



Client To Gateway

Add a New Tunnel

® Tunnel ) Group VPN
Tunnel Mao. 1
Tunnel Mame : tunnel_1
Interface : WAMNA W
Enable : o
Local Group Setup
Local Security Gateway Type : IP Only ]
IP Address : 0.0.0.0
Local Security Group Type : Subnet W
IP Address : 192168.1.0
Subnet Mask : 255.255.255.0

Remote Client Setup

Remaote Security Gateway Type :

IP + Domain Name(FQDN) Authentication

IP Address wl:
IP + Email Address(USER FQDM) Authentication
Dynamic IF + Domain Mame(FQDMN) Authentication
IPSec Setup Dynamic IP + Email Address{USER FQDN) Authentication
Keying Mode : IKE with Preshared key W

* Nur IP - Der Zugriff auf den Tunnel ist nur Gber die statische WAN-IP des Clients moglich. Sie
mussen die statische WAN-IP des Clients kennen, um diese Option verwenden zu kénnen.

* |P+ Domain Name (FQDN) Authentication - Der Zugriff auf den Tunnel ist Uber eine statische IP-
Adresse des Clients und eine registrierte Domane moglich.

* |IP+ E-Mail-Adresse (USER FQDN) Authentifizierung - Der Zugriff auf den Tunnel ist Gber eine
statische I P-Adresse des Clients und eine E-Mail-Adresse moglich.

» Dynamische IP + Domain Name (FQDN)-Authentifizierung - Der Zugriff auf den Tunnel ist tGber eine
dynamische IP-Adresse des Clients und eine registrierte Domane moglich.

* Dynamische IP + E-Mail-Adresse (USER FQDN) Authentifizierung - Der Zugriff auf den Tunnel ist
Uber eine dynamische IP-Adresse des Clients und eine E-Mail-Adresse maglich.

Schritt 2: Geben Sie die IP-Adresse des Remote-Clientsin das Feld |P-Adresse ein, wenn Sie in Schritt 1 die
Authentifizierungsmethode Nur IP + Domanenname (FQDN) oder IP + E-Mail-Adresse (Benutzer-FQDN)
ausgewahlt haben.

Schritt 3: Wahlen Sie die entsprechende Option aus der Dropdown-Liste aus, um die bekannte |P-Adresse
einzugeben, oder 16sen Sie die IP-Adresse vom DNS-Server auf, wenn Sie in Schritt 1 die Authentifizierung
Nur IP oder IP + Doméanenname (FQDN) oder IP + E-Mail-Adresse (USER FQDN) wahlen.

* |P-Adresse - Stellt die statische | P-Adresse des Remote-Clients dar. Geben Sie die statische | P-
Adressein das Feld ein.

* |P by DNS Resolved (IP durch DNS aufgel 6st): Stellt den Doménennamen der |P-Adresse dar, die die
| P-Adresse automatisch Uber den lokalen DNS-Server abruft, wenn Sie die statische | P-Adresse des
Remote-Clients nicht kennen. Geben Sie den Domanennamen der |P-Adressein das Feld en.



Schritt 4: Geben Sie den Domanennamen der |P-Adresse in das Feld Domanenname ein, wenn Sie in Schritt
1 die Optionen IP + Doméanenname (FQDN)-Authentifizierung oder Dynamische IP + Domanenname
(FQDN)-Authentifizierung auswahlen.

Schritt 5: Geben Sie die E-Mail-Adresse in das Feld E-Mail-Adresse ein, wenn Siein Schritt 1 die Option |P
+ E-Mail-Adresse (USER FQDN) Authentifizierung oder Dynamische IP + E-Mail-Adresse (USER FQDN)
Authentifizierung wahlen.

Schritt 6: Wenn Sie Group (Gruppe) auswahlen, wahlen Sie in der Dropdown-Liste Remote Client (Remote-
Client) den entsprechenden Remote-Client-Typ aus. Uberspringen Sie diesen Schritt, wenn Tunnel VPN in
Schritt 1 des Abschnitts Add A New Tunnel ausgewahlt wurde.

* Domain Name (FQDN) - Der Zugriff auf den Tunnel ist Gber eine registrierte Domane moglich. Wenn
Sie diese Option wahlen, geben Sie den Namen der registrierten Domane in das Feld Domain Name
(Doménenname) ein.

* E-Mail-Adresse (USER FQDN) - Der Zugriff auf den Tunnel ist Uber eine E-Mail-Adresse des Clients
moglich. Wenn Sie diese Option wahlen, geben Sie die E-Mail-Adresse in das Feld E-Mail-Adresse

ein.

» Microsoft XP/2000 VPN Client - Der Zugriff auf den Tunnel ist Uber Microsoft XP oder Microsoft
2000 Windows-Software moglich. Remote-Benutzer mit Microsoft VV PN-Client-Software kénnen Gber
die Software auf den Tunnel zugreifen.

Client To Gateway
Add a Hew Group VPN
) Tunnel ® Group VPN
Group Ma. 1
Tunnel Mame : Tunnel_2
Interface : WWARZ W
Enable : o
Local Group Setup
Local Security Group Type : Subnet W
IP Address : 192.168.1.0
Subnet Mask : 255255 2550
Remote Client Setup
-
Femote Client : Microsoft XPr2000 VPN Client W
Domain Mame(FQDM)
Em:3|l -jjresstQER FQDM)
IPSec Setup Microsoft XP/2000 VPN Client B
A
Keying Mode : |KE with Preshared key
Fhase 1 DH Group : Group 1-768 bit W

Schritt 7. Klicken Sie auf Speichern, um die Einstellungen zu speichern.



| PSec-Einrichtung

Internet Protocol Security (IPSec) ist ein Sicherheitsprotokoll auf der Internetschicht, das eine End-to-End-
Sicherheit durch Authentifizierung und Verschllisselung wahrend einer Kommunikationssitzung bietet.

Hinwels. Damit IPSec funktioniert, missen beide Enden des VPNs die gleichen Verschllisselungs-,
Entschlisselungs- und Authentifizierungsmethoden haben. Der Schliissel Perfect Forward Secrecy muss auf
beiden Seiten des Tunnels gleich sein.

Schritt 1. Wahlen Sie den entsprechenden Modus fir die Schltisselverwaltung aus, um die Sicherheit aus der
Dropdown-Liste "Keying Mode" (Schliisselmodus) sicherzustellen. Der Standardmodusist IKE mit
vorinstalliertem Schltissel.

* Manual (Manuell) - Ein benutzerdefinierter Sicherheitsmodus zum Generieren eines neuen
Sicherheitsschllissels durch Sie selbst und ohne Verhandlung mit dem Schitissel. Esist am besten bel
der Fehlerbehebung und in kleinen statischen Umgebungen zu verwenden. Wenn Sie in Schritt 1 im
Qeg?(chn_itt "Add A New Tunnel" die Option Group VPN (Gruppen-VPN) auswahlen, ist diese Option

tiviert.

» |IKE mit vorinstalliertem Schlussel - Das IKE-Protokoll (Internet Key Exchange) dient zum
automatischen Generieren und Austauschen eines vorinstallierten Schliissels, um eine authentifizierte
Kommunikation fir den Tunnel herzustellen.

Subnet Mask : 255.255.255.0

Remote Client Setup

Remote Security Gateway Type : IP Cnly W
IP Address W 192.168.1.2

IPSec Setup

Keying Maode : IKE with Preshared key W

Manual

Phase 1 DH Group IKE with Pr

Phase 1 Encryption : DES W

Phase 1 Authentication : MD5 W

Phase 1 SA Life Time : 28800 seconds

Perfect Forward Secrecy

FPhase 2 DH Group : Group 1- 768 bit W

Phase 2 Encryption : DES W

Phase 2 Authentication : MDE W

Phase 2 SA Life Time : 3600 seconds

Preshared Key :
Minimum Preshared Key Complexity : Enable

Freshared Key Strength Meter :

Ldvanced +




Manuelle Konfiguration des Schliisselmodus

Schritt 1: Geben Sie den eindeutigen Hexadezimalwert fir den eingehenden Sicherheitsparameterindex
(Security Parameter Index, SPI) in das Feld Eingehender SPI ein. SPI wird im Encapsulating Security
Payload Protocol (ESP)-Header transportiert, der zusammen den Schutz fir das eingehende Paket bestimmit.
Sie kdnnen zwischen 100 und ffffff wahlen. Der eingehende SPI des |okalen Routers muss mit dem
ausgehenden SPI des Remote-Routers Ubereinstimmen.

Schritt 2: Geben Sie den eindeutigen Hexadezimalwert fir den ausgehenden Sicherheitsparameterindex
(Security Parameter Index, SPI) in das Feld Ausgehender SPI ein. SPI wird im Encapsulating Security
Payload Protocol (ESP)-Header transportiert, der zusammen den Schutz fur das ausgehende Paket
bestimmt. Sie kdnnen zwischen 100 und ffffff wahlen. Der ausgehende SPI des Remote-Routers muss mit
dem eingehenden SPI des lokalen Routers tbereinstimmen.

Remote Client Setup

Remote Security Gateway Type : IP Only W
IP Address Wl 192.168.1.2

IPSec Setup

Keying Mode : Manual W

fes : :

Incoming SPI 1004

Elutgning SPI = 1BCD

Encryption : DES W

Authentication : MDE W

Encryption Key :

Authentication Key :

Schritt 3: Wahlen Sie in der Dropdown-Liste Verschlisselung die entsprechende V erschltissel ungsmethode
fUr die Daten aus. Die empfohlene Verschliisselung ist 3DES Der VPN-Tunnel muss fir beide Zwecke die
gleiche Verschllissel ungsmethode verwenden.

» DES- Data Encryption Standard (DES) verwendet eine Schllssellénge von 56 Bit fur die
Datenverschliisselung. DES ist veraltet und sollte nur verwendet werden, wenn nur ein Endpunkt DES

untersttzt.

» 3DES - Triple Data Encryption Standard (3DEY) ist eine einfache 168-Bit-V erschlissel ungsmethode.
3DES verschltsselt die Daten dreimal, wodurch mehr Sicherheit als DES geboten wird.



IP5ec Setup

Keying Mode : Manual W
Incoming SPI : 1004

Qutgoing SPI : 1BCD

Encryption :

Authentication :

Encryption Key :

Authentication Key :

Schritt 4: Wéhlen Sie in der Dropdown-Liste Authentifizerung die entsprechende
Authentifizierungsmethode fir die Daten aus. Die empfohlene Authentifizierung ist SHAL, da sie sicherer ist
as MD5. Der VPN-Tunnel muss fur beide Zwecke die gleiche Authentifizierungsmethode verwenden.

* MD5 - Message Digest Algorithm-5 (MD5) stellt eine 32-stellige Hexadezimal-Hash-Funktion dar,
die die Daten durch die Prafsummenberechnung vor boswilligen Angriffen schiitzt.

» SHAL - Secure Hash Algorithm Version 1 (SHA1) ist eine 160-Bit-Hash-Funktion, die sicherer ist als
MD5, aber mehr Zeit fir die Berechnung benétigt.

IPSec Setup

keying Mode : Manual W
Incoming SPI : 1004

Qutgoing SPI : 1BCD

Encryption :

Authentication :

Encryption Key :

Authentication Key :

Schritt 5: Geben Sie den Schliissel zum Verschliisseln und Entschliisseln von Daten in das Feld

Ver schltisselungsschltissel ein. Wenn Sie DES a's V erschltisselungsmethode in Schritt 3 auswahlen, geben
Sie einen 16-stelligen Hexadezimalwert ein. Wenn Sie in Schritt 3 3DES al's Verschllisselungsmethode
auswahlen, geben Sie einen 40-stelligen Hexadezimalwert ein.

Schritt 6: Geben Sie einen vorinstallierten Schltssel ein, um den Datenverkehr im Feld
Authentifizierungsschllissel zu authentifizieren. Wenn Sie in Schritt 4 MD5 al's Authentifizierungsmethode
auswahlen, geben Sie einen 32-stelligen Hexadezimalwert ein. Wenn Sie SHA als
Authentifizierungsmethode in Schritt 4 auswéahlen, geben Sie einen 40-stelligen Hexadezimalwert ein. Der
VPN-Tunnel muss fur beide Enden denselben Pre-Shared Key verwenden.



IPSec Setup

keying Mode : Manual W
Incoming SPI : 1004

Outgoing SPI ; 1BCD

Encryption : DES W
Authentication : MD5 W
rIgncrg.rptiun Key ABCA1Z2675BCOACD
kAuthenticatiun key ACBTBCDODANZETECE

Schritt 7. Klicken Sie auf Speichern, um die Einstellungen zu speichern.
IKE mit Konfiguration desModusfir vorinstallierte Schliissel

Schritt 1. Wahlen Sie aus der Dropdown-Liste "Phase 1 DH Group” (Phase 1 DH-Gruppe) die
entsprechende Phase 1 DH-Gruppe aus. Phase 1 wird verwendet, um die Simplex-Sicherheitszuordnung
(Logical Security Association, SA) zwischen den beiden Tunnelenden herzustellen, die eine sichere
Authentifizierungskommunikation unterstitzt. Diffie-Hellman (DH) ist ein kryptographisches
Schltissel austauschprotokoll, das verwendet wird, um die Stérke des Schllissels wahrend Phase 1 zu
bestimmen, und esteilt sich auch den geheimen Schliissel, um die Kommunikation zu authentifizieren.

* Gruppel- 768 Bit - Der Schlissel mit der niedrigsten Stérke und die unsicherste
Authentifizierungsgruppe. Die IKE-Schliissel lassen sich jedoch in kirzerer Zeit berechnen. Diese
Option wird bevorzugt, wenn die Netzwerkgeschwindigkeit niedrig ist.

» Gruppe 2 - 1024 Bit - Der leistungsstarkere Schltissel und die sicherere Authentifizierungsgruppe. Die
IKE-Schltissel kdnnen jedoch erst nach einiger Zeit berechnet werden.

» Gruppe 5 - 1536 Bit - Stellt den Schliissel mit der hdchsten Stérke und die sicherste
Authentifizierungsgruppe dar. Die IKE-Schltissel miissen schneller berechnet werden. Esist
bevorzugt, wenn die Geschwindigkeit des Netzwerks hoch ist.



IPSec Setup

Keying Mode :
Phase 1 DH Group :
FPhase 1 Encryptian :

Phase 1 Authentication :

|[KE with Preshared key

Group 1- 768 bit
Group 1- 768 bit
Group 2 - 1024 bit
Group 5 - 1536 bit

LI
i ==

Fhase 1 SA Life Time : 28500 seconds
Perfect Forward Secrecy []

Phase Z DH Group : Group 1- 768 bit W
Fhase 2 Encryption : DES W
Phase 2 Authentication : MD5 W
FPhase 2 SA Life Time : 2600 seconds
Freshared Key :

Minimum Preshared Key Complexity Enakble

FPreshared Key Strength Meter ; Do

Advanced +

Schritt 2: Wéhlen Siein der Dropdown-Liste "Phase 1 Encryption” (Verschllsselung der Phase 1) die
geeignete Phase 1-Verschllsselung aus, um den Schliissel zu verschliisseln. 3DES wird empfohlen, daesdie
sicherste Verschllisselungsmethode ist. Der VPN-Tunnel muss fur beide Enden die gleiche

V erschltissel ungsmethode verwenden.

DES - Data Encryption Standard (DES) verwendet eine Schltissellange von 56 Bit fur die
Datenverschliisselung. DES ist veraltet und sollte nur verwendet werden, wenn nur ein Endpunkt DES
unterstitzt.

3DES - Triple Data Encryption Standard (3DES) ist eine einfache 168-Bit-V erschl tissel ungsmethode.
3DES verschlsselt die Daten dreimal, wodurch mehr Sicherheit als DES geboten wird.

AES-128 - Advanced Encryption Standard (AES) ist eine 128-Bit-V erschllissel ungsmethode, die den
Klartext durch 10 Zyklen Wiederholungen in Text umwandelt.

AES-192 - Advanced Encryption Standard (AES) ist eine 192-Bit-V erschlissel ungsmethode, die den
Klartext durch 12 Zyklen Wiederholungen in Text umwandelt. AES-192 ist sicherer s AES-128.
AES-256 - Advanced Encryption Standard (AES) ist eine 256-Bit-V erschllissel ungsmethode, die den
Klartext durch 14 Zyklen Wiederholungen in Text umwandelt. AES-256 ist die sicherste

V erschliissel ungsmethode.



IPSec Setup

Keying Mode : IKE with Preshared key L
Phase 1 DH Group : Group 1- 768 bit W

I ™
Phase 1 Encryption : DE= W
Fhase 1 Authentication : | 3DES

AES-128
Phase 1 SA Life Time : AES-192

AES-256 _
Perfect Forward Secrecy N ’
Phase 2 DH Group : Group 1- 758 bit w
Phase 2 Encryption : DE= W
Phasze 2 Authentication : MD&a W
Phase 2 SA Life Time : 3600 seconds

Preshared Key :

Minimum Preshared Key Complexity Enable

Preshared Key Strength Meter :

Advanced +

Schritt 3: Wahlen Sie in der Dropdown-Liste "Phase 1 Authentication” die entsprechende
Authentifizierungsmethode fir Phase 1 aus. Der VPN-Tunnel muss fir beide Enden die gleiche
Authentifizierungsmethode verwenden.

* MDS5 - Message Digest Algorithm-5 (MD5) stellt eine 32-stellige Hexadezimal-Hash-Funktion dar,
die die Daten durch die Prufsummenberechnung vor béswilligen Angriffen schitzt.

» SHAL - Secure Hash Algorithm Version 1 (SHA1) ist eine 160-Bit-Hash-Funktion, die sicherer ist als
MD5, aber mehr Zeit fur die Berechnung benétigt.



IPSec Setup

Keying Mode : IKE with Preshared key "

FPhase 1 DH Group : Group 1- 768 bit W

FPhase 1 Encryption : OES W

Fhase 1 Authentication : MD5 W
MD5

Phase 1 SA Life Time : SHAT

Perfect Forward Secrecy ]

Fhase 2 DH Group : Group 1-768 bit W

Fhase 2 Encryption : DES W

Phase 2 Authentication : MD5 W

Phase 2 SA Life Time : 3600 saconds

Freshared Key :

Minimum Preshared Key Complexity Enahble

Freshared Key Strength Meter : [

Advanced +

Schritt 4: Geben Sieim Feld "SA-Lebensdauer der Phase 1" die Zeit in Sekunden ein, wahrend der die
Schliissel fur Phase 1 gultig sind und der VPN-Tunnel aktiv bleibt.

Schritt 5: Aktivieren Sie das Kontrollkastchen Per fect Forward Secrecy (Perfektes
Weiterleitungsgeheimnis), um die Schlissel besser zu schitzen. Mit dieser Option kann der Router einen
neuen Schllssel generieren, wenn ein Schliissel kompromittiert wird. Die verschltisselten Daten werden nur
durch den kompromittierten Schltissel kompromittiert. Dadurch wird die Kommunikation sicherer und
authentifizierter, da auch andere Schliissel gesichert werden, wenn ein Schllissel kompromittiert wird. Dies
ist eine empfohlene Aktion, da sie mehr Sicherheit bietet.



IPSec Setup

Keying Mode : IKE with Preshared key W
Phase 1 DH Group : Group 2 - 1024 bit W
Phase 1 Encryption : DES W
Phase 1 Authentication : SHA W
Phase 1 SA Life Time : 27600 seconds
Perfect Forward Secrecy

Phase 2 OH Group : Group 1- 768 bit W
Phase 2 Encryption : DES W
Fhase 2 Authentication : MD3 v
Phase 2 SA Life Time : 3600 seconds
Preshared Key

Minimum Preshared Key Complexity : Enahble

Preshared Key Strength Meter : L

Wdvanced +

Schritt 6: Wéhlen Sie in der Dropdown-Liste "Phase 2 DH Group” (Phase 2 DH-Gruppe) die entsprechende
Phase 2 DH-Gruppe aus. Phase 2 nutzt die Sicherheitszuordnung und wird verwendet, um die Sicherheit des
Datenpakets wahrend des Durchlaufs der Datenpakete durch die beiden Endpunkte zu bestimmen.

*  Gruppel- 768 Bit - Stellt den Schltissel mit der niedrigsten Stérke und die unsicherste
Authentifizierungsgruppe dar. Die IKE-Schlussel lassen sich jedoch in kiirzerer Zeit berechnen. Esist
bevorzugt, wenn die Geschwindigkeit des Netzwerks niedrig 1st.

*  Gruppe 2 - 1024 Bit - Stellt einen Schlissel mit hoherer Stérke und eine sicherere
Authentifizierungsgruppe dar. Die IKE-Schltssel kénnen jedoch erst nach einiger Zeit berechnet werden.
*  Gruppe5 - 1536 Bit - Stellt den Schllissel mit der hdchsten Starke und die sicherste
Authentifizierungsgruppe dar. Die IKE-Schliissel miissen schneller berechnet werden. Esist bevorzugt,
wenn die Geschwindigkeit des Netzwerks hoch ist.
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Phase 2 Encryption :

Phase 2 Authentication :

Keying Mode : IKE with Preshared key L
Phase 1 DH Group : Group 2 - 1024 bit W
Phase 1 Encryption : DE= W
Fhase 1 Authentication : SHA1 W
Fhase 1 SA Life Time : 27600 seconds
Perfect Forward Secrecy

Phase 2 DH Group :

Group 1- 768 bit w
Group 1- 768 bit
Group 2 - 1024 bit
Group 5- 1536 bit

L = .

Phase 2 SA Life Time : 2600 seconds
Preshared Key :

Minimum Freshared Key Complexity Enable

Preshared Key Strength Meter : e

Advanced +

Schritt 7. Wahlen Sie in der Dropdown-Liste "Phase 2 Encryption” (Verschliisselung der Phase 2) die
geeignete Phase 2-Ver schltisselung aus, um den Schllssel zu verschltisseln. AES-256 wird empfohlen, daes
die sicherste Verschliisselungsmethode ist. Der VPN-Tunnel muss fir beide Enden die gleiche

V erschllissel ungsmethode verwenden.

DES - Data Encryption Standard (DES) verwendet eine Schltissellange von 56 Bit fur die
Datenverschliisselung. DES ist veraltet und sollte nur verwendet werden, wenn nur ein Endpunkt DES
unterstitzt.

3DES - Triple Data Encryption Standard (3DEY) ist eine einfache 168-Bit-V erschllissel ungsmethode.
3DES verschlusselt die Daten dreimal, wodurch mehr Sicherheit als DES geboten wird.

AES-128 - Advanced Encryption Standard (AES) ist eine 128-Bit-V erschltissel ungsmethode, die den
Klartext durch 10 Zyklen Wiederholungen in Text umwandelt.

AES-192 - Advanced Encryption Standard (AES) ist eine 192-Bit-V erschltissel ungsmethode, die den
Klartext durch 12 Zyklen Wiederholungen in Text umwandelt. AES-192 ist sicherer als AES-128.
AES-256 - Advanced Encryption Standard (AES) ist eine 256-Bit-V erschltissel ungsmethode, die den
Klartext durch 14 Zyklen Wiederholungen in Text umwandelt. AES-256 ist die sicherste

V erschliissel ungsmethode.
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Keying Mode ; IKE with Preshared key W
Phase 1 OH Group : Group 2 - 1024 bit W
Phase 1 Encryption : DES W
Phase 1 Authentication : SHA W
Phase 1 SA Life Time : 27600 seconds
Perfect Forward Secrecy
Phase 2 OH Group : Group 1- 763 bit W
rr ™
Phase 2 Encryption : DES v
MIUILL
Phase 2 Authentication : DES |
3DES
Fhase 2 54 Life Time : AES-128
AES-182
Preshared Key : M-AES'EEE 4
Minimum Preshared Key Complexity : Enable
Preshared Key Strength Meter : S
Wdvanced +

Schritt 8: Wahlen Sie in der Dropdown-Liste "Phase 2 Authentication” (Authentifizierung in Phase 2) die
entsprechende Authentifizierungsmethode aus. Der VPN-Tunnel muss fur beide Zwecke die gleiche
Authentifizierungsmethode verwenden.

* MDS5 - Message Digest Algorithm-5 (MD5) stellt eine 32-stellige Hexadezimal-Hash-Funktion dar,
die die Daten durch die Prufsummenberechnung vor béswilligen Angriffen schitzt.

» SHAL - Secure Hash Algorithm Version 1 (SHA1) ist eine 160-Bit-Hash-Funktion, die sicherer ist als
MD5, aber mehr Zeit fur die Berechnung bendtigt.

* Null - Eswird keine Authentifizierungsmethode verwendet.
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keying Mode : IKE with Preshared key W

Phase 1 OH Group ; Group 2 - 1024 bit W

Phase 1 Encryptian : DES W

Fhase 1 Authentication : SHAT W

Fhase 1 SA Life Time : 27600 seconds

Perfect Forward Secrecy

Phase 2 OH Group ; Group 1- 768 bit W

Phase 2 Encryption : DES W

Fhase 2 Authentication : MD5 W
MULL

Phase 2 SA Life Time : )
SHA1

Preshared Key :

Minimum Preshared Key Complexity Enable

Preshared Key Strength Meter : SRS

Advanced +

Schritt 9. Geben Sieim Feld " SA-Lebensdauer der Phase 2" die Zeit in Sekunden ein, wéhrend der die
Schlissel fur Phase 2 gultig sind und der VPN-Tunnel aktiv bleibt.

Schritt 10. Geben Sie einen Schliissel ein, der zuvor von den IKE-Peers zur Authentifizierung der Peersim
Feld Preshared Key éVorinstaIIierter Schltssel) verwendet wird. Als vorinstallierter Schliissel konnen bis zu
30 Hexadezimal- und Zeichencodes verwendet werden. Der VPN-Tunnel muss fr beide Enden denselben
Pre-Shared Key verwenden.

Hinweis: Eswird dringend empfohlen, den vorinstallierten Schltissel fur die IKE-Peers regelmaliig zu
andern, um den VPN-Schutz zu gewéahrleisten.

Schritt 11. Aktivieren Sie das Kontrollkastchen Minimale vorinstallierte Schlisselkomplexitat, wenn Sie
den Starkemesser fir den vorinstallierten Schiiissel aktivieren mochten. Er wird verwendet, um die Stérke
des vorinstallierten Schllissels durch Farbbalken zu bestimmen

Hinweis. Das Messgerat fur die Stérke des vorinstallierten Schitissels zeigt die Stérke des vorinstallierten
Schlissels durch farbige Balken an. Rot bedeutet schwache Festigkeit, Gelb bedeutet akzeptable Festigkeit
und Griin bedeutet starke Festigkeit.
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Keying Mode : IKE with Preshared key W
Phase 1 DH Group : Group 2 - 1024 bit (¥
Phase 1 Encryption : DE= W
Fhase 1 Authentication : SHA1 W
Phase 1 SA Life Time : 27600 seconds
Perfect Forward Secrecy

Phase 2 OH Group : Group 1- 768 bit W
Phase 2 Encryption : DES W
Phase 2 Authentication : MDs W
Phase 2 SA Life Time : 24005 seconds )
Preshared Key : ABC34530BCAD

Minimum Preshared Key Complexity : Enable

Preshared Key Strength Meter ; e I A

Advanced +

Schritt 12: Klicken Sie auf Speichern, um die Einstellungen zu speichern.
Erweitertes | KE mit Konfiguration des M odus fr vorinstallierte Schliissel

Schritt 1: Klicken Sie auf Erweitert, um die erweiterten Einstellungen fir IKE mit vorinstalliertem
Schltissel anzuzeigen.

=

Advanced

[ ] Aggressive Maode

Compress (Support IP Payload Compression Protocol(IPCaomp))
Keep-Alive

AH Hash Algorithm | MDS | w

MetBIOS Broadcast

MAT Traversal

Dead Peer Detection Interval seconds
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Schritt 2: Aktivieren Sie das Kontrollkastchen Aggressive M ode (Aggressiver Modus), wenn lhre
Netzwerkgeschwindigkeit niedrig ist. Dadurch werden die IDs der Endpunkte des Tunnels wahrend der SA-
VerrE)i nﬁlung (Phase 1) im Klartext ausgetauscht, was weniger Zeit fir den Austausch benétigt, aber weniger
Sicherheit bietet.

Hinweis: Der aggressive Modusist fur die Gruppen-Client-Gateway-V PN-V erbindung nicht verfigbar.

Schritt 3: Aktivieren Sie das Kontrollkastchen Compress (Support | P Payload Compression Protocol
(IPComp)), wenn Sie die Grof3e der | P-Datagramme komprimieren mochten. IPComp ist ein | P-
Komprimierungsprotokoll, mit dem die Grof3e von | P-Datagrammen komprimiert wird. Die | P-
Komprimierung ist nitzlich, wenn die Netzwerkgeschwindigkeit niedrig ist und der Benutzer die Daten
schnell und ohne Verluste Uber das langsame Netzwerk tbertragen mdchte, jedoch keine Sicherheit bietet.

Schritt 4. Aktivieren Sie das Kontrollkéastchen K egp-Alive, wenn die Verbindung des VPN-Tunnels immer
ak;LV' blei b((ajn soll. Keep Alive hilft, die Verbindungen sofort wiederherzustellen, wenn eine Verbindung
inaktiv wird.

Advanced -

Advanced

Aggressive Mode

Compress (Support IP Payload Compression Protocol{lPCaomp))
Keep-Alive

[ ] AH Hash Algorithm | MD5 | w

[] MetBIOS Broadcast

[ ] MAT Traversal

[ | Dead Peer Detection Interval seconds

Schritt 5: Aktivieren Sie das Kontrollkastchen AH Hash Algorithm, wenn Sie Authenticate Header (AH)
aktivieren mochten. AH bietet Authentifizierung fur Ursprungsdaten, Datenintegritét durch Prifsumme und
Schutz im IP-Header. Der Tunnel sollte fir beide Seiten den gleichen Algorithmus haben.

» MD5 - Message Digest Algorithm-5 (MD5) stellt eine 128-stellige Hexadezi mal-Hashfunktion dar,
die die Daten durch die Prifsummenberechnung vor boswilligen Angriffen schiitzt.

e SHAL - Secure Hash Algorithm Version 1 (SHA1) ist eine 160-Bit-Hash-Funktion, die sicherer ist als
MDD5, aber mehr Zeit fur die Berechnung benétigt.
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Compress (Support IP Payload Compression Protocol{IPComp))
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Keep-alive

<]

AH Hash Algorithm

MetBIOS Broadcast

MAT Traversal

H E B

Dead Peer Detection Interval seconds

Schritt 6: Aktivieren Sie NetBl OS Broadcast, wenn Sie nicht routbaren Datenverkehr durch den VVPN-
Tunnel zulassen mochten. Standardmaliig ist diese Option deaktiviert. NetBIOS wird verwendet, um
Netzwerkressourcen wie Drucker, Computer usw. im Netzwerk Uber elnige Softwareanwendungen und
Windows-Funktionen wie Netzwerkumgebung zu erkennen.

Schritt 7. Aktivieren Sie das Kontrollkastchen NAT Traver sal, wenn Sie tber eine offentliche IP-Adresse
von Ihrem privaten LAN aus auf das Internet zugreifen mochten. Wenn sich Ihr VPN-Router hinter einem
NAT-Gateway befindet, aktivieren Sie dieses Kontrollk&stchen, um NAT-Traversal zu aktivieren. Beide
Enden des Tunnels miissen die gleichen Einstellungen aufweisen.

Schritt 8: Uberprifen Sie das I ntervall fur die Erkennung von abgestor benen Peers, um die Lebhaftigkeit
des VPN-Tunnels durch hello oder ACK in regelmaldigen Absténden zu Uberprifen. Wenn Sie dieses
Kontrollkastchen aktivieren, geben Sie die gewlinschte Dauer oder das gewlinschte Intervall fur die
Begriungsmeldungen ein.

Hinwels. Sie kdnnen das Intervall fur die Dead Peer-Erkennung nur fir die VPN-Verbindung zwischen
einem Client und Gateway konfigurieren, nicht fur die VPN-V erbindung zwischen Gruppen-Client und
Gateway.

Advanced -

Advanced

[] Aggressive Mode

[ ] Compress (Support IP Payload Compression Protocol(IPComp))
[ Keep-Alive
&H Hash Algorithm | MD5 | w

MetBIOS Broadcast

MAT Traversal
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Cead Peer Detection Interval (250 seconds




Schritt 9. Klicken Sie auf Speichern, um die Einstellungen zu speichern.

Nun weif¥ du, wie man einen VPN-Tunnel fir den Remote-Zugriff auf den VPN-Routern RV 016, RV 042,
RV 042G und RvV082 von Client zu Gateway konfiguriert.
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