Verwenden des GreenBow VPN-Clients fur die
Verbindung mit dem Router der Serie RV34x

Besonderer Hinweis: Lizenzierungsstruktur - Firmware-
Versionen 1.0.3.15 und hoher. Fir AnyConnect wird kiinftig nur
noch Client-Lizenzen berechnet.

Weitere Informationen zur AnyConnect-Lizenzierung flir Router
der Serie RV340 finden Sie im Artikel AnyConnect Licensing for
the RV340 Series Routers.

Einfiihrung

Uber eine VPN-Verbindung (Virtual Private Network) kénnen Benutzer auf ein privates
Netzwerk (z. B. das Internet) zugreifen, Daten an ein privates Netzwerk senden und von
diesem empfangen. Dabei wird eine sichere Verbindung zu einer zugrunde liegenden
Netzwerkinfrastruktur zum Schutz des privaten Netzwerks und seiner Ressourcen
sichergestellt.

Ein VPN-Tunnel richtet ein privates Netzwerk ein, das Daten sicher mit Verschllisselung und
Authentifizierung senden kann. Die meisten Firmenbiros verwenden eine VPN-Verbindung,
da es sowohl nitzlich als auch notwendig ist, den Mitarbeitern den Zugriff auf ihr privates
Netzwerk zu ermoglichen, selbst wenn sie sich aul3erhalb des Biros befinden.

Mit dem VPN kann ein Remote-Host so agieren, als ob er sich im selben lokalen Netzwerk
befinde. Der Router unterstitzt bis zu 50 Tunnel. Nachdem der Router fir die
Internetverbindung konfiguriert wurde, kann zwischen dem Router und einem Endpunkt eine
VPN-Verbindung eingerichtet werden. Der VPN-Client ist vollstandig von den Einstellungen
des VPN-Routers abhangig, um eine Verbindung herstellen zu kdnnen.

Der GreenBow VPN Client ist eine VPN-Client-Anwendung eines Drittanbieters, mit der ein
Hostgerat eine sichere Verbindung fir einen Site-to-Site-IPSec-Tunnel mit dem Router der
Serie RV34x konfigurieren kann.
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Im Diagramm stellt der Computer eine Verbindung zum Dateiserver im Buro auf3erhalb
seines Netzwerks her, um auf seine Ressourcen zuzugreifen. Hierzu wird der GreenBow
VPN Client im Computer so konfiguriert, dass er die Einstellungen vom RV34x VPN-
Gateway abruft.

Vorteile einer VPN-Verbindung

1.

R

Die Verwendung einer VPN-Verbindung tradgt zum Schutz vertraulicher Netzwerkdaten und -
ressourcen bei.

. Remote-Mitarbeiter oder Firmenmitarbeiter erhalten damit einfachen Zugriff auf die

Hauptniederlassung, ohne dass sie physisch anwesend sein miussen. Gleichzeitig wird die
Sicherheit des privaten Netzwerks und seiner Ressourcen gewahrt.

. Die Kommunikation Uber eine VPN-Verbindung bietet ein héheres Mal} an Sicherheit als

andere Remote-Kommunikationsmethoden. Modernste Technologie macht dies heute
mdglich und schiitzt damit das private Netzwerk vor unbefugtem Zugriff.

. Der tatsachliche geografische Standort der Benutzer ist geschitzt und nicht 6ffentlichen oder

gemeinsam genutzten Netzwerken wie dem Internet ausgesetzt.

. Das Hinzufligen neuer Benutzer oder Benutzergruppen zum Netzwerk ist denkbar einfach,

da VPNs einfach skalierbar sind. Das Netzwerk kann ohne zusatzliche Komponenten oder
komplizierte Konfiguration erweitert werden.

isiken bei der Verwendung einer VPN-Verbindung

. Sicherheitsrisiko durch Fehlkonfiguration. Da das Design und die Implementierung eines

VPNs kompliziert sein kann, ist es notwendig, die Konfiguration der Verbindung einem hoch
qualifizierten und erfahrenen Experten zu Ubertragen, um sicherzustellen, dass die Sicherheit
des privaten Netzwerks nicht beeintrachtigt wird.

. Zuverlassigkeit. Da eine VPN-Verbindung eine Internetverbindung erfordert, ist es wichtig,

dass ein Anbieter mit einer bewahrten Reputation einen ausgezeichneten Internetservice
anbietet und nur minimale bis keine Ausfallzeiten garantiert.

. Skalierbarkeit. Wenn eine neue Infrastruktur oder eine neue Gruppe von Konfigurationen



hinzugefligt werden muss, kdnnen technische Probleme aufgrund der Inkompatibilitat
entstehen, insbesondere wenn es um andere Produkte oder Anbieter als die handelt, die Sie
bereits verwenden.

. Sicherheitsprobleme bei Mobilgeraten. Beim Initiieren der VPN-Verbindung auf einem

Mobilgerat kbnnen Sicherheitsprobleme auftreten, insbesondere wenn das Mobilgerat
drahtlos mit dem lokalen Netzwerk verbunden ist.

. Langsame Verbindungsgeschwindigkeiten. Wenn Sie einen VPN-Client verwenden, der

einen kostenlosen VPN-Service bereitstellt, ist zu erwarten, dass |hre Verbindung ebenfalls
langsam ist, da diese Anbieter die Verbindungsgeschwindigkeiten nicht priorisieren.

Voraussetzungen fiir die Verwendung desGreenBow VPN-
Clients

a b~ wON -

Die folgenden Elemente missen zuerst auf dem VPN-Router konfiguriert und auf den
TheGreenBow VPN Client angewendet werden, indem Sie hier klicken, um eine Verbindung
herzustellen.

. Erstellen eines Client-to-Site-Profils auf dem VPN-Gateway

. Erstellen einer Benutzergruppe im VPN-Gateway

. Benutzerkonto auf dem VPN-Gateway erstellen

. Erstellen eines |IPSec-Profils auf dem VPN-Gateway

. Konfigurieren der Einstellungen fiur Phase | und Phase [l am VPN-Gateway

Anwendbare Geréate

. Serie RV34x

Softwareversion

- 1.0.01.17

Verwenden desGreenBow VPN-Clients

Erstellen eines Client-to-Site-Profils auf dem Router

Schritt 1: Melden Sie sich beim webbasierten Dienstprogramm des RV34x-Routers an, und
wahlen Sie VPN > Client-to-Site aus.
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Hinweis: Die Bilder in diesem Artikel stammen vom RV340 Router. Die Optionen kénnen je
nach Gerat variieren.

Schritt 2: Klicken Sie auf Hinzufiigen.

" IPSec Client-to-Site Groups
Group

(T

Schritt 3: Klicken Sie auf Drittanbieter-Client.

Hinweis: AnyConnect ist ein Beispiel fur einen Cisco VPN-Client, wahrend der GreenBow
VPN-Client ein Beispiel fir einen VPN-Client eines Drittanbieters ist.

Client to Site

Add a New Group

Cisco VPN Client OBrd Party Clignt

Hinweis: In diesem Beispiel wird Drittanbieter-Client ausgewahlt.

Schritt 4: Aktivieren Sie auf der Registerkarte Basiseinstellungen das Kontrollkastchen



Aktivieren, um sicherzustellen, dass das VPN-Profil aktiv ist.

»

Basic Seftings | Advanced Settings

Enable @

Tunnel Name: Client

Interface: WANT »

Schritt 5: Geben Sie im Feld Tunnel Name einen Namen fur die VPN-Verbindung ein.

| Basic Settings | Advanced Settings

Enable i
Tunnel Name: Client
Interface: WANT »

Hinweis: In diesem Beispiel wird Client eingegeben.
Schritt 6: Wahlen Sie in der Dropdown-Liste Interface (Schnittstelle) die zu verwendende

Schnittstelle aus. Die Optionen sind WAN1, WAN2, USB1 und USB2, die die entsprechende
Schnittstelle auf dem Router fir die VPN-Verbindung verwenden.

| Basic Seffings | Advanced Settings
Enable <
Tunnel Mame: Client

Interface:

IKE Authentication Method:

® Preshared Key:

Preshared Key Strength Meter:

Hinweis: Die Optionen hangen vom verwendeten Router-Modell ab. In diesem Beispiel wird
WAN1 ausgewanhlt.

Schritt 7: Wahlen Sie eine IKE-Authentifizierungsmethode aus. Folgende Optionen stehen
zur Verfugung:

- Preshared Key (Vorinstallierter Schlissel): Mit dieser Option kénnen wir ein freigegebenes
Kennwort flr die VPN-Verbindung verwenden.

- Zertifikat: Diese Option verwendet ein digitales Zertifikat, das Informationen wie den Namen
oder die IP-Adresse, die Seriennummer, das Ablaufdatum des Zertifikats und eine Kopie des
offentlichen Schllssels des Inhabers des Zertifikats enthalt.



IKE Authentication Method:

OPreshared Koey:

Preshared Key Strength Meter: I

Minumum Preshared Key Complexity: '« Enable

Show plain text when edit: Enable

J

L

Certificate:

Hinweis: In diesem Beispiel wird der vorinstallierte Schlissel ausgewahlt.
Schritt 8: Geben Sie das Verbindungskennwort in das Feld Vorinstallierter Schliissel ein.

IKE Authentication Method:

* Preshared Key:

Preshared Key Strength Meter: 000 ]

Minumum Preshared Key Complexity: ¢ Enahble

Show plain text when edit: Enable

Schritt 9: (Optional) Deaktivieren Sie das Kontrollkastchen Minimum Preshared Key
Complexity Enable (Minimale Komplexitat des gemeinsamen Schllssels aktivieren, um ein
einfaches Kennwort verwenden zu kénnen.)

IKE Authentication Method:

*' Preshared Key:

Freshared kKey Strength Meter:

Minumum Preshared Key Cumplexit'_.r:oEname

Show plain text when edit: Enable

Hinweis: In diesem Beispiel bleibt die minimale Komplexitat des vorinstallierten Schlissels
aktiviert.

Schritt 10: (Optional) Aktivieren Sie das Kontrollkastchen Nur Text anzeigen, wenn
Aktivieren bearbeitet wird, um das Kennwort im Klartext anzuzeigen.

|KE Authentication Method:

*' Preshared Key:

Freshared kKey Strength Meter:

Minumum Preshared Key Complexity: ¢ Epnable

Show plain text when edit: OEname

Hinweis: In diesem Beispiel zeigen Sie Klartext, wenn die Bearbeitung deaktiviert bleibt.



Schritt 11: Wahlen Sie eine lokale ID aus der Dropdown-Liste Local Identifier (Lokale
Kennung) aus. Folgende Optionen stehen zur Verfigung:

- Local WAN IP (Lokale WAN-IP): Diese Option verwendet die IP-Adresse der WAN-
Schnittstelle (Wide Area Network) des VPN-Gateways.

- IP Address (IP-Adresse): Mit dieser Option kdnnen Sie manuell eine IP-Adresse fur die VPN-
Verbindung eingeben.

- FQDN - Diese Option wird auch als Fully Qualified Domain Name (FQDN) bezeichnet. Sie
kénnen einen vollstdndigen Domanennamen fur einen bestimmten Computer im Internet
verwenden.

- User FQDN (Benutzer-FQDN): Mit dieser Option kdnnen Sie einen vollstandigen
Domanennamen fur einen bestimmten Benutzer im Internet verwenden.

Local Identifier:

Femote |dentifier:

FQDM
User FQDN g

Hinweis: In diesem Beispiel wird die lokale WAN-IP ausgewahlt. Bei dieser Option wird die
lokale WAN-IP automatisch erkannt.

Schritt 12: (Optional) Wahlen Sie eine Kennung flir den Remotehost aus. Folgende Optionen
stehen zur Verfligung:

- IP Address (IP-Adresse): Diese Option verwendet die WAN-IP-Adresse des VPN-Clients.
- FQDN: Mit dieser Option kdnnen Sie einen vollstandigen Domanennamen fur einen
bestimmten Computer im Internet verwenden.

- User FQDN (Benutzer-FQDN): Mit dieser Option kdnnen Sie einen vollstandigen
Domanennamen fur einen bestimmten Benutzer im Internet verwenden.

Local |dentifier: Local WAN IP » ||124.6.115177

Remaote Identifier: 124 6.177.118

LILITY e
Uszer FQDN
Frtandad Anthantiratinn I

Hinweis: In diesem Beispiel wird die IP-Adresse ausgewahlt.

Schritt 13: Geben Sie die Remote-ID im Feld Remote Identifier (Remote-ID) ein.

Local |dentifier: Local WANIP v | 124.6. 115177

Femaote ldentifier IP Address « | 124.6.177.118

Hinweis: In diesem Beispiel wird 124.6.115.177 eingegeben.

Schritt 14: (Optional) Aktivieren Sie das Kontrollkéstchen Erweiterte Authentifizierung, um
die Funktion zu aktivieren. Wenn diese Option aktiviert ist, wird eine zusatzliche
Authentifizierungsstufe bereitgestellt, bei der Remote-Benutzer ihre Anmeldeinformationen



eingeben mussen, bevor sie Zugriff auf das VPN erhalten.

Group Mame

Hinweis: In diesem Beispiel wird die erweiterte Authentifizierung deaktiviert.

OExtended Authentication:

Schritt 15: Klicken Sie unter Gruppenname auf Hinzufiigen.

Group Mame

Extended Authentication:

Schritt 16: Wahlen Sie aus der Dropdown-Liste Gruppenname die Gruppe aus, die
erweiterte Authentifizierung verwendet.

«  Group Name

| admin v
admin
quest

| IPSecVPN

Hinweis: In diesem Beispiel wird VPN ausgewahlt.

Schritt 17: Geben Sie unter Pool Range for Client LAN (Pool-Bereich fir Client-LAN) die
erste IP-Adresse ein, die einem VPN-Client im Feld Start IP (IP starten) zugewiesen werden
kann.

Fool Range for Client LAN:

Start IF: l 10.10.100.100 I

End IP: | 10.10.100.245 |

Hinweis: In diesem Beispiel wird 10.10.100.100 eingegeben.

Schritt 18: Geben Sie die letzte IP-Adresse ein, die einem VPN-Client im Feld End IP
zugewiesen werden kann.

Pool Range for Client LAM:

Start IP: | 10.10.100.100 |

End IF: 10.10.100.245 I

Hinweis: In diesem Beispiel wird 10.10.100.245 eingegeben.

Schritt 19: Klicken Sie auf Ubernehmen.



Pool Range for Client LAN:

Start IP: 10.10.100.100 |

End IP: 10.10.100.245 |

pony_[|[ cancel |

Schritt 20: Klicken Sie auf Speichern.

¢ S5ave cisco{admin) Log Out About Help

Sie sollten jetzt das Client-to-Site-Profil auf dem Router fir den GreenBow VPN Client
konfiguriert haben.

Erstellen einer Benutzergruppe

Schritt 1: Melden Sie sich beim webbasierten Dienstprogramm des Routers an, und wahlen
Sie Systemkonfiguration > Benutzergruppen aus.

Hinweis: Die Bilder in diesem Artikel stammen von einem RV340 Router. Die Optionen
kénnen je nach Modell lhres Gerats variieren.

Gefting Started
» Status and Statistics
» Administration
Initial Setup Wizard
System

Time
Log

Email
User Accounts

Discovery-Bonjour
LLDFP

Automatic Updates
Service Management
Schedule

Schritt 2: Klicken Sie auf Hinzufiigen, um eine Benutzergruppe hinzuzufligen.



User Groups

User Groups Table
Group Web Login 525-VPM
admin Admin Disabled
Quest Disabled Dizabled
| Apply | | Cancel |

Schritt 3: Geben Sie im Bereich Ubersicht im Feld Gruppenname den Namen der Gruppe
ein.

User Groups

Overview
Local User Membership List
# Join User Name Joined Groups *
1 L CiscoTest VPN
2 CiSCo admin
3 guest guest
4 L vpnuser VPN

* Should have at least one account in the “admin” group

Hinweis: In diesem Beispiel wird VPN verwendet.

Schritt 4: Aktivieren Sie unter Lokale Mitgliedschaftsliste die Kontrollkastchen der
Benutzernamen, die derselben Gruppe angehdren sollen.



User Groups

Overview

Group Name: | VPN

Local User Membership List

# Join User Name Joined Groups
1 @ CiscoTest VPN
2 cisco admin
3 guest guest
4 @ vpnuser VPN
* Should have at least one account in the “admin™ group

Hinweis: In diesem Beispiel werden CiscoTest und vpnuser ausgewahlt.

Schritt 5: Wahlen Sie unter Dienste eine Berechtigung aus, die den Benutzern in der Gruppe
erteilt werden soll. Folgende Optionen stehen zur Verfugung:

- Disabled (Deaktiviert): Diese Option bedeutet, dass Mitglieder der Gruppe nicht Gber einen
Browser auf das webbasierte Dienstprogramm zugreifen dirfen.

- Read Only (Nur Lesen): Diese Option bedeutet, dass die Mitglieder der Gruppe den Status
des Systems erst lesen kdbnnen, nachdem sie sich angemeldet haben. Sie kdnnen keine der

Einstellungen bearbeiten.
- Administrator (Administrator): Diese Option gewahrt den Mitgliedern der Gruppe Lese- und
Schreibrechte und kann den Systemstatus konfigurieren.

Services

Web Login Disabled o Read Cnly Administratar

Hinweis: In diesem Beispiel wird Read Only (Nur Lesen) ausgewahit.

Schritt 6: Klicken Sie in der Tabelle "EzVPN/Drittanbieter-Profil-Teilnehmer in Verwendung"
auf Hinzufligen.

EzVPN/3rd EzVPN/3rd Party Profile Member In-use Table
Party # Group Name
Add

Schritt 7: Wahlen Sie aus der Dropdown-Liste Profil auswahlen ein Profil aus. Die Optionen
kénnen je nach den Profilen variieren, die auf dem VPN-Gateway konfiguriert wurden.



Add Feature List

Select a Profile:| Clients v |
| Clients |

| Add || Cancel |

Hinweis: In diesem Beispiel werden Clients ausgewahlt.

Schritt 8: Klicken Sie auf Hinzufligen.

Add Feature List

Select a Profile:

Cliemts

T RN

Schritt 9: Klicken Sie auf Ubernehmen.

S5L VPN Select a Profile | — v
PPTF VFN " Permit
L2TP I Permit
802 1x || Permit

Schritt 10: Klicken Sie auf Speichern.

£ Save cisco (admin} Log Out About Help

Sie sollten jetzt erfolgreich eine Benutzergruppe auf dem Router der Serie RV34x erstellt
haben.

Erstellen eines Benutzerkontos

Schritt 1: Melden Sie sich beim webbasierten Dienstprogramm des Routers an, und wahlen
Sie Systemkonfiguration > Benutzerkonten aus.

Hinweis: Die Bilder in diesem Artikel stammen von einem RV340 Router. Die Optionen
kénnen je nach Modell lhres Gerats variieren.
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Schritt 2: Klicken Sie im Bereich "Liste der lokalen Benutzer" auf Hinzufligen.

User Accounts

Local Users Password Complexity

Password Complexity Settings: Enable
Local Users
Local User Membership List
# User Name Group *
1 guest VPN
2 cisco admin

ould have at least one account in the "admin” group

Schritt 3: Geben Sie im Feld Benutzername einen Namen flur den Benutzer ein.



User Accounts

Add User Account
User Name [| CiscoTest ’l
New Password [esnanans . |
New Password Confirm [ wesssess . |
Group VPN ¥

[ pony ] [_conca |

Hinweis: In diesem Beispiel wird CiscoTest eingegeben.

Schritt 4: Geben Sie das Benutzerkennwort in das Feld Neues Kennwort ein.

User Accounts

Add User Account

User Name CiscoTest

Mew Password Confirm | ssssssssss

Group VPN T

Apply || Cancel

Schritt 5: Bestéatigen Sie das Kennwort im Feld Neue Kennwortbestétigung.



User Accounts

Add User Account
User Name | CiscoTest |
New Password e . |
New Password Confirm [| ......... . |
Group VPN ¥

oy [cancel_|

Schritt 6: Wahlen Sie aus der Dropdown-Liste Gruppe eine Gruppe aus. Dies ist die Gruppe,
der der Benutzer zugeordnet wird.

Group

guest

Apply || Cancel

Hinweis: In diesem Beispiel wird VPN ausgewahlt.

Schritt 7: Klicken Sie auf Ubernehmen.

User Accounts

Add User Account

User Name CiscoTest

Mew Password

Mew Password Confirm | esssssssss

Group VPN ¥

Apply | Cancel

Schritt 8: Klicken Sie auf Speichemn.




¢ S5ave cisco{admin) Log Out About Help

Sie sollten jetzt ein Benutzerkonto auf Inrem Router der Serie RV34x erstellt haben.

Konfigurieren des |IPSec-Profils

Schritt 1: Melden Sie sich beim webbasierten Dienstprogramm des RV34x-Routers an, und
wahlen Sie VPN > IPSec Profiles aus.

Getting Started
Status and Statistics
Administration
System Configuration
WAN

v | vy | vy| vy ¥\ v©¥|rv¥|\w

VEN Setup VWizarc

Site-to-Site
Client-to-Site
Teleworker VPN Client
PPTP Server

L2TP Server

S5L VPN

VPN Passthrough

» Security

Hinweis: Die Bilder in diesem Artikel stammen vom RV340 Router. Die Optionen kdnnen je
nach Modell Ihres Gerats variieren.

Schritt 2: Die IPSec-Profiltabelle zeigt die vorhandenen Profile. Klicken Sie auf Hinzufligen,
um ein neues Profil zu erstellen.



IPSec Profiles

IPsec Profiles Table

Mame Policy
Amazon_Web_Services Auto
Default Auto
Microsofi_Azure Auto
Add

| Apply || Cancel |

Hinweis: Amazon_Web_Services, Default und Microsoft_Azure sind Standardprofile.

Schritt 3: Erstellen Sie im Feld Profilname einen Namen fir das Profil. Der Profilname darf
nur alphanumerische Zeichen und ein Unterstrich (_) fir Sonderzeichen enthalten.

IPSec Profiles

Add a New IP Sec Profile

Keying Mode *  Auto Manual

Hinweis: In diesem Beispiel wird Client eingegeben.

Schritt 4: Klicken Sie auf ein Optionsfeld, um die Schllisselaustauschmethode fiir die
Authentifizierung des Profils festzulegen. Folgende Optionen stehen zur Verfliigung:

- Auto (Automatisch): Richtlinienparameter werden automatisch festgelegt. Diese Option
verwendet eine IKE-Richtlinie (Internet Key Exchange) fur Datenintegritat und
Verschlisselungsschlissel-Austausch. Wenn diese Option ausgewabhlt ist, sind die
Konfigurationseinstellungen im Bereich Auto Policy Parameters (Parameter flr automatische
Richtlinie) aktiviert. Wenn diese Option aktiviert ist, fahren Sie mit Auto Settings konfigurieren
fort.

- Manual (Manuell): Mit dieser Option kdnnen Sie die Schlussel fur Datenverschlisselung und -
integritat fur den VPN-Tunnel manuell konfigurieren. Wenn diese Option ausgewahlt ist,
werden die Konfigurationseinstellungen im Bereich "Manuelle Richtlinienparameter" aktiviert.
Wenn diese Option ausgewahlt ist, fahren Sie mit Manuelle Einstellungen konfigurieren fort.




IPSec Profiles

Add a New IP Sec Profile

Frofile Name: Client

Keying Mode 'O Auto Manual

Hinweis: Fur dieses Beispiel wurde Auto ausgewahlt.

Konfigurieren der Einstellungen flir Phase | und Phase |l

Schritt 1: Wahlen Sie im Bereich Phase 1-Optionen die entsprechende Diffie-Hellman (DH)-
Gruppe aus der Dropdown-Liste DH Group (DH-Gruppe) aus, die mit dem Schlissel in
Phase 1 verwendet werden soll. Diffie-Hellman ist ein kryptografisches
Schlisselaustauschprotokoll, das bei der Verbindung zum Austausch von vorinstallierten
Schlisselsatzen verwendet wird. Die Starke des Algorithmus wird durch Bits bestimmt.
Folgende Optionen stehen zur Verfligung:

- Group2-1024 bit (Gruppe2-1024 Bit): Diese Option berechnet den Schlissel langsamer, ist
aber sicherer als Gruppe 1.

- Group5-1536 bit (Gruppe5-156 Bit): Diese Option berechnet den Schllissel am langsamsten,
aber am sichersten.

Phase | Options

DH Group: roynn  AETE |
) Group2 - 1024 bit

Encryption: ———

Authentication: SHA1 v

SA Lifetime: 86400

Perfect Forward Secrecy: ¥  Enable

Hinweis: In diesem Beispiel wird das Bit Group5-1536 ausgewahilt.

Schritt 2: Wahlen Sie in der Dropdown-Liste Verschlisselung eine
Verschlisselungsmethode zum Verschlisseln und Entschliisseln der Encapsulating Security
Payload (ESP) und des Internet Security Association and Key Management Protocol
(ISAKMP) aus. Folgende Optionen stehen zur Verfigung:

- 3DES - Triple Data Encryption Standard.

- AES-128 - Advanced Encryption Standard verwendet einen 128-Bit-Schllssel.
- AES-192 - Advanced Encryption Standard verwendet einen 192-Bit-Schlissel.
- AES-256 - Advanced Encryption Standard verwendet einen 256-Bit-Schllssel.



Phase | Options

DH Group: Group5 - 1536 bit
Encryption: | AES-128 \a
Authentication: ‘“‘E"?"Il
SA Lifetime: AE 3:2 E~

Perfect Forward Secrecy: ¥ Enable

Hinweis: AES ist die Standardmethode zur Verschlisselung tber DES und 3DES fur mehr
Leistung und Sicherheit. Durch die Verlangerung des AES-Schlissels wird die Sicherheit mit
einem Leistungsabfall erhoht. In diesem Beispiel wird AES-128 ausgewahlt.

Schritt 3: Wahlen Sie in der Dropdown-Liste Authentication (Authentifizierung) eine
Authentifizierungsmethode aus, die bestimmt, wie ESP und ISAKMP authentifiziert werden.
Folgende Optionen stehen zur Verfligung:

- MD5 - Message-Digest Algorithm hat einen 128-Bit-Hashwert.
- SHA-1 - Secure Hash Algorithm hat einen 160-Bit-Hashwert.
- SHA2-256 - Sicherer Hash-Algorithmus mit einem Hashwert von 256 Bit.

Phase | Options

DH Group: Grouph - 1536 bit »
Encryption: AES-128 v
Authentication: | SHA v |
SA Lifetime: @
Perfect Forward Secrecy: T Enahle '

Hinweis: MD5 und SHA sind beide kryptografische Hashfunktionen. Sie nehmen Daten,
kompilieren sie und erstellen eine eindeutige Hexadezimalausgabe, die normalerweise nicht
reproduziert werden kann. In diesem Beispiel wird SHA1 ausgewahlt.

Schritt 4: Geben Sie im Feld SA Lifetime (SA-Lebensdauer) einen Wert zwischen 120 und
86400 ein. Dabei handelt es sich um die Dauer, die die Internet Key Exchange (IKE)
Security Association (SA) in der Phase aktiv bleiben wird. Der Standardwert ist 28800.



Phase | Options

DH Group: Groups - 1536 bit »
Encryption: AES-128 v
Authentication: SHAT v
SA Lifetime:
Perfect Forward Secrecy: ¥ Enahble

Hinweis: In diesem Beispiel wird 86400 eingegeben.

Schritt 5: (Optional) Aktivieren Sie das Kontrollkadstchen Enable Perfect Forward Secrecy
(Perfektes Weiterleitungsgeheimnis aktivieren), um einen neuen Schlissel fur die
Verschlisselung und Authentifizierung des IPSec-Datenverkehrs zu generieren.

Phase | Options

DH Group: Groups - 1536 bit
Encryption: AES-128 r
Authentication: SHAT T
SA Lifetime: 85400

Perfect Forward Secrecy: @ Enable

Hinweis: In diesem Beispiel ist Perfect Forward Secrecy aktiviert.

Schritt 6: Wahlen Sie in der Dropdown-Liste Protocol Selection (Protokollauswahl) im
Bereich Phase Il Options (Optionen fir Phase Il) einen Protokolltyp aus, der auf die zweite
Verhandlungsphase angewendet werden soll. Folgende Optionen stehen zur Verfugung:

- ESP - Diese Option kapselt die zu schitzenden Daten. Wenn diese Option aktiviert ist, fahren
Sie mit Schritt 7 fort, um eine Verschlisselungsmethode auszuwahlen.

- AH - Diese Option wird auch als Authentication Header (AH) bezeichnet. Es ist ein
Sicherheitsprotokoll, das Datenauthentifizierung und optionalen Anti-Replay-Dienst bietet. AH
ist in das zu schitzende IP-Datagramm integriert. Wenn diese Option ausgewabhlt ist, fahren
Sie mit Schritt 8 fort.



Phase Il Options

Protocol Selection:
Encryption:

Authentication: SHA1 b

SA Lifetime: 3600
DH Group: Groups - 1536 bit -
| Apply | | Cancel |

Hinweis: In diesem Beispiel wird ESP ausgewahlt.

Schritt 7: Wenn in Schritt 6 ESP ausgewahlt wurde, wahlen Sie eine
Authentifizierungsmethode aus, die bestimmt, wie ESP und ISAKMP authentifiziert werden.

Folgende Optionen stehen zur Verfligung:

- 3DES = Triple Data Encryption Standard

- AES-128 - Advanced Encryption Standard verwendet einen 128-Bit-Schliissel.
- AES-192 - Advanced Encryption Standard verwendet einen 192-Bit-Schllssel.
- AES-256 - Advanced Encryption Standard verwendet einen 256-Bit-Schllssel.

Phase |l Options

Frotocol Selection: ESP M

Encryption: | AES-128 v |

Authentication: AEB'_EI

SA Lifetime AES-25

DH Group: Group5 - 1536 bit |
Apply || Cancel

Hinweis: In diesem Beispiel wird AES-128 ausgewahlt.

Schritt 8: Wahlen Sie in der Dropdown-Liste Authentication (Authentifizierung) eine
Authentifizierungsmethode aus, die bestimmt, wie ESP und ISAKMP authentifiziert werden.

Folgende Optionen stehen zur Verfigung:

- MD5 - Message-Digest Algorithm hat einen 128-Bit-Hashwert.
- SHA-1 - Secure Hash Algorithm hat einen 160-Bit-Hashwert.
- SHA2-256 - Sicherer Hash-Algorithmus mit einem Hashwert von 256 Bit.



Phase |l Options

Protocol Selection: ESP v
Encryption: AES-128 v
Authentication: | SHAT v |
M5
SA Lifetime: lm
DH Group: [ '-_'III..ILJP-;.I TTOSUO Y|
| Apply | | Cancel |

Hinweis: In diesem Beispiel wird SHA1 ausgewahlt.

Schritt 9: Geben Sie im Feld SA Lifetime (SA-Lebensdauer) einen Wert zwischen 120 und
28800 ein. Dies ist die Dauer, die die IKE SA in dieser Phase aktiv bleiben wird. Der
Standardwert ist 3600.

Schritt 10: Wahlen Sie in der Dropdown-Liste "DH Group" (DH-Gruppe) eine DH-Gruppe
aus, die mit dem Schliissel in Phase 2 verwendet werden soll. Folgende Optionen stehen
zur Verfligung:

- Group2-1024 bit (Gruppe2-1024 Bit): Diese Option berechnet den Schllssel langsamer, ist
jedoch sicherer als Group1.

- Group5-1536 bit (Gruppe5-156 Bit): Diese Option berechnet den Schllissel am langsamsten,
aber am sichersten.

FPhase |l Options

Protocol Selection: ESP v

Encryption: AES-128 v

Authentication: SHAT v

SA Lifetime:

DH Group: Groups - 1536 bit »
Apply | | Cancel

Hinweis: In diesem Beispiel wird 3600 eingegeben.

Schritt 11: Klicken Sie auf Ubernehmen.



IPSec Profiles

Add a New IPSec Profile

Profile Mame: Client

Keying Mode S Auto Manual

Phase | Options

DH Group: Groups - 1536 bit
Encryption: AES-128 v
Authentication: SHA1 ¥
SA Lifetime:
Perfect Forward Secrecy: ¥ Enable

Phase Il Options

Protocol Selection: ESF v
Encryption: AES-128 v
Authentication: SHA1 v
SA Lifetime:

DH Group: Groups - 1536 bit -

Schritt 12: Klicken Sie auf Speichern, um die Konfiguration dauerhaft zu speichern.

§ Save cisco{admin) LogOut About Help

Sie sollten jetzt ein automatisches IPSec-Profil auf lInrem Router der Serie RV34x erfolgreich
konfiguriert haben.

Konfigurieren der manuellen Einstellungen

Schritt 1: Geben Sie im Feld SPI-Incoming (SPI-Incoming) einen Hexadezimalwert von 100
bis FFFFFFF fur das SPI-Tag (Security Parameter Index) fir eingehenden Datenverkehr an
der VPN-Verbindung ein. Der SPI-Tag wird verwendet, um den Datenverkehr einer Sitzung
vom Datenverkehr anderer Sitzungen zu unterscheiden.



Manual Policy Parameters

SPIl-Incoming: OxABCD

SPI-Qutgoing: 0x1234

Hinweis: In diesem Beispiel wird OxABCD eingegeben.

Schritt 2: Geben Sie im Feld SPI-Outgoing (SPI-Ausgang) einen Hexadezimalwert zwischen
100 und FFFFFFF fur das SPI-Tag fur ausgehenden Datenverkehr an der VPN-Verbindung
ein.

Manual Policy Parameters

SPl-incoming: OxABCD

SPI-Outgoing: 0x1234

Hinweis: In diesem Beispiel wird 0x1234 eingegeben.

Schritt 3: Wahlen Sie aus der Dropdown-Liste einen Verschlisselungswert aus. Folgende
Optionen stehen zur Verfligung:

- 3DES = Triple Data Encryption Standard
- AES-128 - Advanced Encryption Standard verwendet einen 128-Bit-Schllssel.
- AES-192 - Advanced Encryption Standard verwendet einen 192-Bit-Schllssel.

Lo

3DES .
SPI Outgoing: AES-128

Hinweis: In diesem Beispiel wird AES-256 ausgewahlt.

SPI Incoming:

Schritt 4: Geben Sie im Feld Key-In (Schlussel fir eingehende Richtlinie) einen Schlissel
ein. Die Lange des Schlissels hangt von dem in Schritt 3 gewahlten Algorithmus ab.

Key-In: 12345678912345678912

Key-Out: 1alatlalatlalal1a1212121

Hinweis: In diesem Beispiel wird 123456789123456789123... eingegeben.

Schritt 5: Geben Sie im Feld Key-Out (Tastenbelegung) einen Schlissel fir die ausgehende
Richtlinie ein. Die Lange des Schllssels hangt von dem in Schritt 3 gewahlten Algorithmus
ab.



Key-In: 123456789123456789123

Key-Out 1alatatatatata121212

Hinweis: In diesem Beispiel wird 1alalalalalalala121212.. eingegeben.

Schritt 6: Wahlen Sie aus der Dropdown-Liste Authentifizierung eine
Authentifizierungsmethode aus. Folgende Optionen stehen zur Verfligung:

- MD5 - Message-Digest Algorithm hat einen 128-Bit-Hashwert.
- SHA-1 - Secure Hash Algorithm hat einen 160-Bit-Hashwert.
- SHA2-256 - Sicherer Hash-Algorithmus mit einem Hashwert von 256 Bit.

Authentication: v MD5

SHA1
Key-In SHA2-256
Key-Out

Hinweis: In diesem Beispiel wird MD5 gewahlt.

Schritt 7: Geben Sie im Feld Key-In (Schlussel fir eingehende Richtlinie) einen Schltssel
ein. Die Lange des Schlussels hangt von dem in Schritt 6 gewahlten Algorithmus ab.

Key-In: 123456789123456789123

Key-Out latalalalalala1212121

Hinweis: In diesem Beispiel wird 123456789123456789123... eingegeben.

Schritt 8: Geben Sie im Feld Key-Out ( Tastenbelegung) einen Schlissel fur die ausgehende
Richtlinie ein. Die Lange des Schlissels héangt von dem in Schritt 6 gewahlten Algorithmus
ab.

Key-In: 123456789123456789123

Key-out

Hinweis: In diesem Beispiel wird 1alalalalalalala121212.. eingegeben.

Apply | |

Schritt 9: Klicken Sie auf

Schritt 10: Klicken Sie auf Speichern, um die Konfiguration dauerhaft zu speichern.



i Save | cisco (admin) LogOut About Help

Sie sollten jetzt ein manuelles IPSec-Profil auf einem Router der Serie RV34x erfolgreich
konfiguriert haben.

Konfigurieren derGreenBow VPN Client-Software
Konfigurieren der Einstellungen fiir Phase 1

Schritt 1: Klicken Sie mit der rechten Maustaste auf das Symbol The GreenBow VPN Client,
und wahlen Sie Als Administrator ausfiihren aus.

Open

Troubleshoot compatibility

Open file location
Pin to Taskbar
Pin to Start Menu

‘E

Restore previous versions
Send to k

Cut
Copy

Create shortcut
Delete

Rename

Properties

Schritt 2: Klicken Sie im linken Teilfenster unter VPN-Konfiguration mit der rechten
Maustaste auf IKE V1, und wahlen Sie Neue Phase 1.



(G5 TheGreenBow VPN Cren

Configuration Tools 7

THEGREENBOLW

V1 Configuration

BE V1 [Psec tunnel creation wizard

¥ Beportal IKE V1 tunnels

© VPN Client ready . J

Schritt 3: Uberpriifen Sie auf der Registerkarte Authentifizierung unter Adressen, ob die IP-
Adresse im Schnittstellenbereich mit der WAN-IP-Adresse des Computers Ubereinstimmt,
auf dem der GreenBow VPN Client installiert ist.

Hinweis: In diesem Beispiel lautet die IP-Adresse 124.6.177.118.



' &9 TheGreenBow VPN Client ' =Ricy <)

Configuration Tools ?
‘y-r_;;q':J:a:i:-w:;.- JLL

d

(2] VPN Configuration | Authentication | Advanced | Certificate |
==y KE V1
[E] ™E v1Parameters Addresses
[ tghtestlPv4 :
o tgbtestiPv4 mterfac{[m.ﬁ.m.ua .
- £ tghtestIPVe
= TkeviGateway
E ;':_“ Authentication
& Preshared Key TIiii 1t

Confim sessssssss

Certificate

Schritt 4: Geben Sie die Adresse des Remote-Gateways in das Feld Remote Gateway ein.

Hinweis: In diesem Beispiel lautet die IP-Adresse des Remote-Routers RV34x
124.6.115.177.

&p TheGreenBow VPN Client e | E) |

Configuration Tools ?
‘1 "HEGREEMNEBOLL

H

[E] VPN Configuration Authenticaton | Advanced | Certificate
= MEVL
[f] E v1Parameters Addresses
=-3 tgbtestiPv4
o tgbtestiPV4 Interface [12#.5.1??415 ’
£ tgbtestIPV6
_.;-.I. tgbtestIPVe Remote Gateway | 124.6.115.177
= TkevlGateway

% ;ﬁ Ve Authentication

@ Preshared Key SEAERERRE
Confrm ssssssssns

Certificate

Schritt 5: Wahlen Sie unter Authentication (Authentifizierung) den Authentifizierungstyp aus.
Folgende Optionen stehen zur Verfligung:

- Preshared Key (Vorinstallierter Schlissel): Mit dieser Option kann der Benutzer ein Kennwort
verwenden, das auf dem VPN-Gateway konfiguriert wurde. Das Kennwort muss vom
Benutzer abgeglichen werden, um einen VPN-Tunnel einrichten zu kdénnen.



. Zertifikat: Diese Option verwendet ein Zertifikat, um den Handshake zwischen dem VPN-

Client und dem VPN-Gateway abzuschliel3en.

&) TheGreenBow VPN Client

T —— —“—'ém"

Configuration Tools 7

~ |KeviGateway: Authentication

[Z] VPN Configuration
By KEVL
- [E] ™E V1Parameters
-0 tgblestPv4

Hinweis: In diesem Beispiel wird der vorinstallierte Schliissel so gewahlt, dass er mit der

Authentication | Advanced | Certificate |

Addresses

Interface (124.6.177.118

Remote Gateway 124.6.115.177

Authentication
mm aEsRRRRREE

Confem ssssssssss

() Certificate

Konfiguration des RV34x VPN-Gateways Ubereinstimmt.

Schritt 6: Geben Sie den im Router konfigurierten vorinstallierten Schlissel ein.

& TheGreenBow VPN Client

Configuration Tools ?

THEGREENBOLW -‘

| xeviGateway: Authentication

Authentication | Advanced | Certificate |

Interface |124.6.177.118

Remote Gateway 1246115177

Authentication

@ Preshared Key

Confum ssssssssss
() Certificate

Schritt 7: Geben Sie im Feld Bestétigen denselben vorinstallierten Schlissel ein.



[Z] VPN Configuration Authentcation lmlml
=

P pEVL
{[E] IXE V1 Parameters Addresses
O tgbtestlPv4
%I o tobtestlPv4 Interface |124.6.177.118 |
B2 tgbtestIPVé
| E tobtestlPVe Remote Gateway 1246115177
L TkeviGateway
O meEv2
s Authentication
@ Preshared Key YT
th[ BEEEEBEREE ]
) Certificate

Schritt 8: Legen Sie unter IKE die Einstellungen fir Verschlisselung, Authentifizierung und
Schlisselgruppe so fest, dass sie mit der Konfiguration des Routers Ubereinstimmen.



THEGREENBOW 1

lkev1Tunnel: IPsec
IPsec | Advanced | Automation | Remote Shanng |

Addresses

VP Chentaddress 152 . 168 . 10 . &

Address type | subnet address -
Remate LAN address 192 . 188 . 1 . O

Subnetmask 255 . 255 . 255 . O

IkeviGateway: Authentication

Schritt 10: (Optional) Aktivieren Sie unter Erweiterte Funktionen die Kontrollkastchen Mode
Config and Aggressive Mode (Modus-Konfiguration und aggressiver Modus), und legen Sie
die NAT-T-Einstellung auf Automatic (Automatisch) fest.



" TheGreenBow VPN Client Lo | @ feSe]

Configuration Tools ?
THEGREENE I?]IJ'.!I
d-
'[Z] VPN Configuration [ Authentication | Advanced | Cartificate
== IKE V1 ' ) ' )
[2] E viParameters Advanced features
1 TkeviGateway Redundant
o tgbtestlPV4
-0 tgbtestIPVs I MAT-T [mmu; - I
o tgbtestiPVE :
) KEV2
£ sst X-Auth
|| %-Aurth Popup Login  wprnuserl
u Hybrad Mode Password essssssssss
Local and Remote ID J
Type of ID: Value for the ID:
Local ID | Address v| 124.6.177.115
Remote ID ([P Address »| 1246.177.18

Hinweis: Bei aktivierter Moduskonfiguration ruft der GreenBow VPN Client Einstellungen
vom VPN-Gateway ab, um einen Tunnel einzurichten und gleichzeitig den aggressiven
Modus zu aktivieren. Mit NAT-T wird der Verbindungsaufbau beschleunigt.

Schritt 11: (Optional) Aktivieren Sie unter X-Auth das Kontrollkédstchen X-Auth Popup, um
das Anmeldungsfenster beim Starten einer Verbindung automatisch aufzurufen. Im
Anmeldefenster gibt der Benutzer seine Anmeldeinformationen ein, um den Tunnel
abzuschlieRRen.




Logn  vpnuser

Password essssssssss

Value for the ID:
-.-] 124.6.115.177

-| 124.6.177.118 |

Hinweis: In diesem Beispiel ist X-Auth Popup nicht aktiviert.

Schritt 12: Geben Sie lhren Benutzernamen in das Feld Anmelden ein. Dies ist der fur das
Erstellen einer Benutzergruppe im VPN-Gateway konfigurierte Benutzername.



& TheGreenBow VPN Client

THEGREENBOW l

IkeviGateway: Authentication

n[ | Hybrid Mode Passvodd wsesssnsnns

Value for the ID:
v| 124.6.115.177

v| 124.6.177.118 i

Schritt 13: Geben Sie |hr Kennwort in das Feld Kennwort ein.



& TheGreenBow VPN Client

Configuration Tools 7
THEGREEMNBOLW

7] x-Auth Popup Logn  vpruser

B [ Hybrid Mode Pw:l BREREE AR I I‘

Local and Remote 1D -

Type of ID: Waloe for the [D:

Local ID |1P Address »| 1248015177
Remote ID [P Address | 1246.177.118 i
[t

Schritt 14: Legen Sie unter "Lokale und Remote-ID" die Lokale ID und die Remote-ID so
fest, dass sie mit den Einstellungen des VPN-Gateways Ubereinstimmen.



&) TheGreenBow VPN Client = E
Configuration Tools ? B |
THEGREENBOW

d-

[E] VPN Configuration | Authentication | Advanced | Certficate
== DE VY1 '
[] E vi1Parameters Advanced features
= TkeviGateway
. Redundant
= 0 tgbtestlPy4 [ Made Config Gateway
o tgbtestIPv4 ‘
S tgbtestIPVe [ Aggressive Mode MAT-T | Austomatic -
o tgbtestiPVe ) .
g ﬁ”‘ X-Auth
| X-Auth Popup Logn  vpnuser
n Hybrid Mode Password essssssssss

Viaslue for the ID;
J 124611577

& VPN Ghent ready

Hinweis: In diesem Beispiel werden sowohl die lokale ID als auch die Remote-ID auf die IP-
Adresse eingestellt, um die Einstellungen des RV34x-VPN-Gateways zu erfiillen.

Schritt 15: Geben Sie unter Wert fir die ID die lokale ID und Remote-ID in die
entsprechenden Felder ein.



& TheGreenBow VPN Client

[ x-Auth Pepup

D [ Hybrid Mode

Local and Remote 1D
Type of ID:

Logn  vpruser

Password sessssssss

Local ID | P Address

»| 1246115177
| |

Remote ID |IP Address

~| 1246.177.118

Schritt 16: Klicken Sie auf Konfiguration > Speichern, um die Einstellungen zu speichern.

e

viGateway: Authentication

entcaton | Advanced | Certifcate

Advanced features

= 1 tootestiFV S
L 0 tgbtestPy4
B tgbtestiPVe
0 tghbtestlPVE
I xEV2

[V Made Config
[7] Aggressive Mode

L Y

Konfigurieren der Einstellungen fiir Phase 2

Redundant
GatewaY

NAT-T | automatic -




Schritt 1: Klicken Sie mit der rechten Maustaste auf lkev1-Gateway.

& TheGreenBow VPN Client

IkeviGateway: Authentication

Authentcaton| Advanced | Certcate

Schritt 3: Klicken Sie auf die Registerkarte IPsec.



& TheGreenBow VPN Client (= E S

'Eﬂl'l‘ﬁgl.l'!l"ﬂl'l Tools 2

THEGREENBOL ._‘._._s

Ikev1Tunnel: IPsec

[E] VPN Configuration Psec [hdvanced | Automation | Remote Sharing| 2 #vs )
[;-lbmen

\[£] KE v1Parameters Addresses
| B3 IkeviGateway
I : oo IkeviTunnel VP Chent address 192 . 168 . 10 . B “ |

E-C0 tgbtestiPyv4
| oo tpbtestpve
B tgbtestIPVE
; O tobtestIPVe
S e v2
'D ==

@ VPN Chent ready e 1

Schritt 4: Wahlen Sie aus der Dropdown-Liste Adresstyp den Adresstyp aus, auf den der
VPN-Client zugreifen kann.



Psec lmlmlmw

Addresses

VPN Clentaddress 192 . 168 . 10 . & [

m“"’w

Hinweis: In diesem Beispiel wird die Subnetzadresse ausgewahit.

Schritt 5: Geben Sie die Netzwerkadresse ein, auf die der VPN-Tunnel im Feld Remote LAN-
Adresse zugreifen soll.



& TheGreenBow VEN Client Lo | E S|

Configuration Tools 7
THEGREENBOLW

=] VPN Configuration IPsec | Advanced | Automation | Remote Sharing 2 v |
=HF= IKE V1 .
[&] ™E v1Parameters Addresses
=D keviGateway . .
o ITkewiTunnel VPN Client address 152 . 168 . 1D G |
-0 tghtestiPy4
o tgbtestiPve Address type : I
B0 tghtestlPyVs
o tgbtestIPVE Remate LAN address
T mEvz
£ ss Subnetmask 255 . 255 . 256 . O

Hinweis: In diesem Beispiel wird 192.168.100.1 eingegeben.

Schritt 6: Geben Sie die Subnetzmaske des Remote-Netzwerks in das Feld Subnetzmaske
ein.

Hinweis: In diesem Beispiel wird 255.255.255.0 eingegeben.

" &) TheGreenBow VPN Client L= | B e

Configuration Tools ?
THEGREENBOLW

il e e ———
= ME V1 .
[£] mE viParameters Addresses
- DeviGateway - -
o TheviTunnel VPN Chent address 192 . 168 . 10 I |
=3 tgbhestIPVd
o tgbtestiPv4 Address type | 5ubnet address ~r|
=00 tgbtestIPYE
o tobtestIPVE Remote LAN address 192 . 188 . 1 . 0
SnEv2
s m=m| 285 , 295 .55 . O I

Schritt 7: Legen Sie unter ESP die Einstellungen fur Verschlisselung, Authentifizierung und
Modus so fest, dass sie mit den Einstellungen des VPN-Gateways ubereinstimmen.



&# TheGreenBow VPN Client | B s

Configuration Tools ?

THEGREEMNBOLW !
—

IPsec Lm]mlm:aﬂuql

E] bn:sw

[1] IKE v1 Parameters Addresses
E |:| ]hr.rlﬂ.luww
! .0 TheviTunnel VPN Client address 192 . 168 .

EI-: I;l:tﬁtlF'H

0 tgbtestiFv4 Address ype | subnet address
] I:_ﬂ:t:sﬂ?'lfﬁ-

o toblestlPVE Remote LAN address 192 . 168 .
0 KE V2
o Subnetmask 255 . 255 . 255 .

Schritt 8: (Optional) Aktivieren Sie unter PFS das Kontrollkastchen PFS, um Perfect Forward
Secrecy (PFS) zu aktivieren. PFS generiert zufallige Schlissel zur Verschlisselung der
Sitzung.



IPsec LMIMIMnml

F]EJ']KEH
[£] E viParameters Addresses
El:ll]mrlﬁnmw
5 0 ThewlTunnel VPN Chent address 192 . 158 . 10 .
*:jl-:l tghtestiPv4
| -0 tobtestlPv4 Address type [subnetad
B tgbtestlPV6

L0 tgbtestlPVE Remote LAN address 192 . 163 . 1 .

- MEVZ
] ssL Subnetmask 285 . 255 . 285 .

S e

Authentication |SHA-1 bt

Schritt 9: Wahlen Sie aus der Dropdown-Liste "Gruppe" eine PFS-Gruppeneinstellung aus.

Hinweis: In diesem Beispiel wird DH5 (1536) so gewahlt, dass es mit der DH-
Gruppeneinstellung des Routers Ubereinstimmt.



[ Configuration Tools 7 |

THEGREENBOLW £

[E] vPH Configuration
= DEVL
-] KEV1Parameters
| B0 keviGateway
o IkeviTunnel
| B0 tgbtestlPv4
L o tgbtestlPve

Schritt 10: Klicken Sie mit der rechten Maustaste auf Konfiguration, und wahlen Sie
Speichern aus.



& TheGreenBow VPN Client

' Configuration (| Tools 7
Save Chrl+5

Import

File

Sie sollten jetzt den GreenBow VPN Client flir die Verbindung mit dem Router der Serie
RV34x tiber VPN erfolgreich konfiguriert haben.

VPN-Verbindung starten

Schritt 1: Klicken Sie mit der rechten Maustaste auf TheGreenBow VPN Client, und wahlen
Sie Als Administrator ausfiihren aus.



Open

i Troubleshoot compatibility

Open file location

o (mmrmnna)
Pin to Taskbar
Pin to Start Menu

Restore previcus versions
Send to »

Cut
Copy

Create shortcut
Delete

Fename

Properties

Schritt 2: Wahlen Sie die zu verwendende VPN-Verbindung aus, und klicken Sie dann auf
OFFNEN. Die VPN-Verbindung sollte automatisch gestartet werden.



VPN Connections X
tgbtestIPVE-tgbtes

tgbtestlPV4-tgbtes

lkeev1Gateway-lkev G

! =

Hinweis: In diesem Beispiel wurde das konfigurierte lkev1Gateway ausgewahit.
Uberpriifen des VPN-Status
Schritt 1: Melden Sie sich beim webbasierten Dienstprogramm des VPN-Gateways an.

Schritt 2: Wahlen Sie Status und Statistik > VPN Status aus.



System Summary
TCPAP Services

Port Traffic

WAN QoS Statistics
Application Statistics
Connected Devices

Routing Status
DHCP Bindings

Mobile Network

View Logs

Schritt 3: Uberpriifen Sie unter Client-to-Site-Tunnelstatus die Spalte Verbindungen der
Verbindungstabelle.

Hinweis: In diesem Beispiel wurde eine VPN-Verbindung hergestellt.

Connections
1

Sie sollten jetzt den VPN-Verbindungsstatus auf dem Router der Serie RV34x erfolgreich

Uberpruft haben. Der GreenBow VPN-Client ist jetzt so konfiguriert, dass er Uber VPN eine
Verbindung zum Router herstellt.
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