Konfigurieren der erweiterten Einstellungen far
Gateway-to-Gateway-VPN auf den VPN-Routern
RV016, RV042, RV042G und Rv082

Ziel

Ein Virtua Private Network (VPN) ist ein privates Netzwerk, das verwendet wird, um Geréte des
Remote-Benutzers virtuell Gber ein offentliches Netzwerk zu verbinden, um Sicherheit zu
gewahrleisten. Insbesondere ermoglicht eine Gateway-to-Gateway-V PN-V erbindung, dass zwei
Router sicher miteinander verbunden sind und dass ein Client an einem Ende logisch Teil desselben
Remote-Netzwerks am anderen Ende zu sein scheint. So kdnnen Daten und Ressourcen einfacher und
sicherer Uber das Internet gemeinsam genutzt werden. Auf beiden Seiten der Verbindung muss eine
identische Konfiguration vorgenommen werden, damit eine erfolgreiche Gateway-to-Gateway-V PN-
Verbindung aufgebaut werden kann.

Die erweiterte Gateway-to-Gateway-V PN-Konfiguration bietet die Flexibilitét, optionale
Konfigurationen fur den VPN-Tunnel zu konfigurieren, um die Benutzerfreundlichkeit fir die VPN-
Benutzer zu erhthen. Die erweiterten Optionen sind nur fir IKE mit dem Modus "V orinstallierter
Schlissel” verfiigbar. Die erweiterten Einstellungen sollten auf beiden Seiten der VPN-V erbindung
identisch sein.

In diesem Dokument wird erlautert, wie Sie erweiterte Einstellungen fir den Gateway-to-Gateway-
VPN-Tunnel auf den VPN-Routern RV016, RV 042, RV 042G und RV 082 konfigurieren.

Hinweis. Weitere Informationen zum Konfigurieren eines Gateway-zu-Gateway-VPN finden Sieim
Artikel Konfiguration von Gateway-zu-Gateway-VPN auf RV016-, Rv042-, RvV042G- und RV082-
VPN-Routern.

Unterstutzte Ger ate

RV016
5ECRV042
&f» RV042G
RV082

Software-Version

&f» v4.2.2.08

Konfiguration der erweiterten Einstellungen fir Gateway-to-
Gateway-VPN

Schritt 1: Melden Sie sich beim Router-K onfigurationsprogramm an, und wahlen Sie VPN >
Gateway To Gateway aus. Die Seite Gateway To Gateway wird gedffnet:


ukp.aspx?vw=1&articleid=3294
ukp.aspx?vw=1&articleid=3294
ukp.aspx?vw=1&articleid=3294

tunnel_new

WAN1

IP Address

Schritt 2: Bléttern Sie nach unten zum Abschnitt IPSec-Setup, und klicken Sie auf Advanced +. Der
Bereich Erweitert wird angezeigt:



IPSec Setup

Keying Mode : |[KE with Preshared key W
Phase 1 DH Group : Group 1- 758 bit W
Phase 1 Encryption : DES W
Phase 1 Authentication : MD5 W
Phase 1 SA Life Time : 28800 seconds
Perfect Forward Secrecy

Phase 2 DH Group : Group 1- 768 bit W
Phase 2 Encryption : DE= W
Fhase 2 Authentication : MD5 W
Fhase 2 SA Life Time : 3600 gseconds
Praeshared Key : abcd1234

Minimum Preshared Key Complexity : Enable

Preshared Key Strength Meter :

| Advanced +

Save Cancel

Schritt 3: Aktivieren Sie das Kontrollkéastchen Aggressive M ode (Aggressiver Modus), wenn lhre
Netzwerkgeschwindigkeit niedrig ist. Dadurch werden die IDs der Endpunkte des Tunnels wéhrend
der SA-Verbindung (Phase 1) im Klartext ausgetauscht, was weniger Zeit fir den Austausch benétigt,
aber weniger Sicherheit bietet.

Schritt 4: Aktivieren Sie das Kontrollkastchen Compress (Support I P Payload Compression
Protocol (IPComp)), wenn Sie die Grof3e der |P-Datagramme komprimieren mochten. 1PComp ist
ein |P-Komprimierungsprotokoll, mit dem die Grof3e von | P-Datagrammen komprimiert wird. Die | P-
Komprimierung ist nitzlich, wenn die Netzwerkgeschwindigkeit niedrig ist und der Benutzer die
Daten schnell und ohne Verluste Giber das langsame Netzwerk Ubertragen mochte, jedoch keine
Sicherheit bietet.

Schritt 5: Aktivieren Sie das Kontrollkéastchen K egp-Alive, wenn die Verbindung des VPN-Tunnels
immer aktiv bleiben soll. Keep-Alive hilft, die Verbindungen sofort wiederherzustellen, wenn eine
Verbindung inaktiv wird.
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Tunnel Backup :
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YPM Tunnel Backup Idle Time : seconds (Range:30~999 sec)
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Schritt 6: Aktivieren Sie das Kontrollkastchen AH Hash Algorithm, wenn Sie Authenticate Header
(AH) aktivieren méchten. AH bietet Authentifizierung fir Ursprungsdaten, Datenintegritdt durch
Prufsumme und Schutz im IP-Header. Der Tunnel sollte fir beide Seiten den gleichen Algorithmus
haben.

af» MD5 & Message Digest Algorithm-5 (MD5) ist eine 128-stellige hexadezimale Hash-
Funktion, die die Daten durch die Priifsummenberechnung vor boswilligen Angriffen schiitzt.

af» SHA1 - Secure Hash Algorithm Version 1 (SHAL) ist eine 160-Bit-Hash-Funktion, die sicherer
ist als MD5, aber mehr Zeit fur die Berechnung bendtigt.
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Schritt 7. Aktivieren Sie das Kontrollkéstchen NetBI OS Broadcast (Nicht routbarer Datenverkehr
durch den VPN-Tunnel), wenn Sie nicht routbaren Datenverkehr zulassen mochten. Standardmaldig ist
diese Option deaktiviert. NetBIOS wird verwendet, um Netzwerkressourcen wie Drucker und
Computer im Netzwerk Uber einige Softwareanwendungen und Windows-Funktionen wie
Netzwerkumgebung zu erkennen.

Schritt 8: Aktivieren Sie das Kontrollkastchen NAT Traversal, wenn Sie von Ihrem privaten LAN
aus Uber eine offentliche IP-Adresse auf das Internet zugreifen méchten. Wenn sich Ihr VPN-Router
hinter einem NAT-Gateway befindet, aktivieren Sie dieses Kontrollkéastchen, um NAT-Traversal zu
aktivieren. Beide Enden des Tunnels mussen die gleichen Einstellungen aufweisen.

Schritt 9. Uberpriifen Sie das I ntervall fur die Erkennung von abgestor benen Peers, um die

L ebhaftigkeit des VPN-Tunnels durch hello oder ACK in regelméfdigen Abstanden zu Gberprifen.
Wenn Sie dieses Kontrollkastchen aktivieren, geben Sie das Intervall (in Sekunden) zwischen den
Hello-Nachrichten ein.

Hinwes. Wenn Sie das Dead Peer Detection Interval (Intervall fur die Dead Peer-Erkennung) nicht
aktivieren, fahren Sie mit Schritt 11 fort.
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Schritt 10. Aktivieren Sie das Kontrollkastchen Tunnelsicherung, um die Tunnelsicherung zu
aktivieren. Diese Funktion ist nur verflgbar, wenn das Intervall fir die Erkennung von toten Peers
aktiviert wurde. Mit dieser Funktion kann das Gerét den VPN-Tunnel (ber eine alternative lokale
WAN-Schnittstelle oder eine Remote-1P-Adresse wiederherstellen.

af» Remote-Backup-1P-Adresse &€” Geben Sie eine alternative IP-Adresse fir das Remote-Gateway
ein, oder geben Sie die WAN-IP-Adresse ein, die bereits fir das Remote-Gateway in diesem Feld
festgelegt wurde.

af» Lokale Schnittstelle - Die WAN-Schnittstelle, die zum Wiederherstellen der Verbindung
verwendet wird. Wahlen Sie die gewtinschte Schnittstelle aus der Dropdown-Liste aus.

af» Leerlaufzeit des VPN-Tunnels fir die Sicherung &€” Geben Sie die Zeit (in Sekunden) ein, die
der primére Tunnel verbinden muss, bevor der Backup-Tunnel verwendet wird.
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Schritt 11. Aktivieren Sie das Kontrollkastchen Split DNS, um Split DNS zu aktivieren. Mithilfe von
Split-DNS kénnen Anforderungen fur bestimmte Domanennamen von einem anderen as dem
ublicherwei se verwendeten DNS-Server verarbeitet werden. Wenn der Router eine DNS-Anforderung
vom Client empfangt, Uberprift er die DNS-Anforderung und stimmt mit dem Doménennamen
Uberein und sendet die Anforderung an den entsprechenden DNS-Server.
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Schritt 12: Geben Sie die IP-Adresse des DNS-Serversin das Feld DNSL ein. Wenn ein anderer DNS-
Server vorhanden ist, geben Sie die IP-Adresse des DNS-Serversin das Feld DNS2 ein.

Schritt 13: Geben Sie die Doméanennamen in die Felder Domanenname 1 bis Doménenname 4 ein.
Anforderungen fir diese Doménennamen werden von den in Schritt 12 angegebenen DNS-Servern

verarbeitet.

Schritt 14: Klicken Sie auf Speichern, um die Anderungen zu speichern.



Informationen zu dieser Ubersetzung
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