Konfiguration einer IPv6-Zugriffsregel fur die
VPN-Router RV016, RV042, RV042G und
RV082

Ziel

Mithilfe einer Zugriffsregel kann der Router bestimmen, welcher Datenverkehr die Firewall
passieren darf. Dies tragt dazu bei, die Sicherheit des Routers zu erhdéhen.

In diesem Artikel wird erldutert, wie Sie eine IPv6-Zugriffsregel fir die VPN-Router RV016,
RV042, RV042G und RV082 hinzuflgen.

Anwendbare Gerate
RV016
RV042

RV042G
RV082

Softwareversion

v4.2.1.02

Konfiguration einer IPv6-Zugriffsregel

IPv6-Modus aktivieren

Schritt 1: Melden Sie sich beim Webkonfigurationsprogramm an, und wahlen Sie Setup >
Network (Setup > Netzwerk). Die Seite Netzwerk wird geodffnet:



Network

MAC Address : 54:.75:D0:F7.FB:52

Device |IP Address ©  192.168.1.1
Subnet Mask : 255255 2550 -
Multiple Subnet : Enable

Host Mame : RYL200 (Required by some |SPs)
Domain Mame : linksys.com (Required by some |SPs)
IP Mode
Mode WAN LAM
[Pvd Only [Pud IPvd
(a Dual-Stack ”:._) IPvd and IPvE IPvd and IPvE
IPu4 IPvG
LAN Setting

Schritt 2: Klicken Sie auf das Optionsfeld Dual-Stack IP. Dadurch kénnen IPv4 und IPv6
gleichzeitig ausgefihrt werden. Wenn IPv6-Kommunikation méglich ist, ist dies die

bevorzugte Kommunikation.

Konfiguration von |IPv6-Zugriffsregeln

Schritt 1: Melden Sie sich beim Webkonfigurationsprogramm an, und wahlen Sie Firewall >
Access Rules aus. Die Seite Zugriffsregeln wird gedffnet:

Access Rules

Schritt 2: Klicken Sie auf die Registerkarte IPv6.

geodffnet.

IPwd H IPvE ‘
ltem 1-3 of 3 Rows perpage: §5
o ; : Source o :
Priority Enable | Action Senvice Source Destination Time Day Delete
Interface
v Allow All Traffic [11 LAM Any Any Always
v Deny Al Traffic [1] WAN1 Any Any Always
v Deny All Traffic [1] WANZ Any Any Always
| Add ||Rest0ret0 DefauItRuIes| [ie][] Page |1 v|of1 [n][n]

Daraufhin wird die Seite IPv6-Zugriffsregeln



Access Rules

1Pv4 IPvE

Priority Enable @ Action  Service

v Allow Al Traffic [1]
v Deny All Traffic [1]
hd Deny All Traffic [1]

(I Add D|Restorelo DefauItRuIes|

Source

Source
Interface

LAN Any
WAN1 Any
WANZ2 Any

Item 1-3 of 3 Rows perpage: 5

Destination Time Delete
Any Always
Any Always
Any Always

DD Page |1 w|of1 DD

Schritt 3: Klicken Sie auf Hinzufligen, um die Zugriffsregeln hinzuzufiigen. Die Seite
Zugriffsregeln wird angezeigt, um die Zugriffsregeln fur IPv6 zu konfigurieren.

Access Rules
Services

Action :

Service :

Log :
Source Interface :
Source IP f Prefix Length:

Destination IP / Prefix Length:

| Save || Cancel ‘

Allow w

All Traffic [TCP&UDP/M~65535]

Senice Management

Log packets match this rule w

LARN W
Single W
Single W

W

Schritt 4: Wahlen Sie Zulassen aus der Dropdown-Liste Aktion aus, wenn der Datenverkehr
zugelassen werden soll. Wahlen Sie Verweigern, um den Datenverkehr abzulehnen.

Schritt 5: Wahlen Sie den entsprechenden Service in der Dropdown-Liste Service aus.
Zeitgeber: Wenn der gewtinschte Service verfugbar ist, fahren Sie mit Schritt 12 fort.

Access Rules

Services
Action : Allow w
Senvice : All Traffic [TCP&UDPM~65535] Y]
Senvice Management
Log: Log packets match this rule w
Source Interface - LAN W
Source IP / Prefix Length: Single v 128
Destination 1P / Prefix Length: Single v 128

Save | | Cancel




Schritt 6: Wenn der entsprechende Service nicht verfiigbar ist, klicken Sie auf Service
Management. Das Fenster Service Management (Dienstverwaltung) wird angezeigt.

Senvice Name :
Praotocol : TCP w

Port Range : o

Add to list

All Traffic [TCP&UDP/1~65535]
DNS [UDP/53~53]

FTP [TCP/21~21]

HTTP [TCP/20~80]

HTTP Secondary [TCP/2080~8080]
HTTPS [TCP/443~443]

HTTPS Secondary [TCP/8443~5443]
TFTP [UDP/69~59]

IMAP [TCP/143~143]

NNTP [TCP/A18~119]

POP3 [TCPH10~110]

SMMP [UDP/161~161]

Ok Cancel Close

Senvice Name :

Praotocal TCP w

FPort Range : o

Add to list

All Traffic [TCP&UDP/1~65535]
DNS [UDP/53~53]

FTP [TCP/21~21]

HTTP [TCP/S0~80]

HTTP Secondary [TCP/2080~8080]
HTTPS [TCP/443~443]

HTTPS Secondary [TCP/8443~8443]
TFTP [UDP/G9~63]

IMAP [TCP/143~143]

NINTP [TCP/A18~119]

POP3 [TCPH10~110]

SMMP [UDP/H61~161]

Ok Cancel Close

Schritt 7: Geben Sie im Feld Dienstname einen Namen fir den neuen Dienst ein.



Senvice Name : Senice

Praotocal TCP | w
T

FPort Range : UDP to
IPvE

Addto list

All Traffic [TCP&UDPM~G5535]

DMS [UDPMA3~53]

FTP [TCP/21~21]

HTTP [TCP/80~80]

HTTP Secondary [TCP/B080~8080]

HTTPS [TCPi443~443]

HTTPS Secondary [TCP/&8443~8443]

TFTP [UDP/59~G49]

IMAP [TCPM143~143]

MMNTP [TCPM19~119]

POP3 [TCPM10~110]

SMMP [UDPME1~161]

] Cancel Close

Schritt 8: Wahlen Sie in der Dropdown-Liste Protocol (Protokoll) den entsprechenden
Protokolltyp aus.

-TCP (Transmission Control Protocol) - Ein Transportschichtprotokoll, das von
Anwendungen verwendet wird, die eine garantierte Bereitstellung erfordern.

‘UDP (User Datagram Protocol) - Verwendet Datagram-Sockets, um die Kommunikation
zwischen Host und Host herzustellen. Die UDP-Bereitstellung ist nicht garantiert.

-IPv6 (Internet Protocol Version 6) - Leitet den Internet-Datenverkehr zwischen Hosts in
Paketen weiter, die tiber durch Routing-Adressen festgelegte Netzwerke geroutet werden.



Senvice Name : Senice

Frotocol @ UDP w
Port Range : 5060 to | 5070
Add to list
All Traffic [TCP&LUDPH~65535] ~

DNS [UDP/53~53]
FTP [TCP/21~21]

HTTP [TCP/30~30]

HTTP Secondary [TCP/S080~8080]

HTTPS [TCPi443~443]

HTTPS Secondary [TCP/8443~5443]

TFTP [UDP/69~59]

IMAP [TCP/143~143]

NNTP [TCP/118~119]

POP3 [TCPM10~110]

SNMP [UDP/E1~161] v

Ok Zancel Close

Schritt 9: Geben Sie den Port-Bereich im Feld Port Range (Port-Bereich) ein. Dieser Bereich
hangt vom Protokoll ab, das im oben genannten Schritt ausgewahlt wurde.

Schritt 10: Klicken Sie auf Zur Liste hinzufligen. Damit wird der Service der Dropdown-Liste
Service hinzugefugt.

Senvice Mame : Senvice
Frotocol | UDP w
Port Range : 5060 to | 5070
Lpdate
MMTP [TCP/A19~119] -

POP3[TCPM10~110]

SMMP [UDPME1~161]

SMTP [TCP/25~25]

TELMNET [TCP/23~23]

TELMET Secondary [TCP/8023~83023]
TELMET S5L [TCP/992~992]

DHCP [UDP/&T~67]

L2TP [UDPAT01~1701]

PPTP [TCPNT23~1723]

IPSec [UDP/S00~500]

Delete | | Add Mew

OK Cancel Close

Hinweis: Wenn Sie einen Service aus der Liste der Dienste I6schen mdchten, wahlen Sie
den Service aus der Liste der Dienste aus, und klicken Sie dann auf Loschen. Wenn Sie den
Serviceeintrag aktualisieren mochten, wahlen Sie den zu aktualisierenden Service aus der



Liste aus, und klicken Sie dann auf Aktualisieren. Wenn Sie der Liste einen weiteren neuen
Dienst hinzufigen méchten, klicken Sie auf Neu hinzufligen.

Schritt 11: Klicken Sie auf OK. Dadurch wird das Fenster geschlossen, und der Benutzer
kehrt zur Seite Zugriffsregel zurlck.

Hinweis: Wenn Sie auf Neu hinzufiigen klicken, befolgen Sie die Schritte 7 bis 11.

Access Rules

Services

Action : Allow W

Semice : All Traffic [TCP&UDPM~E65535] ]
Senice Management

Log: Log packets match this rule | «»

Erar

Source Interface : Not log -

Source IP [ Prefix Length: Single v £ 128
Destination IP / Prefix Length: Single W £ 128
| Save || Cancel |

Schritt 12: Wenn Sie Pakete, die der Zugriffsregel entsprechen, protokollieren méchten,
wahlen Sie Protokollpakete aus, die dieser Regel in der Dropdown-Liste Protokoll
entsprechen. Andernfalls wahlen Sie Nicht protokollieren aus.

Access Rules

Services

Action : Allow w

Senvice : All Traffic [TCP&UDP/M~G5535] v
Senvice Management

Log : Log packets match this rule w

Source Interface :
Source IP { Prefix Length:

Destination IP ! Prefix Length:

| Save H Cancel |

Schritt 13: Wahlen Sie aus der Dropdown-Liste Quellschnittstelle die Schnittstelle aus, die
von dieser Regel betroffen ist. Die Quellschnittstelle ist die Schnittstelle, von der der
Datenverkehr initiiert wird.

‘LAN - Das lokale Netzwerk des Routers.

‘WAN1 - Das Wide Area Network oder das Netzwerk, von dem aus der Router eine



Internetverbindung vom ISP oder dem nachsten Hop-Router erhalt.
‘WANZ2 - dasselbe wie WAN1, jedoch ein sekundares Netzwerk.
-‘ANY - Ermoglicht die Verwendung beliebiger Schnittstellen.

Access Rules

Senvices

Action : Allow w

Service : All Traffic [TCP&UDP/M~65535] v
Senvice Management

Log : Log packets match this rule w

Source Interface : LAN ]

Source IP [ Prefix Length:

Destination IP / Prefix Length:

| Save H Cancel |

Schritt 14: Wahlen Sie in der Dropdown-Liste Source IP (Quelle-IP) eine Option aus, um die
Quell-IP-Adresse anzugeben, auf die die Zugriffsregel angewendet wird.

-‘Any (Beliebig): Zugriffsregeln werden auf den gesamten Datenverkehr von der
Quellschnittstelle angewendet. Rechts neben der Dropdown-Liste sind keine Felder
verfugbar.

-Single (Single): Die Zugriffsregel wird auf eine einzige IP-Adresse von der
Quellschnittstelle angewendet. Geben Sie die gewlinschte IP-Adresse in das Adressfeld
ein.

-‘Subnetz - Zugriffsregel wird auf ein Subnetz-Netzwerk von der Quellschnittstelle
angewendet. Geben Sie die IP-Adresse und die Prafixlange ein.

Access Rules

Services

Action : Allow w

Service : All Traffic [TCP&UDPM~65535] ]
Senvice Management

Log: Log packets match this rule w

Source Interface : LAMN W

Source IP [ Prefix Length: ANY W

N 128

Destination IP / Prefix Length:

Single
Sicasioclod— )

Subnet

Save || Cancel




Schritt 15: In der Dropdown-Liste Destination IP (Ziel-IP) Wahlen Sie eine Option aus, um
die Ziel-IP-Adresse anzugeben, auf die die Zugriffsregel angewendet wird.

-Any (Beliebig): Zugriffsregeln werden auf den gesamten Datenverkehr zur Zielschnittstelle
angewendet. Rechts neben der Dropdown-Liste sind keine Felder verfugbar.

-Single (Einzel): Die Zugriffsregel wird auf eine einzige IP-Adresse fur die Zielschnittstelle
angewendet. Geben Sie die gewinschte IP-Adresse in das Adressfeld ein.

-Subnetz - Zugriffsregel wird auf ein Subnetz-Netzwerk zur Zielschnittstelle angewendet.
Geben Sie die IP-Adresse und die Préfixlange ein.

Schritt 16: Klicken Sie auf Speichern, um alle Anderungen der IPv6-Zugriffsregel zu
speichern.



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
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