Konfigurieren und Verwalten von Benutzerkonten
auf einem Router der Serie RV34x

Ziel

In diesem Artikel erfahren Sie, wie Sie lokale und Remote-Benutzerkonten auf einem Router der
Serie RV34x konfigurieren und verwalten. Dazu gehdren die Konfiguration der
Kennwortkomplexitat fur lokale Benutzer, das Konfigurieren/Bearbeiten/Importieren lokaler
Benutzer, das Konfigurieren des Remote-Authentifizierungsdienstes mithilfe von RADIUS, Active
Directory und LDAP.

Unterstiitzte Gerate | Firmware-Version

- Serie RV34x | 1.0.01.16 (aktueller Download)

Einflihrung

Der Router der Serie RV34x stellt Benutzerkonten zum Anzeigen und Verwalten von Einstellungen
bereit. Die Benutzer kdnnen aus verschiedenen Gruppen bestehen oder zu logischen Gruppen
von SSL (Secure Sockets Layer) Virtual Private Networks (VPN) gehdren, die die
Authentifizierungsdomane, LAN (Local Area Network)- und Service-Zugriffsregeln sowie Timeout-
Einstellungen fur Inaktivitdt gemeinsam nutzen. Die Benutzerverwaltung definiert, welche
Benutzertypen eine bestimmte Einrichtung nutzen kénnen und wie dies maoglich ist.

Die Prioritat der externen Datenbank ist immer RADIUS (Remote Authentication Dial-In User
Service)/LDAP (Lightweight Directory Access Protocol)/Active Directory (AD)/Local. Wenn Sie den
RADIUS-Server auf dem Router hinzufiigen, authentifizieren der Weblogin-Dienst und andere
Dienste den Benutzer mithilfe der externen RADIUS-Datenbank.

Es gibt keine Option, eine externe Datenbank nur fur den Weblogin-Dienst zu aktivieren und eine
andere Datenbank fir einen anderen Dienst zu konfigurieren. Sobald RADIUS erstellt und auf
dem Router aktiviert ist, verwendet der Router den RADIUS-Service als externe Datenbank fir die
Webanmeldung, Site-to-Site-VPN, EzVPN/Drittanbieter-VPN, SSL VPN, Point-to-Point Transport
Protocol (PPTP)/Layer 2 Transport Protocol (L2TP)-VPN und 802.1x.
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https://software.cisco.com/download/home/282413304

Konfigurieren eines lokalen Benutzerkontos

Komplexitat des lokalen Benutzerkennworts

Schritt 1: Melden Sie sich beim webbasierten Dienstprogramm des Routers an, und wahlen Sie
Systemkonfiguration > Benutzerkonten aus.

Schritt 2: Aktivieren Sie das Kontrollkastchen Einstellungen fiir die Kennwortkomplexitat aktivieren
, um Parameter fUr die Kennwortkomplexitat zu aktivieren.

Wenn diese Option nicht markiert ist, fahren Sie mit Konfigurieren lokaler Benutzer fort.




Local Users Password Complexity

Password Complexity Settings: & ) Enable

Schritt 3: Geben Sie im Feld Minimale Kennwortlénge eine Zahl zwischen 0 und 127 ein, um die
Mindestanzahl von Zeichen festzulegen, die ein Kennwort enthalten muss. Der Standardwert ist 8.

In diesem Beispiel ist die Mindestanzahl von Zeichen auf 10 festgelegt.

Local Users Password Complexity

Password Complexity Settings: ¥  Enable

Minimal password length: 10 (Range: 0 - 127, Default: 8)

Schritt 4: Geben Sie im Feld Minimale Anzahl von Zeichenklassen eine Zahl zwischen 0 und 4 ein,
um die Klasse festzulegen. Die eingegebene Nummer stellt die Mindest- oder Hochstzeichen der
einzelnen Klassen dar:

- Das Passwort besteht aus Grol3buchstaben (ABCD).

- Das Kennwort besteht aus Kleinbuchstaben (abcd).

- Das Kennwort besteht aus numerischen Zeichen (1234).
. Das Kennwort besteht aus Sonderzeichen (!@#$).

In diesem Beispiel wird 4 verwendet.

Local Users Password Complexity

Password Complexity Settings:  Enable
Minimal password length: 10 (Range: 0 - 127, Default: 8)
Minimal number of character classes: 4 (Range: 0 - 4, Default: 3)

The four classes are: upper case (ABCD...), lower case(abcd...), numerical(1234...) and special characters(/@#S...).

Schritt 5: Aktivieren Sie das Kontrollkastchen Aktivieren fiir das neue Kennwort muss sich vom
aktuellen unterscheiden.



Local Users Password Complexity

Password Complexity Settings: Enable
Minimal password length: 10 (Range: 0 - 127, Default: 8)
Minimal number of character classes: 4 (Range: O - 4, Default: 3)

The four classes are: upper case (ABCD...), lower case(abcd...), numerical(1234...) and special characters(!@#S...).

The new password must be different than the current one:( @ Enable

Schritt 6: Geben Sie im Feld Password Aging Time (Passwortveralterung) die Anzahl der Tage (O -
365) fur das Kennwortablaufen ein. In diesem Beispiel wurden 180 Tage eingegeben.

Local Users Password Complexity

Password Complexity Settings: Enable
Minimal password length: 10 (Range: 0 - 127, Default: 8)
Minimal number of character classes: 4 (Range: 0 - 4, Default: 3)

The four classes are: upper case (ABCD...), lower case(abcd...), numerical(1234...) and special characters(!@#S...).

The new password must be different than the current one: & Enable

Password Aging Time: 180 days(Range: 0 - 365, 0 means never expire)

Sie haben jetzt die Einstellungen flr die lokale Benutzerkennwortkomplexitat auf Ihrem Router
erfolgreich konfiguriert.

Lokale Benutzer konfigurieren

Schritt 1: Klicken Sie in der Tabelle "Lokale Benutzermitgliedschaft" auf Hinzufiigen, um ein neues
Benutzerkonto zu erstellen. Sie werden zur Seite "Benutzerkonto hinzufiigen" weitergeleitet.



L ocal Users

Local User Membership List

Bz o &

) #S User Name @ Group * &
0 1 cisco admin
O 2 guest guest

* Should have at least one account in the "admin” group

Unter dem Header Benutzerkonto hinzufiigen werden die Parameter angezeigt, die unter Schritte
zur Komplexitat des lokalen Kennworts definiert sind.



User Accounts

Add User Account

The current minimum requirements are as follows.
e Minimal password length: 8
e Minimal number of character classes: 3
e The new password must be different than the current one

Schritt 2: Geben Sie im Feld Benutzername einen Benutzernamen fiir das Konto ein.

In diesem Beispiel wird Administrator_Noah verwendet.

User Name Administrator_Noah

New Password l (Range: 8 - 127)

New Password Confirm

Password Strength Meter _

Group admin v

Schritt 3: Geben Sie im Feld Neues Kennwort ein Kennwort mit den definierten Parametern ein. In
diesem Beispiel muss die Mindestlange des Kennworts aus 10 Zeichen bestehen, wobei Grol3-,
Kleinschreibung, Zahlen und Sonderzeichen miteinander kombiniert werden.

User Name Administrator_Noah
New Password eo0ee00000e (Range: 8 - 127 )
New Password Confirm | Must match the previous entry

Password Strength Meter _

Group admin v




Schritt 4: Geben Sie im Feld Neue Kennwortbestétigung das Kennwort zur Bestatigung erneut ein.
Wenn die Kennworter nicht Gbereinstimmen, wird ein Text neben dem Feld angezeigt.

User Name Administrator_Noah

New Password 00000000000 (Range: 8 - 127)

New Password Confirm (ooooooooooo )

Password Strength Meter _

Group admin v

Die Kennwortstarkeregelung andert sich je nach Kennwortstarke.

Password Strength Meter [ |

Schritt 5: Wahlen Sie aus der Dropdown-Liste Gruppe eine Gruppe aus, um einem Benutzerkonto
eine Berechtigung zuzuweisen. Folgende Optionen sind verflgbar:

- admin - Lese- und Schreibberechtigungen.
- guest - schreibgeschitzte Berechtigungen.

In diesem Beispiel wird admin ausgewahlt.

User Name Administrator_Noah
New Password 00000000000 (Range: 8 - 127)
New Password Confirm 00000000000
Password Strength Meter _
Group admin ’j
o ______ )
guest

Schritt 6: Klicken Sie auf Apply (Anwenden).



User Accounts

Add User Account

The current minimum requirements are as follows.
¢ Minimal password length: 8
« Minimal number of character classes: 3
e The new password must be different than the current one

User Name Administrator_Noah
New Password 00000000000
New Password Confirm e0000000000
Password Strength Meter _
Group admin

(Range: 8 - 127)

Apply

Cancel

Sie haben jetzt die lokale Benutzermitgliedschaft auf einem Router der Serie RV34x erfolgreich

konfiguriert.

Lokale Benutzer bearbeiten

Schritt 1: Aktivieren Sie das Kontrollkastchen neben dem Benutzernamen des lokalen Benutzers

in der Tabelle "Liste der lokalen Benutzer".

In diesem Beispiel wird Administrator_Noah ausgewahit.



| ocal Users

Local User Membership List

+ & W &

() #¢ User Name $

@ 1 Administrator_Noah
O 2 cisco
0 3 guest

Schritt 2: Klicken Sie auf Bearbeiten.

F

Group * &

admin

admin

guest



| ocal Users

Local User Membership List

+@u &

J #< User Name & Group * ¢
/A Administrator_Noah admin
O 2 cisco admin
0 3 guest guest

Der Benutzername kann nicht bearbeitet werden.

Schritt 3: Geben Sie im Feld Altes Kennwort das Kennwort ein, das zuvor fur das lokale
Benutzerkonto konfiguriert wurde.

Edit User Account

User Name Administrator_Noah

Old Password

Schritt 4: Geben Sie im Feld Neues Kennwort ein neues Kennwort ein. Das neue Kennwort muss
die Mindestanforderungen erflllen.



Edit User Account

User Name Administrator_Noah
Old Password 00000000
New Password ecccoo0e (Range: 0 - 127)

Schritt 5: Geben Sie das neue Kennwort erneut im Feld Neue Kennwortbestétigung zur
Bestatigung ein. Diese Kennworter missen ubereinstimmen.

Edit User Account

User Name Administrator_Noah
Old Password 00000000
New Password CYYYY Y (Range: 0 - 127)

New Password Confirm ( eeeeeeee

Schritt 6: (Optional) Wahlen Sie in der Dropdown-Liste Gruppe eine Gruppe aus, um einem
Benutzerkonto eine Berechtigung zuzuweisen.

In diesem Beispiel wird guest ausgewahilt.



Edit User Account

User Name Administrator_Noah
Old Password 00000000
New Password (YYYYYYY) (Range: 0 - 127)

New Password Confirm eeeeeeee

Group ( guest v

admin

Schritt 7: Klicken Sie auf Apply (Anwenden).

User Accounts ‘ sl ' Cancel

Edit User Account

User Name Administrator_Noah
Old Password [ITITIT )
New Password TTYYIYYY) (Range: 0 - 127)

New Password Confirm eeeeeeee

Group guest M

Sie sollten jetzt ein lokales Benutzerkonto erfolgreich bearbeitet haben.



| ocal Users

Local User Membership List

+ L

O #<$ User Name % Group * ¢
O 1 Administrator_Noah guest
O 2 cisco admin
O 3 guest guest

* Should have at least one account in the "admin" group

Lokale Benutzer importieren

<.

Schritt 1: Klicken Sie im Bereich Lokaler Benutzerimport auf

Schritt 2: Klicken Sie unter Benutzername und Kennwort importieren auf Durchsuchen... um eine
Benutzerliste zu importieren. Diese Datei ist in der Regel eine Tabelle, die im CSV-Format
(Comma Separated Value) gespeichert wird.

In diesem Beispiel wird user-template.csv ausgewahlt.



Local Users Import

Import User Name & Password

Browse... user-template.csv

(Import User Name + Password via CSV files)

Download User Template:

Schritt 3: (Optional) Wenn Sie keine Vorlage haben, klicken Sie im Bereich Benutzervorlage
herunterladen auf Download.




Local Users Import

Import User Name & Password

Browse... user-template.csv

(Import User Name + Password via CSV files)

Download User Template

Schritt 4: Klicken Sie auf Importieren.




Local Users Import

Import User Name & Password

Browse... user-template.csv

(Import User Name + Password via CSV files)

Download User Template:

Neben der Importschaltflache wird eine Meldung angezeigt, dass der Import erfolgreich war.

Sie haben nun erfolgreich eine Liste von lokalen Benutzern importiert.

Konfigurieren des Remote-Authentifizierungsdiensts

RADIUS

Schritt 1: Klicken Sie in der Tabelle fur den Dienst fir die Remoteauthentifizierung auf Hinzufligen
, um einen Eintrag zu erstellen.



Remote Authentication Service Table

@ @

(J Enable & Name %

Schritt 2: Erstellen Sie im Feld Name einen Benutzernamen fir das Konto.

In diesem Beispiel wird Administrator verwendet.

Add/Edit New Domain

Name Administrator

Schritt 3: Wahlen Sie im Dropdown-Menul Authentication Type (Authentifizierungstyp) die Option
Radius aus. Dies bedeutet, dass die Benutzerauthentifizierung iber einen RADIUS-Server erfolgt.

Es kann nur ein einziges Remote-Benutzerkonto unter RADIUS konfiguriert werden.

Authentication Type RADIUS

Primary Server

Backup Server

Schritt 4: Geben Sie im Feld Primérserver die IP-Adresse des primaren RADIUS-Servers ein.

In diesem Beispiel wird 192.168.3.122 als Primarserver verwendet.



Primary Server C 192.168.3.122 )Port 389

Schritt 5: Geben Sie im Feld Port die Portnummer des primaren RADIUS-Servers ein.

In diesem Beispiel wird 1645 als Portnummer verwendet.

Primary Server 192.168.3.122 6rt 389 )

Schritt 6: Geben Sie im Feld Backup-Server die IP-Adresse des Backup-RADIUS-Servers ein.
Dies dient als Failover, falls der primare Server ausfallt.

In diesem Beispiel lautet die Adresse des Sicherungsservers 192.168.4.122.

Backup Server C 192.168.4.122 >Jort 389

Schritt 7: Geben Sie im Feld Port die Anzahl der Backup-RADIUS-Server ein.

Backup Server 192.168.4.122 6& 389 )

In diesem Beispiel wird 1646 als Portnummer verwendet.

Schritt 8: Geben Sie im Feld Preshared-Key (Vorinstallierter Schlissel) den Pre-Shared Key ein,
der auf dem RADIUS-Server konfiguriert wurde.

Pre-shared Key 0000000000

Schritt 9: Geben Sie im Feld Confirm Preshared-key (Vorinstallierten Schliissel bestétigen) den
vorinstallierten Schlussel zur Bestatigung erneut ein.

Confirm Pre-shared Ke 0000000000

Schritt 10: Klicken Sie auf Apply (Anwenden).



User Accounts

Add/Edit New Domain

Name Administrator

Authentication Type RADIUS v

Primary Server 192.168.3.122 Port 389
Backup Server 192.168.4.122 Port 389
Pre-shared Key ooc0000000

Confirm Pre-shared Key eoeoeessesese

Sie werden zur Haupt-Benutzerkontenseite weitergeleitet. Das klrzlich konfigurierte Konto wird
jetzt in der Tabelle flir den Remote-Authentifizierungsdienst angezeigt.

Sie haben jetzt erfolgreich die RADIUS-Authentifizierung auf einem Router der Serie RV34x
konfiguriert.

Active Directory-Konfiguration

Schritt 1: Um die Active Directory-Konfiguration abzuschlieen, missen Sie beim Active Directory-
Server angemeldet sein. Offnen Sie auf lnrem PC Active Directory-Benutzer und -Computer, und
navigieren Sie zu dem Container, in dem die Benutzerkonten fir die Remote-Anmeldung
verwendet werden. In diesem Beispiel wird der Benutzer-Container verwendet.



: Active Directory Users and Computers o

File Action View HE||EI-
I EI R Y Y RS-

| Active Directary Users and Com
s || Saved Queries

w -JI-‘_:] E|5anah Com

Builtin

Cisco Engineers

| Computers

5 5] Domain Controllers

s || ForeignSecurityPrincipals
Keys

LostAndFound

Managed Service Accour

Program Data

| TPM Dewices

Schritt 2: Klicken Sie mit der rechten Maustaste auf den Container, und wahlen Sie Eigenschaften
aus. Navigieren Sie zur Registerkarte Attributeditor, und suchen Sie das DistinguishedName-

Mame

%ﬁidmfni;tratur

82 Allowed RODC Pas:
%CEN: Publishers
%[Iuneahle Dormain
82 Denied RODC Pass,
M DHCP Administratc
H2 DHCP Users
%Dnsﬁ.dmins
@.DnsUpdateF‘rn};}f
EEDDI‘T‘IEHFI Admins
%Dnmain Computer
%Dumain Controller:
EE,DDrﬂain Guests
E,Dumain Userz

Feld. Wenn diese Registerkarte nicht sichtbar ist, missen Sie die Ansicht der erweiterten

Funktionen in Active Directory-Benutzern und -Computern aktivieren und von vorne beginnen.
Notieren Sie sich dieses Feld, und klicken Sie auf Abbrechen. Dies ist der Benutzercontainerpfad.

Dieses Feld wird auch bei der Konfiguration des RV340 benétigt und muss genau

Ubereinstimmen.



o | | m Nicie Users Properties ? X
Delegate Control... G it 5““@6

. ! Attnbutes:
i — Find... Attrbute Value o
adminDescription <not set>
H EW 5 adminDisplayName <niot set>
cn Users
AI-I- Ta-sks % defaultClass Store <not set>

description Def ainer for upgraded user account:
displayName

CN=Users, DC=Cizcolab DC=com

View »

dSCorePropagationD... 8/15/2019 7:12:46 AM Pac#fic Daylight Time

extensionName <not set>
flags <not set>
FSMORoleCwner <not set>

instance Type Oed = {WRITE) ¥
£ >
' View ' 6 [ 'F'kler

[ ok | Cancel Moy || Hee

Schritt 3: Erstellen Sie eine globale Sicherheitsgruppe im gleichen Container wie die
Benutzerkonten, die verwendet werden sollen.

Klicken Sie im ausgewahlten Container mit der rechten Maustaste auf einen leeren Bereich, und
wahlen Sie Neu > Gruppe.

Wabhlen Sie Folgendes aus:

- Gruppenname: Dieser Name muss exakt mit dem auf dem RV340 erstellten Benutzernamen
fur die Gruppe Ubereinstimmen. In diesem Beispiel verwenden wir VPNUsers.

- Gruppenbereich - Global

- Gruppentyp - Sicherheit

Klicken Sie auf OK.

UIJP T ORSFI NI e VISR T s HlUuF AT S New ObjeCt. Group x
'oup - Domai.. Members of this group ... Delegate Control...
oup - Global Members of this group t... Find.., o 32“ Bt Ce cere
K — Jr ’ 1
Computer e New > e
Contact All Tasks > Group name:
n VPNU
Graup ) Refresh l ey |
(Lot e Export List... Group name (pre-Windows 2000):
msDS-KeyCredential I VPNUsers ‘
! View > N
msDS-ResourcePropertyList
Group scope Group type
msDS-ShadowPrincipalContainer Arrange lcons > ) .
: i ‘ (O Domain local @
mslmaging-PSPs ine up Icons 0 O Dt buton
MSMQ Queue Alias Properties O Universal
Printer Help

User =
Shared Folder _ Cancel

Schritt 4: Gehen Sie wie folgt vor, um neue Benutzerkonten zu erstellen:



- Klicken Sie mit der rechten Maustaste auf einen leeren Bereich im Container, und wahlen Sie
Neu > Benutzer aus.

- Geben Sie Vorname, Nachname ein.

- Geben Sie den Benutzernamen fiir die Anmeldung ein.

- Klicken Sie auf Weiter.

- Global DNS clients who are per... Delegate @7 rol... New Object - User W
- Global Designated administrato... Find...
[l PPN Al sasmelemtbatimme amed moe
Computer New 3 ? Create in oLab com/Users
Contact T >
First name Bruce] initialk
aup Refresh e
InetOrgPerson Export List... Last name Wayne
msDS-KeyCredential Fllres BWavne
: ~ Y
msDS-ResourcePropertylist <5
¥ ) User lsgon name
msDS-ShadowPrincipalContainer Arrange lcons ¥ -
) BWayne [ g ab com
mslmaging-PSPs Line up lcons
i p i User logon name (pre-Windows 2000)
MSMQ Queue Al roperties CISCOLAB rr—
Printer Help

User
PRGN o _ —

Sie werden aufgefordert, ein Kennwort flr den Benutzer einzugeben. Wenn der Benutzer das
Kennwort &ndern muss, wenn das nédchste Anmeldungsfeld aktiviert ist, muss sich der Benutzer
lokal anmelden und das Kennwort dndern, BEVOR er sich remote anmeldet.

Klicken Sie auf Fertig stellen.

Wenn bereits Benutzerkonten erstellt wurden, die verwendet werden missen, missen ggf.
Anpassungen vorgenommen werden. Um den kanonischen Namen eines Benutzers anzupassen,
wahlen Sie den Benutzer aus, klicken Sie mit der rechten Maustaste, und wahlen Sie
Umbenennen aus. Stellen Sie sicher, dass alle Leerzeichen entfernt werden und dass sie mit dem
Anmeldenamen des Benutzers Ubereinstimmen. Dadurch wird der Anzeigename des Benutzers
NICHT geéndert. Klicken Sie auf OK.



. A Cisco B. User

(43

2% Cloneable Dom
M2 Denied RODC P
2 DHCP Administ
52 DHCP Users
%Dnsﬂ.dmins
%DnsUpdateProx:
%Domain Admin:
%Domain CompL
%Domain Contro
%Domain Guests
%Domain Users
%Enterprise Admi
%Enterprise Key A

@Enterprise Re(
&% Group Policy

2. Guest

Copy...
Add to a group...

Name Mappings...

Disable Account
Reset Password..,
Move...

Open Home Page
Send Mail

All Tasks

Cut 9
Delete

Properties

Help

Schritt 5: Wenn Benutzerkonten korrekt strukturiert sind, missen ihnen Rechte fiir die Remote-
Anmeldung gewahrt werden.

Wahlen Sie dazu das Benutzerkonto aus, klicken Sie mit der rechten Maustaste, und wahlen Sie
Eigenschaften aus.



b, : S
H2 Denied RODC P Add to a group... o
% DHCP Administ Name Mappings...

% DHCP Users Disable Account
%Dnsﬂdmins

: Reset Password...
2 DnsUpdateProx

% Domain Admin: Move..

42 Domain Compt Open Home Page
%Dnmain Contro Send Mail

% Domain Guests

X All Tasks >
% Domain Users
% Enterprise Admi
% Enterprise Key A
x% Enterprise Read- = |
42 Group Policy Cr - :

Help

Wahlen Sie in den Benutzereigenschaften die Registerkarte Attributeditor aus, und flihren Sie
einen Bildlauf nach unten zu DistinguishedName durch. Stellen Sie sicher, dass der erste CN=
den richtigen Benutzernamen ohne Leerzeichen hat.



@ser F’mpert@o 7 b4

Secunty Enviranment Sessions Remote control
General Address Account Prafile Telephones ization
Published Certficates Memberf  Password Replication  Dia Object

Remote Desktop Services Profile COM+ C Attribute Editor

Attributes:
Aftribute WValue g
desktopProfile <not set>

destinationindicator <not set>

division

Wahlen Sie die Registerkarte Mitglied von aus und klicken Sie auf Hinzufiigen.



Cisco B. User Properties ? X

Security Sessions Remote control
Remote Desktop Servi | COM= Agtnbute Editor
General  Address Aoe Profle = Telephones  Organization
Published Cerdtificat Member Of )Password Replication Dialin  Object

Member of
Name Active Directory Domain Services Folder

Domain Users CiscoLab.com/Users

Geben Sie den Namen der Global Security Group ein, und wahlen Sie Check Name aus. Wenn
der Eintrag unterstrichen ist, klicken Sie auf OK.



Select Groups X

Select this object type:
Groups or Builtin security principals | Object Types...

From this location:

Advanced... Cancel

Wahlen Sie die Registerkarte Dial-In. Wahlen Sie im Abschnitt Network Access Permission

(Netzwerkzugriffsberechtigung) die Option Access (Zugriff zulassen) aus, und belassen Sie den
Rest als Standard.

ClUser Properties T >
Security Environment Sessions RHemote control
(eneral Address Account Profile Telephones ganization

Remote Desktop Services Profile COM+
Published Cerdificates  Member Of Password Replication

—Metwork Access Permission

(@ o > O

" Deny access

™ Control access through NPS Network Policy

Active Directory-Integration

Bei Active Directory muss die Uhrzeit des RV34x-Routers mit der des AD-Servers

Ubereinstimmen. Anweisungen zum Konfigurieren von Zeiteinstellungen auf einem Router der
Serie RV34x finden Sie hier.


https://www.cisco.com/c/de_de/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5503-configure-time-settings-on-an-rv34x-series-router.html

Far AD ist aulierdem erforderlich, dass der RV340 Uber eine Benutzergruppe verfugt, die der AD
Global Security Group entspricht.

Schritt 1: Navigieren Sie zu Systemkonfiguration > Benutzergruppen.

Log

Emaill

User Accounts

Schritt 2: Klicken Sie auf das Plus-Symbol, um eine Benutzergruppe hinzuzuftugen.




User Groups

User Groups Table

o

Schritt 3: Geben Sie den Gruppennamen ein. In diesem Beispiel sind es VPNUsers.

Group Name| VPNUsers

Der Gruppenname muss mit der AD Global Security Group identisch sein.

Schritt 4: Unter Dienste sollte Web Login/NETCONF/RESTCONEF als Deaktiviert markiert werden.
Wenn die AD-Integration nicht sofort funktioniert, kbnnen Sie weiterhin auf den RV34x zugreifen.

Services
Web Login/NETCONF/RESTCONF ( ® )Disabled O Read Only O Administrator

Schritt 5: Sie kdnnen die VPN-Tunnel hinzufigen, die AD-Integration verwenden, um die Benutzer
anzumelden.

1. Um ein bereits konfiguriertes Client-to-Site-VPN hinzuzufiigen, gehen Sie zum Abschnitt
EZVPN/Drittanbieter und klicken Sie auf das Plus-Symbol. Wahlen Sie das VPN-Profil aus
dem Dropdown-Meni aus, und klicken Sie auf Hinzuftigen.



EzZVPN/3rd Party

EzVVPN/3rd Party Profile Member In-use Table

Olu
0O # <

$ Group Name %

Add Feature List

4. SSL VPN - Wenn ein SSL VPN-Tunnel verwendet wird, wahlen Sie die Richtlinie aus dem
Dropdown-MenU neben Profil auswéhlen aus.

SSL VPN Select a Proﬁl< SSLVPNDefaultPolicy \)

6. PPTP/L2TP/802.1x - Um die Verwendung von AD zu ermdglichen, aktivieren Sie einfach das
Kontrollk&stchen neben den Optionen Zulassen.

PPTP VPN () \ Permit
L2TP ' | Permit

802.1x (J/ Permit



Schritt 6: Klicken Sie auf Apply, um die Anderungen zu speichern.

User Groups
Site to Site VPN Protile Member In-use lable
+

0 # ¢ Connection Name %

Apply

EZVPN/3rd Party

EzVPN/3rd Party Profile Member In-use Table

-+

O # $ GroupName =

SSL VPN Select a Profile  SSLVPNDefaultPolicy
PPTP VPN U Permit
L2TP & Permit
802.1x 0O Permit

Active Directory-Integrationseinstellungen

Schritt 1: Navigieren Sie zu Systemkonfiguration > Benutzerkonten.

v



Schritt 2: Klicken Sie in der Tabelle fir den Dienst fiir die Remoteauthentifizierung auf Hinzufligen
, um einen Eintrag zu erstellen.



Remote Authentication Service Table

O

(J Enable & Name %

Schritt 3: Erstellen Sie im Feld Name einen Benutzernamen fir das Konto. In diesem Beispiel wird
Jorah_Admin verwendet.

Add/Edit New Domain

Name CJorah_Admin )

Schritt 4: Wahlen Sie im Dropdown-Menu Authentication Type (Authentifizierungstyp) die Option
Active Directory (Active Directory). AD wird verwendet, um allen Netzwerkelementen umfassende
Richtlinien zuzuweisen, Programme auf vielen Computern bereitzustellen und kritische Updates
auf das gesamte Unternehmen anzuwenden.

Authentication Type | Active Directory t

RADIUS N

AD Domain Name : :
‘ Active Directory

Primary Server

\

Schritt 5: Geben Sie im Feld AD Domain Name (AD-Domanenname) den vollqualifizierten



Domanennamen des AD ein.

In diesem Beispiel wird sampledomain.com verwendet.

AD Domain Name sampledomain.com

Schritt 6: Geben Sie im Feld Primérserver die Adresse des AD ein.

In diesem Beispiel wird 192.168.2.122 verwendet.

Primary Server (1 92.168.2.122 }‘ort 1234

Schritt 7: Geben Sie im Feld Port eine Portnummer fir den primaren Server ein.

In diesem Beispiel wird 1234 als Portnummer verwendet.

Primary Server 192.168.2.122 ért 1234 )

Schritt 8: (Optional) Geben Sie im Feld User Container Path einen Stammpfad ein, in dem die
Benutzer enthalten sind.

Hinweis: In diesem Beispiel wird file:Documents/manage/containers verwendet.

User Container Pat file:Documents/manage/co

Schritt 9: Klicken Sie auf Apply (Anwenden).



User Accounts

Add/Edit New Domain

Name Jorah_Admin

Authentication Type Active Directory | v

AD Domain Name sampledomain.com

Primary Server 192.168.2.122 Port 1234

User Container Path = file:Documents/manage/co

Apply

Schritt 10: Scrollen Sie nach unten zu Service Auth Sequence, um die Anmeldemethode fir die

verschiedenen Optionen festzulegen.

- Web-Anmeldung/NETFCONF/RESTCONF - So melden Sie sich beim Router RV34x an.
Deaktivieren Sie das Kontrollkastchen Standard verwenden, und legen Sie die primare
Methode auf Lokale DB fest. Dadurch wird sichergestellt, dass Sie nicht vom Router
abgemeldet werden, auch wenn die Active Directory-Integration fehlschlagt.

- Site-to-Site/EzVPN und Drittanbieter-Client-to-Site-VPN - Mit diesem VPN-Tunnel fir den
Client-to-Site-Zugriff kbnnen Sie AD verwenden. Deaktivieren Sie das Kontrollkastchen
Standard verwenden, und setzen Sie die primare Methode auf Active Directory und

Secondary Method auf Local DB.

Service Auth Sequence

* Default Sequence is RADIUS > LDAP > AD > Local DB
* Local DB must be enabled in Web Login/NETCONF/RESTCONF

Service Auth Sequence Table

Service Use Default $ Customize: Primary ¢ Customize: Secondary
Web Login/NETCONF/RESTCONF O Local DB v None
Site-to-site/EzVPN&3rd Party Client-to-site VPN O Active Directory v Local DB
AnyConnect SSL VPN O Active Directory v Local DB

Schritt 11: Klicken Sie auf Apply (Anwenden).
User Accounts

Service Auth Sequence

* Default Sequence is RADIUS > LDAP > AD > Local DB
* Local DB must be enabled in Web Login/NETCONF/RESTCONF

Service Auth Sequence Table

Apply



Schritt 12: Speichern Sie die aktuelle Konfiguration als Startkonfiguration.

Sie haben jetzt die Active Directory-Einstellungen auf einem Router der Serie RV34x erfolgreich
konfiguriert.

LDAP

Schritt 1: Klicken Sie in der Tabelle fir den Dienst fir die Remoteauthentifizierung auf Hinzufiigen
, um einen Eintrag zu erstellen.

Remote Authentication Service Table

==

(J Enable & Name &

Schritt 2: Erstellen Sie im Feld Name einen Benutzernamen fir das Konto.

Es kann nur ein einziges Remote-Benutzerkonto unter LDAP konfiguriert werden.

In diesem Beispiel wird Dany_Admin verwendet.

Name Dany_Admin

Schritt 3: Wahlen Sie im Dropdown-Menu Authentication Type (Authentifizierungstyp) die Option
LDAP aus. Lightweight Directory Access Protocol ist ein Zugriffsprotokoll, das fur den Zugriff auf
einen Verzeichnisdienst verwendet wird. Es ist ein Remoteserver, der ein Verzeichnis ausfihrt,
um die Authentifizierung fir die Domane auszufthren.



Authentication Type LDAP v

RADIUS —
Primary Server

Active Directo _

Base DN

Schritt 4: Geben Sie im Feld Priméarserver die Serveradresse des LDAP ein.

In diesem Beispiel wird 192.168.7.122 verwendet.

Primary Server (192.168.7.122 >ort 122

Schritt 5: Geben Sie im Feld Port eine Portnummer fir den primaren Server ein.

In diesem Beispiel wird 122 als Portnummer verwendet.

Primary Server 192.168.7.122 6rt 122 )

Schritt 6: Geben Sie den unterschieden Basisnamen des LDAP-Servers in das Feld Basis-DN ein
. Der Basis-DN ist der Ort, an dem der LDAP-Server nach Benutzern sucht, wenn er eine
Autorisierungsanfrage empfangt. Dieses Feld sollte mit der Basis-DN Ubereinstimmen, die auf
dem LDAP-Server konfiguriert ist.

In diesem Beispiel wird Dept101 verwendet.

Base DN Dept101

Schritt 7: Klicken Sie auf Apply (Anwenden). Sie gelangen zur Servicetabelle fur die
Remoteauthentifizierung.

Schritt 8: (Optional) Wenn Sie den Remote-Authentifizierungsdienst aktivieren oder deaktivieren
mdchten, aktivieren oder deaktivieren Sie das Kontrollkdstchen neben dem Dienst, den Sie



aktivieren oder deaktivieren mochten.

Remote Authentication Service Table

+ (£ W

AD
O O LDAP

O O RADIUS

Schritt 9: Klicken Sie auf Apply (Anwenden).

User Accounts

Sie haben jetzt erfolgreich das LDAP auf einem Router der Serie RV34x konfiguriert.

Sehen Sie sich ein Video zu diesem Artikel an..

Klicken Sie hier, um weitere Tech Talks von Cisco anzuzeigen.
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