Konfigurieren der VLAN-Einstellungen (Virtual
Local Area Network) auf einem Router der Serie
RV34x

Ziel

Der Dual-WAN VPN-Router der Serie RV34x ist ein benutzerfreundliches, flexibles und
leistungsstarkes Geréat, das sich hervorragend fur kleine und mittlere Unternehmen eignet.
Mit zusatzlichen Sicherheitsfunktionen wie Web-Filterung, Anwendungskontrolle und IP
Source Guard bietet diese Router-Serie hochsichere kabelgebundene
Breitbandverbindungen fur kleine Blros und Remote-Mitarbeiter. Diese neuen
Sicherheitsfunktionen erleichtern zudem die Feinabstimmung der zuldssigen Aktivitaten im
Netzwerk.

Ein Virtual Local Area Network (VLAN) ist eine logische Gruppe von Hosts, die zu einer
Broadcast-Domane kombiniert werden, unabhangig von ihrem physischen Standort. Das
Management-VLAN wird so konfiguriert, dass nur die im Management-VLAN konfigurierten
Benutzer auf das Gerat zugreifen kdnnen. Die Konfiguration des Management-VLANS ist
erforderlich, um dem Netzwerk mehr Sicherheit hinzuzufiigen. Ein Angriff auf das
Management-VLAN kann die Netzwerksicherheit gefahrden. Daher wird empfohlen, das
Management-VLAN auf etwas Anderes als den Standardwert zu andern. Dies ermdglicht die
sichere Kommunikation zwischen VLAN-Mitgliedern Uber verschiedene physische LANs.

VLANSs kénnen mit zwei Arten von IP-Versionen konfiguriert werden: IP-Version 4 (IPv4) und
IP-Version 6 (IPv6). Urspringlich war IPv4 das Haupt-Adresssystem, das 32-Bit-Binarzahlen
in Dezimalpunktschreibweise verwendete. Heute sind die IPv4-Adressen nahezu
ausgeschopft, und die Nutzung eines neuen Systems, IPv6, flur neue Adressen hat
zugenommen. |IPv6 verwendet Hexadezimalzahlen und Doppelpunkte, um eine 128-Bit-
Binarzahl darzustellen.

In diesem Dokument wird erlautert, wie Sie ein VLAN mit unterschiedlichen IP-Versionen auf
einem Router der Serie RV34x konfigurieren.

Anwendbare Geréte

. Serie RV34x

Softwareversion
- 1,0/1,16
Konfigurieren eines VLANs auf einem Router der Serie RV34x

Konfigurieren eines IPv4-basierten VLANs

Schritt 1: Melden Sie sich beim webbasierten Dienstprogramm des Routers an, und wahlen
Sie LAN > VLAN Settings aus.
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Port Settings
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TERIVEST

LAN/DHCP Settings
Static DHCP

802.1X Configuration
DNS Local Database
Router Advertisement

Schritt 2: Klicken Sie in der VLAN-Tabelle auf Hinzufligen, um ein neues VLAN zu erstellen.

VLAN Table
VLAN ID Mame Inter-VLAN... |Pv4 Address/Mask IPvE Address/Mask
1 WV0LAM Enabled 192.168.1.1 /724 fecD::1 /64

Schritt 3: Geben Sie im Feld VLAN ID eine Zahl zwischen 2 und 4094 als VLAN-ID ein.

Hinweis: In diesem Beispiel ist die VLAN-ID 20. Der VLAN-Name wird automatisch
entsprechend der eingegebenen VLAN-ID eingetragen.

VLAN Table

VLANID  MName Inter-VLAN Routing IPv4 Address/Mask
1 VLAN1 Enabled 192.168.1.1/24
MY IPv4 Address:

Prefix Length:

Schritt 4: (Optional) Aktivieren Sie das Kontrollkdstchen Inter-VLAN-Routing aktivieren, um



die Kommunikation zwischen verschiedenen VLANs zuzulassen. Dies ist standardmafig
aktiviert.

Hinweis: VLANS teilen Broadcast-Doménen in einer LAN-Umgebung auf. Wenn Hosts in
einem VLAN mit Hosts in einem anderen VLAN kommunizieren missen, muss der
Datenverkehr zwischen ihnen geroutet werden.

VLAN Table

VLANID  MName Inter-VLAN Routing IPv4 Address/Mask
1 VLAN1 Enabled 192.168.1.1/24
v |20 VLANZ0 @ IPv4 Address:

Prefix Length:

Schritt 5: Weisen Sie im Feld IPv4-Adresse eine |IPv4-Adresse zu.
Hinweis: In diesem Beispiel wird 192.168.2.1 als IPv4-Adresse verwendet.

20 VLAN20 IPv4 Address] 192.168.2.1

Prefix Length: 24

Schritt 6: Geben Sie die Prafixlange fur die IPv4-Adresse ein. Bestimmt die Anzahl der Hosts
im Subnetzwerk.

Hinweis: In diesem Beispiel wird 64 verwendet.

20 VLAN20 IPv4 Address: 192.168.2.1

Prefix Length:

Schritt 7: Klicken Sie auf Ubernehmen.

T

Sie sollten jetzt ein IPv4-basiertes VLAN auf einem Router der Serie RV34x erfolgreich
konfiguriert haben.




VLAN Settings

Success. To permanently save the configuration. Go to C

VLAN Table
VLAN ... Name Inter-VLAN... IPv4 Address/M...
1 VLAN1 Enabled 192.168.1.1/ 24

20 VLAN20 Enabled 192.168.2.1/ 24

Konfigurieren eines IPv6-basierten VLANSs

Schritt 1: Die IPv6-Spalte befindet sich rechts neben der Spalte IPv4 Address/Mask (IPv4-
Adresse/Maske). Klicken Sie in der Spalte IPv6 Address/Mask (IPv6-Adresse/Maske) auf ein
Optionsfeld, um die Methode zu bestimmen, mit der IPv6 ein Prafix erhalt. Folgende
Optionen stehen zur Verfligung:

. Statisch - Geben Sie manuell eine eindeutige lokale Adresse oder ein eindeutiges Prafix ein.
- Prafix von DHCP-PD - Ein Prafix wird Uber eine IPv6 Dynamic Host Configuration Protocol
Prefix Delegation (DHCP-PD) abgerufen. Wenn dies ausgewahlt wurde, fahren Sie mit Schritt
3 fort.

Hinweis: In diesem Beispiel wird "Statisch" ausgewahilt.



VLAN Settings

VLAN Table
VLAM.., Mame  Inter-VLAM... IPwd AddressiMask IPvE Address/Mask
1 VLAMN1  Enabled 192.168.1.1/ 24 fac(::1 f 64
B |20 | VLANZO IPv4 Address: 19216821  Prefi fec:3:: Prefix from DHCP-PD & | +
Prefix Length: | 24 Prefix Langth: | 64 Preview | | facD:3eebd: 1dfffedd 5719
Interface Identifier: ) ELI-E4
| Add || Edm | Delete

Schritt 2: Geben Sie das Prafix der eindeutigen lokalen Adresse in das Feld Préfix ein.

Hinweis: In diesem Beispiel fec0:3: wird verwendet.

Prefix: © Prefix from DHCP-PD 2 | +

Prefix Length: | 64 | Preview [ | fec0:3::eebd:1dff-fe44:5719 |
Interface Identifier: €) EUI-64

Schritt 3: (Optional) Wenn Prefix von DHCP-PD ausgewahlt wurde, geben Sie im Feld
maximal eine 4-stellige Kombination der Buchstaben A bis F und 0 bis 9 ein. Bei Auswahl
dieser Option sind andere Felder ausgegraut. Fahren Sie mit Schritt 7 fort.

Hinweis: In diesem Beispiel wird 842a verwendet.

prefi ©)  Prefx romDHCP-PD ¢ Bz

Prefix Length: 64 _ Preview [  fec0:14::842a | ]
Interface Identifier: « EUI-64

Schritt 4: Geben Sie im Feld Préafixldnge eine gewtlinschte Prafixlange fur die IPv6-Adresse
ein.

Hinweis: In diesem Beispiel wird 64 als Prafixlange verwendet.

Prefix: @) fec0:3:: Prefix from DHCP-PD % | +

Prefix Length: Preview [ | fec0:3::eebd: 1dff-fed4:5719 N

Interface Identifier: €) EUI-64

Schritt 5: Klicken Sie im Bereich Interface Identifier (Schnittstellenkennung) auf ein
Optionsfeld, um zu bestimmen, wie die letzten 64 Bit der IPv6-Adresse abgerufen werden
sollen. Folgende Optionen stehen zur Verfligung:

- EUI-64 - Extended Unique Identifier (EUI)-64 ist eine Methode zur automatischen
Konfiguration von IPv6-Hostadressen.



. Static (Statisch): Geben Sie eine 64-Bit-Adresse statisch als Schnittstelle-ID ein. Geben Sie in
das Feld maximal 4 Zeichen als Kombination der Buchstaben A bis F und 0 bis 9 ein.

Hinweis: In diesem Beispiel wird EUI-64 ausgewahlt.

Prefix: @ fec0:3:: Prefix from DHCP-PD % | +
Prefix Length: | 64 | Preview [ | fec0:3::eebd:1dff:fe44:5719 ]
Interface ldentiﬁer@m-m |

Schritt 6: (Optional) Wenn Statisch ausgewabhlt ist, geben Sie in das Feld eine maximale
Kombination von 4 Zeichen (Buchstaben A bis F und 0 bis 9) ein.

Hinweis: In diesem Beispiel wird 842a verwendet.

Prefix: € fec0:3: Prefix from DHCP-PD 2 |+
Prefix Length: | 64 | Preview [ | fec0:3::842a ]
Interface Identifier:  EUI-64 ©) |

Schritt 7: Klicken Sie auf Ubernehmen, um die Einstellungen zu speichern.

VLAN Settings
VLAM Tabla
VLAM... Mame riber=VLAN. .. IPwd AddresaMask IPvE AddresaMask

i WLANT  Enabled 192.168.1.1 1 24 fecl::1 1 64

20 | VLANZO IPvd Address: 19216821 Prefioc € fecD:3: Prefix from DHCP-PD & | +
Frefix Length: 24 Prefix Length: | 64 Praview | | fec:3-eebd: 1df-fe44.5719
Interface Identifier; £ EL-64

| A ||  Em Delate
Assign VLANS 1o pors
VLANs to Port Table

LAM1 LANZ LAMI LAMNS LANS LAMNE LAMT LAMB LAMG LAM10 LAM11 LAM

L8]
1 Uniagged Untagged Uniagged Uniagged Untagged LUntagged Uniagged Untagged LUntagged Unitagged Untagged LUnta

20 Tagged  Tagged  Tapged  Tagged  Tagged  Tapped  Tagged  Tagged  Tagped  Tapged  Tagged  Tagg

Sie sollten jetzt die IPv6-Einstellungen auf einem Router der Serie RV34x erfolgreich
konfiguriert haben.



Zuweisen eines VLAN zu einem Port

Schritt 1: Klicken Sie in der Tabelle VLANs to Port (VLAN zu Port) auf Edit (Bearbeiten), um
einem Port ein VLAN zuzuweisen.

VLANSs to Port Table

VLAN

D LAN1 LANZ LAN3 LAN4

1 Untagged Untagged Untagged Untagged

20 Tagged Tagged Tagged Tagged

Schritt 2 Wahlen Sie einen Port aus, dem ein VLAN zugewiesen werden soll. Jeder Port
kann aus einem Dropdown-Menu auswahlen. Folgende Optionen stehen zur Verfigung:

- Untagged - Dieser Modus gibt an, dass die Verknupfung zwischen einem gegebenen VLAN
und dem Port nicht markiert ist. Der eingehende Datenverkehr wird mit einer nicht
gekennzeichneten Verbindung zum Port an das VLAN weitergeleitet. Der Datenverkehr von
diesem VLAN-Ausgang von diesem Port ist nicht markiert.

- Tagged - Dieser Modus gibt an, dass die Zuordnung zwischen einem gegebenen VLAN und
dem Port markiert ist. Der eingehende Datenverkehr an diesem Port wird basierend auf den
VLAN-Informationen, die im VLAN-Tag im Frame enthalten sind, an das angegebene VLAN
weitergeleitet. Beim eingehenden Datenverkehr an diesem Port wird das VLAN-Tag
beibehalten, wenn die Zuordnung markiert ist.

- Excluded (Ausgeschlossen): Dieser Modus gibt an, dass keine Verbindung zwischen dem
gegebenen VLAN und dem Port besteht. Der Datenverkehr vom VLAN ist von diesem Port
aus nicht zulassig.

Hinweis: Die Anzahl der Ports kann je nach Gerat variieren. Der RV340 verfugt tber 4 LAN-
Ports, der RV345 und der RV345P Uber 16 Ports. In diesem Beispiel ist VLAN 20 auf LAN2
markiert.



VLANSs to Port Table

VLAN
1D

LAN1 LAMN2 LAN3 LAN4

1 Untagged 5| Untagged 3 | Untagged 4| | Untagged

~|_Untagged
20 | Tagged :Taggad +| | Tagged

Excluded

o

1

Edit |

Schritt 3: Klicken Sie auf Ubernehmen, um die Einstellungen zu speichern.

=

Schritt 4: Um die Konfiguration dauerhaft zu speichern, rufen Sie die Seite "Copy/Save
onfiguration" (Konfiguration kopieren/speichern) auf, oder klicken Sie auf das

% Save

Symbol oben auf der Seite.




VLAN Settings

Sl.an permanently save the configuration. Go to Configuration Management page or click Save icon.

[ \l"I.AN.I Name Intﬂr-"-"LAN..I IPvd Address/M... IPvE Address/Mask

1 VLAN1T Enabled 192.168.1.1/24  fecO:1/64

] 20 VLAN20 Enabled 192.168.2.1 /24  fecD:3::eebd:1dff.fed44:5719 | 64

LAN1 LANZ LAN3 LAN4 LANS LANG LAN7 LANS LANS

1 Untagged Untagged Untagged Untagged Untagged Untagged Untagged Untagged Untagged

20 Tagged Tagged Tagged Tagged Tagged Tagged  Tagged — Tagged — Tagged

L Aeply || Cancel |

Sie sollten nun erfolgreich einem Port eines Routers der Serie RV34x ein VLAN zugewiesen
haben.

Sehen Sie sich ein Video zu diesem Artikel an..

Klicken Sie hier, um weitere Tech Talks von Cisco anzuzeigen.
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