Konfigurieren der grundlegenden Firewall-
Einstellungen auf dem Router der Serie RV34x

Ziel

In diesem Artikel wird erldutert, wie Sie die grundlegenden Firewall-Einstellungen auf
dem Router der Serie RV34x konfigurieren.

Einflihrung

Das Hauptziel einer Firewall ist die Kontrolle des ein- und ausgehenden
Netzwerkverkehrs, indem die Datenpakete analysiert und anhand eines vordefinierten
Regelsatzes ermittelt wird, ob sie durchgelassen werden sollen oder nicht. Ein Router
gilt aufgrund von Funktionen, die das Filtern eingehender Daten ermoglichen, als
starke Hardware-Firewall. Eine Netzwerk-Firewall baut eine Briucke zwischen einem
internen Netzwerk, das als sicher und vertrauenswurdig gilt, und einem anderen
Netzwerk, in der Regel einem externen Internetwork wie dem Internet, das als nicht
sicher und nicht vertrauenswurdig angesehen wird.
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Konfigurieren der grundlegenden Firewall-Einstellungen

Schritt 1

Melden Sie sich bei der Webbenutzeroberflache an, und wéahlen Sie Firewall
>Grundeinstellungen aus.

Access Rules

Schritt 2

Aktivieren Sie das Kontrollkastchen Aktivieren, um die Firewall-Funktion zu aktivieren.
Dies ist standardmalig aktiviert.


https://software.cisco.com/download/home/286288298/type/282465789/

Firewall: | Enable

Schritt 3

Aktivieren Sie das Kontrollkastchen Enable Dos (Denial of Service), um lhr Netzwerk
vor DoS-Angriffen zu schiitzen. Dies ist standardmafig aktiviert.

Dos (Denial of Service): & |Enable

Schritt 4

Aktivieren Sie das Kontrollkastchen Enable WAN Request, um Ping-Anfragen an den
Router der Serie RV34x zu verweigern. Dies ist standardmafig aktiviert.

Firewall: ' Enable
Dos (Denial of Service): & Enable
Block WAN Request: ) Enable
Schritt 5

Aktivieren Sie im Bereich LAN/VPN-Webverwaltung das Kontrollkastchen HTTP
und/oder HTTPS, um Datenverkehr aus diesen Protokollen zu aktivieren. In diesem
Beispiel ist das Kontrollkastchen HTTPS aktiviert.

- HTTP - Hyper Text Transfer Protocol ist ein Datentbertragungsprotokoll, das im Internet
verwendet wird.

- HTTPS - Hyper Text Transfer Protocol Secure ist eine sichere Version von HTTP, die
Pakete zur Erhéhung der Sicherheit verschlisselt.

LAN/VPN Web Management: O HTTP (Default: 80, Range: 1025 - 65535)

HTTPS 443 (Default: 443, Range: 1025 - 65535)

Schritt 6 (optional)

Aktivieren Sie das Kontrollkdstchen Enable Remote Web Management (Remote-
Webverwaltung aktivieren), um die Remoteverwaltung zu aktivieren. Fahren Sie
andernfalls mit Schritt 8 fort.

Wahlen Sie den Protokolltyp aus, der fur die Verbindung mit der Firewall verwendet
wird, indem Sie ein Optionsfeld auswahlen. Die Optionen sind HTTP und HTTPS.

Geben Sie eine Portnummer zwischen 1025 und 65535 ein, die fur die Remote-
Verwaltung zulassig ist. Der Standardwert ist 443. In diesem Beispiel wird 1666
verwendet.



Remote Web Management: ¥ Enable

O HTTP ® HTTPS
Port 1666 (Default: 443, Range: 1025 - 65535)

Schritt 7

Wahlen Sie im Bereich Zugelassene Remote-IP-Adressen ein Optionsfeld, um
entweder eine beliebige IP-Adresse fir den Remote-Zugriff auf das Netzwerk
zuzulassen oder einen Bereich von IPv4- oder IPv6-Adressen anzugeben. Fir dieses
Beispiel wurde ein IP-Bereich ausgewahlt. In diesem Beispiel ist die Start-IP-Adresse
128.112.59.21 und die End-IP-Adresse 128.112.59.34.

Allowed Remote IP Addresses: O Any IP Address

® 128.112.59.21 to| 128.112.59.34 (IPv4 or IPv6 address range)

Schritt 8 (optional)

Aktivieren Sie das Kontrollkdstchen SIP-ALG aktivieren, um das Durchlaufen des
Session Initiation Protocol (SIP) Application Layer Gateway (ALG) durch die Firewall
zu aktivieren. Diese Funktion kann aktiviert werden, damit SIP-Pakete die Firewall
passieren kdnnen. Ein SIP-Paket wird verwendet, um Verbindungen des
Sprachdatenverkehrs zu initileren. Wenn |hr VolP-Anbieter ein anderes NAT-Traversal-
Protokoll (Network Address Translation) verwendet, kann diese Funktion deaktiviert
werden. Dies ist die Standardeinstellung.

Geben Sie den FTP-Port (File Transfer Protocol) von SIP ALG im Feld FTP-ALG-Port
an. Der Standardwert ist 21.

Aktivieren Sie das Kontrollkdstchen Enable UPnP (UPnP aktivieren), um Universal
Plug and Play (UPnP) zu aktivieren. Diese Funktion ist standardmaRig deaktiviert.

In diesem Beispiel werden diese Optionen deaktiviert beibehalten.

SIP ALG: U Enable

FTP ALG Port: 21

UPNP: (J Enable
Schritt 9 (optional)

Aktivieren Sie im Bereich Web-Feature einschranken die Kontrollkdstchen der Arten
von Webfunktionen, die im Bereich Sperren blockiert werden sollen. Diese
Kontrollkastchen sind standardmafig deaktiviert. Folgende Optionen sind verfligbar:

Java - Alle Web-Elemente, die diesen Typ von Web-Element enthalten, werden
blockiert. Diese Einstellung kann dazu beitragen, Java-basierte Webangriffe zu
verhindern.



Cookies - Cookies sind Daten, die im Computer gespeichert werden, um Websites zu
helfen, zu verstehen, wer auf sie zugreift. Blockieren von Cookies kann den Zugriff auf
Daten durch schadliche Cookies verhindern.

ActiveX — Es ist ein Plugin, das von Microsoft entwickelt wurde, um das Surfen zu
verbessern. Das Blockieren kann verhindern, dass Netzwerkgerate durch schadliche
ActiveX-Plug-Ins beschadigt werden.

Zugriff auf den Proxy-HTTP-Server - HTTP-Proxy-Server verbergen Details von
Endbenutzern vor Hackern. Sie arbeiten als Mittelsmanner, sodass ein Kunde nicht
direkt auf das Internet zugreift. Wenn lokale Benutzer jedoch Zugriff auf WAN-Proxy-
Server haben, kdnnen sie mdglicherweise einen Weg finden, um die Content-Filter auf
dem Router zu umgehen, um auf vom Router blockierte Websites im Internet
zuzugreifen.

In diesem Beispiel sind die Kontrollkastchen deaktiviert.

Restrict Web Features

Block: Java
Cookies

ActiveX
Access to HTTP Proxy Servers

O00D0

Schritt 11 (optional)

Aktivieren Sie das Kontrollkdstchen Enable Exception (Ausnahme aktivieren), um nur
bestimmte Webfunktionen wie Java, Cookies, ActiveX oder Zugriff auf HTTP-Proxy-
Server zuzulassen und alle anderen einzuschranken. Dies ist standardmafig
deaktiviert. In diesem Beispiel ist es deaktiviert.

Klicken Sie in der Tabelle Trusted Domains (Vertrauenswirdige Doméanen) auf das
Symbol Add (Hinzufligen), um Domé&nen hinzuzufligen, die vertrauenswurdig sind oder
auf das Netzwerk zugreifen durfen.

Exception: & Enable
Trusted Domains Table

o

(0 Domain Name %

Schritt 12

Geben Sie im Feld Domdnenname einen Doméanennamen ein, dem der Zugriff auf das
Netzwerk gewahrt werden soll. In diesem Beispiel wird www.facebook.com verwendet.




Exception: & Enable

Trusted Domains Table

+ (£

 Domain Name %

l@ www.facebook.com '

Schritt 13

Klicken Sie auf Apply (Anwenden).

Apply Cancel

Schritt 14 (optional)

Um die Konfiguration dauerhaft zu speichern, rufen Sie die Seite "Copy/Save
Configuration" (Konfiguration kopieren/speichern) auf, oder klicken Sie auf das
Speichersymbol oben auf der Seite.

=

Fazit

Sie sollten jetzt die grundlegenden Firewall-Einstellungen auf lhnrem Router der Serie
RV34x erfolgreich konfiguriert haben.
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