Konfiguration einer | Pv4-Zugriffsregel auf den
VPN-Routern RVO016, RvV042, RvV042G und
RV082

Zidl

Anhand einer Zugriffsregel kann der Router anhand der Benutzeranforderung bestimmen, welcher
Datenverkehr durch die Firewall geleitet werden darf und welcher Datenverkehr abgel ehnt werden soll.
Dadurch wird die Sicherheit des Routers erhoht.

In diesem Dokument wird das Verfahren zum Hinzufiigen oder Ldschen einer Zugriffsregel fur die VPN-
Router RV016, RV042, RV 042G und RV 082 erlautert.

Unter stutzte Ger ate

RV016
&ECRV042
af» Rv042G
RV082

Software-Version

&€¢4.2.1.02

| Pv4-Zugriffsregeln verwalten
Die Planung von IPv4-Zugriffsregeln ist eine optionale Konfiguration.
| Pv4-Zugriffsregeln hinzufligen oder 16schen

Schritt 1: Melden Sie sich beim Webkonfigurationsprogramm an, und wahlen Sie Firewall > Access Rules
aus. Die Seite IPv4 Access Rules (1Pv4-Zugriffsregeln) wird gedffnet. Klicken Sie auf Hinzuflgen.

Access Rules

IPvs IP6

Mem 1-5 of 7 Rows perpage: 5 =
Prioflty  Enable  Acion | Sendce il Source Destination Time Day Delate
All Traffic [1) LA Ay ATy Alvays
a i — 192168.254.0 ~ i
All TraMc [1] WaN1 Any 182 168 754 255 Iways
Deeny All Traffic [1] WaH1 hny ATy Always
i WA 192 168.254.0 ~ .
All Tramc [1] WaNZ ANy L e
Crenyy All Traffic [1] WA Ay Ay ilvays

Rnﬂurn IoEeI:uIIR.uIl;I , | Page 1 = of2

Schritt 2: Die Seite Zugriffsregeldienst wird getffnet. Wahlen Sie in der Dropdown-Liste Aktion die Option




Zulassen aus, um den Datenverkehr zuzulassen. Andernfalls wahlen Sie Verweiger n, um den Datenverkehr
abzulehnen.

Access Rules

Services

Action : Allow W

Senvice : All Traffic [TCP&UDPM~65535] W
Senice Management

Log : Log packets match this rule

Source Interface : LAM W

Source IP : Single v

Destination IP : Single W

Scheduling

Time : | Always w
From : 00:00 (hh:mm) do-  00:00 (hh:mm)

Effective on : ¥ Everyday Sun Mon Tue Wed Thu Fri Sat

Save Cancel

Schritt 3: Wahlen Sie den entsprechenden Service aus der Dropdown-Liste aus. Wenn der entsprechende
Service nicht verflgbar ist, klicken Sie auf Service Management (Ser vicemanagement).

Hinweis: Wenn der gewiinschte Service verfigbar ist, fahren Siemit Schritt 6 fort.



Access Rules

Services

Action : Allow W

Senvice : All Traffic [TCP&UDPM~65535] W
[]EE‘»eMce Management

Log : Log packets match this rule

Source Interface : LAM W

Source IP : Single v

Destination IP : Single W

Scheduling

Time : | Always w
From : 00:00 (hh:mm) do-  00:00 (hh:mm)

Effective on : ¥ Everyday Sun Mon Tue Wed Thu Fri Sat

Save Cancel

Schritt 4:

Ein neues Fenster wird angezeigt. Geben Sieim Feld " Servicename" einen Servicenamen ein.

Semnvice Mame : (Sewice‘l )
Protocol : TCP
FPort Range : to

Add to list

All Traffic [TCP&UDP/M~E5535]
DMNS [UDP/53~63]

FTP [TCPi21~21]

HTTP [TCF/a0~80]

HTTP Secondary [TCP/8080~3080]
HTTPS [TCRi443~4423]

HTTPS Secondary [TCP/3443~8447]
TFTP [UDP/E9~69]

IMAP [TCPM43~143]

MMTP [TCPA19~119]

FOP3 [TCPM10~110]

SMMP [UDPME1~161]

Ok Cancel Close

Schritt 5: Wahlen Sie den entsprechenden Protokolltyp aus der Dropdown-Liste "Protokol " aus.



af» TCP (Transmission Control Protocol) - Ein Transportschichtprotokoll, das von Anwendungen
verwendet wird, die eine garantierte Bereitstellung erfordern.

af» UDP (User Datagram Protocol) &€ Verwendet Datagrammsockets, um die Kommunikation
zwischen Host und Host herzustellen. Sieist schneller als TCP, wird aber wahrscheinlich nicht
erfolgreich bereitgestellt.

af» IPv6 (Internet Protocol Version 6) - Leitet den Internet-Datenverkehr zwischen Hosts in Paketen
weiter, die Uber Netzwerke geroutet werden, die durch Routing-Adressen angegeben werden.

Senvice Mame : Senvice
Protocol :

Port Range :

Add to list

All Traffic [TCP&UDPMA~E65535]
DNS [UDP/B3~53]

FTP [TCPf21~21]

HTTP [TCF/30~80]

HTTP Secondary [TCP/2080~3080]
HTTPS [TCP/443~443]

HTTPS Secondary [TCP/8442~8443]
TFTP [UDP/E9~69]

IMAP [TCPM43~143]

MMTP [TCPA19~119]

FOPZ2 [TCRA10-110]

SMNMF [UDFME1~161]

QK Cancel Close

Schritt 6: Geben Sie den Port-Bereich in die Felder Port Range (Port-Bereich) ein. Dieser Bereich hangt
vom gewahlten Protokoll ab.

Klicken Sie auf Zur Liste hinzuftigen. Damit wird der Service der Dropdown-Liste hinzugefiigt.
Weitere Optionen sind L 6schen, Aktualisieren oder Neu hinzufigen.

Klicken Sie auf OK. Das Fenster wird geschlossen, und der Benutzer kehrt zur Seite Zugriffsregeldienst
zurick.



Senvice Mame : Senvice
Protocal : LUDP w

Port Range : R060 to 5070

Add to list

All Traffic [TCP&UDP/1~65535] %
DNS [UDP/53~53]

FTP [TCP/21~21]

HTTP [TCP/B0~80]

HTTP Secondary [TCP/2080~8080]

HTTPS [TCP/443~443]

HTTPS Secondary [TCP/8443~5443]

TFTP [UDP/69~60]

IMAP [TCP143~143]

NNTP [TCPA18~119]

POP3 [TCPH10~110]

SNMP [UDP/161~161] v

OK Cancel Close

Schritt 7. Wahlen Siein der Dropdown-Liste Log (Protokoll) die Option L og Packets match thisrule
(Pakete mit dieser Regel protokollieren) aus, um die eingehenden Pakete zu protokollieren, die der
Zugriffsregel entsprechen. Andernfalls wahlen Sie Nicht protokollieren.

Access Rules

Services

Action : Allow  w

Senvice : All Traffic [TCP&UDPM~G5535] W
Senvice Management

Log: Log packets match this rule | w

Log packets match this rule

Source Interface :

Source [P :

Destination 1P : Single )

Scheduling
Time : | Always w
From : 00:00 {hh:mm) To: 00:00 (hh:mm)

Effective on: ~ Eweryday un KMon Tue Wed Thu Fri Sat

Save Cancel




Schritt 8: Wahlen Sie in der Dropdown-Liste " Source Interface”" (Quellschnittstelle) die Schnittstelle aus, die
von dieser Regel betroffen ist. Die Quellschnittstelle ist die Schnittstelle, von der aus der Datenverkehr
initiiert wird.

af» LAN - Daslokae Netzwerk des Routers.

af» WANL1: Das WAN oder das Netzwerk, von dem der Router Uber den ISP oder den Next-Hop-
Router auf das Internet zugreift.

af» WANZ2 - Das gleiche wie WANL1, mit der Ausnahme, dass es sich um ein sekundares Netzwerk
handelt.

af» BELIEBIG & Ermoglicht die Verwendung jeder beliebigen Schnittstelle.

Access Rules

Services

Action : Allow  w

Senvice : All Traffic [TCP&UDPM~G5535] W
Senice Management

Log : Log packets match this rule w

Source Interface :

Source [P :

Destination 1P :

Scheduling
Time : | Always w
From : 00:00 (hh:mm) To: 00:00 (hh:mm)

Effective on : + Ewveryday 3un Mon Tue Wed Thu Fri Sat

Save Cancel

Schritt 9. Wahlen Sie in der Dropdown-Liste Source I P (Quell-1P) eine Option aus, um den Bereich der
Quell-1P-Adressen anzugeben, die von der Schnittstelle zugelassen oder abgelehnt werden sollen. Pakete,
die Uber die Schnittstelle eingehen, werden durch die Quell- und Ziel-1P-Adresse Uberprift.

af» Any (Beliebig): Die Zugriffsregel wird auf den gesamten Datenverkehr von der
Quellschnittstelle angewendet. Rechts neben der Dropdown-Liste werden keine Felder angezeigt.

af» Single - Die Zugriffsregel wird auf eine einzelne IP-Adresse von der Quellschnittstelle
angewendet. Geben Sie die gewlinschte IP-Adresse in das Adressfeld ein.

af» Bereich - Die Zugriffsregel wird von der Quellschnittstelle aus auf ein Subnetz angewendet.
Geben Sie die IP-Adresse und die Prafixlange ein.



Access Rules

Services

Action : Allow

Service All Traffic [TCP&UDPM~65535] W
Senice Management

Log: Log packets match this rule w

Source Interface : LAM v

Source [P :

Destination 1P :

Scheduling
Time : | Always w
From: 00:00 (hh:mm}) e 0000 (hh:mm)

Effective on : ¥ Everyday Sun Man Tue Wed Thu Fri Sat

Save Cancel

Schritt 9. Wahlen Sie in der Dropdown-Liste Destination (Ziel) eine Option aus, um den Bereich der
Zieladressen anzugeben, die von der Schnittstelle zugelassen oder abgelehnt werden sollen. Pakete, die tiber
die Schnittstelle eingehen, werden durch die Quell- und Ziel-1P-Adresse Uberpruift.

af» Any (Beliebig): Die Zugriffsregel wird auf den gesamten Datenverkehr an die Zielschnittstelle
angewendet. Rechts neben der Dropdown-Liste werden keine Felder angezeigt.

af» Single (Einfach): Eine Zugriffsregel wird auf eine einzelne IP-Adresse auf die Zielschnittstelle
angewendet. Geben Sie die gewiinschte IP-Adresse in das Adressfeld ein.

af» Bereich - Die Zugriffsregel wird in einem Subnetz auf die Zielschnittstelle angewendet. Geben
Sie die IP-Adresse und die Préfixlange ein.

Klicken Sie auf Speichern, um alle Anderungen an der Zugriffsregel zu speichern. Eswird ein
Bestatigungsfenster mit dem Status der am Gerét vorgenommenen Anderungen angezeigt.



Access Rules

Services
Action : Allow w
Senvice : All Traffic [TCP&UDPM1~65535] W
Semnice Management
Log: Log packets match this rule w
Source Interface : LAM W
Source P : AMNY v
Destination P : (Range v 192021 to | 192.0.2.254 )
Scheduling

Time : | Always w
From: 00:00 (Ah:mm}) o 0000 (hh:mm)

Effective on : ¥ Everyday Sun Man Tue Wed Thu Fri Sat

Save Cancel

Schritt 10. Klicken Sie auf OK, um eine weitere Zugriffsregel hinzuzufiigen. Klicken Sie auf Abbrechen,
um zur Seite Zugriffsregeln zurtickzukehren.

Settings are successful. Press "0K to add another access rule, or press "Cancel’ to return to the page of Access Rules.

Ok Cancel

Schritt 11 (optional). Wahlen Sie die gewiinschte Zugriffsregel aus der Liste aus, und klicken Sie dann auf
die Schaltflache Bear beiten, um die Konfiguration der Zugriffsregel zu bearbeiten.

Access Rules
IPy4 IPvE
Item 1-5 of 5 Rows perpage: 5
Priority Enable Action . Service ﬁ?:rrfgece . Source Destination Time Day . Delete
1w Allow Al Traffic [1] LAN Any 1:5:3:3;5; Always (]
2 v Allow All Traffic [1] LAM Any Any Always 1 ',f,'
i Allow All Traffic [1] LAMN Any Any Always
-J Deny All Traffic [1] WANA Any Any Always
-J Deny All Traffic [1] WANZ Any Any Always
| Add ||Rest0ret0 DeraunRu|es| [i][=] Page |1 v|of1 [n][n]

Schritt 12 (optional). Wahlen Sie die gewtinschten Zugriffsregeln aus der Liste aus, und klicken Sie dann



auf die Schaltflache L 6schen, um die Zugriffsregel aus der Liste der Zugriffsregeln zu |6schen.

Access Rules

Priority Enable | Action Senvice el

Interface
1w Allow All Traffic [1] LAM
2 v Allow All Traffic [1] LAM
-J Allow All Traffic [1] LAN
-J Deny All Traffic [1] WAN1
-J Deny All Traffic [1] WAN2Z

| Add ||Restore to Default Rules|

Source
Any
Any
Any
Any

Any

Destination

192021 ~
192.0.2.254

Any
Any
Any

Any

Item 1-5 of 5 Rows perpage: 5

Time Day Delete

Always A

Always @ @
Always
Always

Always

DD Page |1 v | of1 DE‘

| Pv4-Zugriffsregeln planen

Die Planung von Zugriffsregeln erleichtert die Angabe eines Zeitplans, wenn diese Zugriffsregeln Tag und
Uhrzeit sind. Es funktioniert nur mit |Pv4.

Schritt 1: Verwenden Sie das Webkonfigurationsprogramm, und wahlen Sie Firewall > Access Rules aus.
Die Seite IPv4 Access Rules (IPv4-Zugriffsregeln) wird getffnet:

Access Rules

N

Priority Enable | Action Senvice a(t]:rrrgece
1w Allow All Traffic [1] LAM
2 v Allow All Traffic [1] LAM

-J Allow All Traffic [1] LAN

-J Deny All Traffic [1] WAN1

i Deny All Traffic [1] WAN2Z

| Add ||Restore to Default Rules|

Source

Any

Any
Any
Any

Any

Destination

192021 ~
192.0.2.254

Any
Any
Any

Any

Item 1-5 of 5 Rows perpage: 5
Time Day . Delete
Always (@ &
Always 2 B
Always

Always

Always

DD Page |1 w|of1 DE‘

Schritt 2: Wahlen Sie die Zugriffsregel aus der Tabelle aus, und klicken Sie auf das Symbol Edit
(Bearbeiten), um die Planungsfunktion zu dieser Zugriffsregel hinzuzufiigen.

Hinweis: Sie kdnnen die Planungsfunktion auch hinzufiigen, wenn Sie eine neue Zugriffsregel hinzufgen.

Access Rules

IPv4 IPvE

Priority Enable Action Service ﬁ?:rrfgece
1w Allow All Traffic [1] LAMN
2 v Allow All Traffic [1] LAM

o Allow All Traffic [1] LAN

-J Deny All Traffic [1] WAN1

-J Deny All Traffic [1] WAN2

| Add ||Rest0ret0 Default Rules

Source
Any
Any
Any
Any

Any

Destination

192021 ~
192.0.2.254

Any
Any
Any

Any

Item 15 of 5 Rows perpage: 5

Time Day Delete

Always ]
Always @ T
Always

Always

Always

|:||:| Page 1 w | of1 DI:‘




Schritt 3: Wahlen Sie die Uhrzeit aus der Dropdown-Liste aus. Sie legt fest, wann die Zeitplanung
verwendet werden soll.

af» Immer & Die Zugriffsregel gilt zu jeder Zeit und an allen Wochentagen. Sie ist standardmaliig
ausgewahlt. Wenn Sie diese Option auswahlen, klicken Sie auf Speichern, und fahren Sie mit Schritt
6 fort.

af» Intervall &€ Basierend auf dem vom Benutzer angegebenen Zeitintervall wird die Zugriffsregel
angewendet.

Access Rules

Services
Action : Allow w
Service : All Traffic [TCP&UDPM~E65535] W
Senice Management
Log : Log packets match this rule w
Source Interface : LAM W
Source P : ANY W
Destination IP : Range W 192021 to |192.02254
Scheduling

Time : |Interval w

From - (UQ:DD (hh:mm) To: |15:00 (hh:mr@

Effective on : [+ Everyday 3un Man Tue Wed Thu Fri Sat

Save Cancel

Schritt 4: Geben Sie das Zeitintervall im 24-Stunden-Format ein, wahrend dessen die Zugriffsregel in den
Feldern Von und Bis angewendet wird.



Access Rules

Services
Action : Allow
Service : All Traffic [TCP&UDPM~B5535] w
Senvice Management
Log: Log packets match this rule
Source Interface : LAM W
Source P : ANY W
Destination IP : Range W 192021 to [192.0.2.254
Scheduling
Time :
From : -::.:.. (Ah:mm}) e 0000 (hh:mm)

Effective on : ¥ Everyday Sun Man Tue Wed Thu Fri Sat

Save Cancel

Schritt 5: Aktivieren Sie die Kontrollké&stchen neben den Tagen, an denen die Zugriffsregel angewendet
werden soll. Die Zugriffsregel gilt nur an den Uberpriiften Tagen. Standardmal3ig wird Everyday (Taglich)
ausgewahlt.

Klicken Sie auf Speichern, um alle Anderungen an der Zugriffsregel zu speichern. Eswird ein
Bestatigungsfenster mit dem Status der am Gerét vorgenommenen Anderungen angezeigt.



Access Rules

Services
Action : Allow
Senvice : All Traffic [TCP&UDPM~G5535] w
Senvice Management
Log: Log packets match this rule
Source Interface : LAMN W
Source P : ANY W
Destination P : Range LY 192021 to | 192.0.2.254
Scheduling

Time : | Interval

From : |09:00 (hh:mm) To: | 1500 (hh:mm)

Effective on : (D Everyday (] sun [ mon ] Tue L] wed [ Thu [ Fri Sat)

Save Cancel

Schritt 6: Klicken Sie auf OK, um eine weitere Zugriffsregel hinzuzufigen. Klicken Sie auf Abbrechen, um
zur Seite mit den Zugriffsregeln zurtickzukehren.

Settings are successful. Press "0K to add another access rule, or press "Cancel’ to return to the page of Access Rules.

DK Cancel

Schlussfolgerung

Sie haben jetzt IPv4-Zugriffsregeln fir lhren RV016-, RV042-, RV042G- oder RV 082-V PN-Router
eingerichtet.

Wenn Sie auf den gesamten Support fur diese Router zugreifen méchten, sehen Sie sich die Produktseite an,
indem Sie hier klicken.


/content/en/us/support/routers/rv082-dual-wan-vpn-router/model.html

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



