Verbindung mit IPSec VPN Server auf RV130
und RV130W uUber Shrew Soft VPN Client

Ziel

IPSec VPN (Virtual Private Network) erméglicht die sichere Bereitstellung von Remote-
Ressourcen Uber einen verschlisselten Tunnel im Internet.

Der RV130 und der RV130W arbeiten als IPSec VPN Server und unterstitzen den Shrew
Soft VPN Client.

Laden Sie die neueste Version der Client-Software herunter.

Shrew Soft (https://www.shrew.net/download/vpn)

Anmerkung: Um den Shrew Soft VPN Client erfolgreich mit einem IPSec VPN Server
einrichten und konfigurieren zu kénnen, mussen Sie zuerst den IPSec VPN Server
konfigurieren. Weitere Informationen hierzu finden Sie im Artikel Konfiguration eines IPSec
VPN Servers auf RV130 und RV130W.

In diesem Dokument wird erlautert, wie Sie den Shrew Soft VPN-Client fir die Verbindung
mit einem IPSec VPN-Server der RV130 und RV130W verwenden.

Unterstiitzte Gerate

RV130W Wireless-N VPN Firewall

RV130 VPN-Firewall

Systemanforderungen

32- oder 64-Bit-Systeme
Windows 2000, XP, Vista oder Windows 7/8
Topologie

Nachfolgend wird eine Topologie der obersten Ebene dargestellt, die die Gerate
veranschaulicht, die an einer Konfiguration zwischen Client und Standort beteiligt sind.

Shrew Soft VPN Client IPSec VPN server RV130(W) ftp server in company

Im Folgenden finden Sie ein detailliertes Flussdiagramm, das die Rolle von DNS-Servern in
einer Netzwerkumgebung fur kleine und mittlere Unternehmen veranschaulicht.


https://www.shrew.net/download/vpn
https://www.cisco.com/c/de_de/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb4990-configuration-of-an-ipsec-vpn-server-on-rv130-and-rv130w.html
https://www.cisco.com/c/de_de/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb4990-configuration-of-an-ipsec-vpn-server-on-rv130-and-rv130w.html
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Shrew Soft VPN-Client einrichten

IPSec-VPN-Einrichtung und -Benutzerkonfiguration

Schritt 1: Melden Sie sich beim Webkonfigurationsprogramm an, und wahlen Sie VPN >
IPSec VPN Server > Setup. Die Seite Setup wird geoffnet.



Setup

Server Enable;

MNAT Traversal: Dizabled Edit

Phase 1 Configuration

Pre-Shared Key: Testkey

Exchange Mode: Main -

Encryption Algorithm: DES -

Authentication Algorithm:  MDS -

DH Group: Group1 (783 bit)

IKE SA Life Time: 3600 Seconds (Range: 30 - 85400, Default: 3600}

Phase 2 Configuration

Local IP: Subnet «
IP Address: 1592.168.1.0 (Hint: 1.2.3.4)
Subnet Mask: 255.255.255.0 (Hint: 255.255.255.0)
IPSec SA Lifetime: 28800 Seconds (Range: 30 - 85400, Default: 28300}
Encryption Algorithm: DES -
Authentication Algorithm:  MDS -
PFS Key Group: Enable
DH Group: Group 1(768 bit)
| Save | | Cancel |

Schritt 2: Uberpriifen der ordnungsgeméaRen Konfiguration des IPSec VPN-Servers fiir den
RV130 Wenn der IPSec VPN Server nicht konfiguriert oder falsch konfiguriert ist, lesen Sie
Konfiguration eines IPSec VPN Servers auf RV130 und RV130W, und klicken Sie auf
Speichern.



https://www.cisco.com/c/de_de/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb4990-configuration-of-an-ipsec-vpn-server-on-rv130-and-rv130w.html

Setup

g Caonfiguration settings have been saved successfully

Serer Enable: i

MAT Traversal: Dizabled

Phase 1 Configuration

Fre-Shared Key: Testkey

Exchange Mode: Mlain -

Encryption Algorithm: DES -

Authentication Algorithm: — WDS -

OH Group: Groupl (768 bit) -

IKE SA Life Time: 3600 Seconds [(Range: 30 - 86400, Default: 3600)

Phase 2 Configuration

Local IP: Subnet =
IP Address: 192.168.1.0 (Hint: 1.2.3.4)
Subnet Wask: 255.255.255.0 (Hint: 265.255.255.0)
IPSec A Lifetime: 28800 Seconds (Range: 30 - 86400, Default: 25500)
Encryption Algorithrn: DES -
Authentication Algarithm: — MD5 -
PFS Key Group: Y| Enahle
DH Group: Group 1768 bit]) -
| Save || Cancel |

Anmerkung: Die obigen Einstellungen sind ein Beispiel fir eine RV130/RV130W IPSec VPN
Server-Konfiguration. Die Einstellungen basieren auf dem Dokument "Configuration of an
IPSec VPN Server on RV130 and RV130W" und werden in den nachfolgenden Schritten
beschrieben.

Schritt 3: Navigieren Sie zu VPN > IPSec VPN Server > User. Die Seite Benutzer wird
angezeigt.

User

User Account Table
Userlame Password

Mo data te display

Schritt 4: Klicken Sie auf Zeile hinzufligen, um Benutzerkonten hinzuzuflgen, die zur
Authentifizierung der VPN-Clients verwendet werden (erweiterte Authentifizierung), und
geben Sie den gewlinschten Benutzernamen und das gewtinschte Kennwort in die daflr
vorgesehenen Felder ein.
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User

*You must save before you can edt or delete.

User Account Table
[ | Userame | Password
TestUser  sseseses

‘Adanw || Edit | Delete Irport

Schritt 5: Klicken Sie auf Speichern, um die Einstellungen zu speichern.

Konfiguration des VPN-Clients

Schritt 1: Offnen Sie SHREW VPN Access Manager, und klicken Sie auf Hinzufiigen, um ein
Profil hinzuzufugen.

@ VPN Access Mana_ E@g
File Edit ‘“iew Help

Connect || Add | Modify Delete

Das Fenster VPN-Standortkonfiguration wird angezeigt.



T H "
VPN Site Configuration ——

General | Client | Mame Fesolution | Authenticatic) * | *

Rerate Haost

Hozt Mame or [P Address Part

| 500
Ato Configuration ke canfig pull -
Local Host

| Adapter Mode

lze a virtual adapter and aszigned address -

MTLI Obtain Autormatically
1380 Address

Metmask

[ Save ] | Cancel

Schritt 2: Geben Sie im Abschnitt Remote Host auf der Registerkarte General (Allgemein)
den o&ffentlichen Hostnamen oder die IP-Adresse des Netzwerks ein, mit dem Sie eine
Verbindung herstellen mochten.



"VPN Site Configuratior )

General | Client | Mame Resolution | Authenticatic) * ¢

Remote Host

Hozt Mame or IP Address Part
R 500)
Ato Configuration | ke config pull - |
Local Host

&dapter Mode

Uze awirtual adapter and azzigned addreszz - |

FTU Obtain Automatically
1380 Address

Metmazk

Save ] | Cancel

Anmerkung: Stellen Sie sicher, dass die Portnummer auf den Standardwert 500 festgelegt
ist. Damit das VPN funktioniert, verwendet der Tunnel den UDP-Port 500, der so festgelegt
werden sollte, dass ISAKMP-Datenverkehr an die Firewall weitergeleitet werden kann.

Schritt 3: Wahlen Sie in der Dropdown-Liste "Automatische Konfiguration" die Option
Deaktiviert aus.



VPN Site Configuratio ! |

General | Client | Hame Fesolution | Authenticatic| * | *

Rerate Haost
Hozt Mame or IP Addresz

Auto Configuration er config pull
dizabled

Local Host ke config pull
ke config puzh

Adapter Mode dhcp over ipsec

ze a wvirtual adapter and azzigned address -

tTL Obtain Autormatically
1380 Address

Metmask,

] | Cancel

Die verfugbaren Optionen sind wie folgt definiert:
Deaktiviert - Deaktiviert alle automatischen Client-Konfigurationen.

IKE Config Pull - Ermoglicht das Einstellen von Anforderungen eines Computers durch
den Client. Mit der Unterstitzung der Pull-Methode durch den Computer gibt die
Anforderung eine Liste von Einstellungen zurtick, die vom Client unterstitzt werden.

IKE Config Push - Bietet einem Computer die Moglichkeit, dem Client wahrend des
Konfigurationsprozesses Einstellungen anzubieten. Mit der Unterstitzung der Push-
Methode durch den Computer gibt die Anforderung eine Liste von Einstellungen zurtck, die
vom Client unterstitzt werden.

DHCP Over IPSec - Ermdglicht dem Client, Einstellungen vom Computer tber DHCP
over IPSec anzufordern.

Schritt 4: Wahlen Sie im Abschnitt "Lokaler Host' in der Dropdown-Liste "Adaptermodus” die
Option Vorhandenen Adapter und aktuelle Adresse verwenden.



VPN Site Configuratio —c—

General | Client | Hame Fesolution | Authenticatic| * | *

Rerate Haost
Hozt Mame or IP Addresz

Auto Configuration dizabled

Local Host
Adapter Mode

Uze a wvirtwal adapter and aszigned address

=& a wvirtual adapter and azzigned address
Uze awirtual adapter and randomn address
Uze an exizting adapter and current addreszs

Metmask,

J | Cancel

Die verfugbaren Optionen sind wie folgt definiert:

Virtuellen Adapter und zugewiesene Adresse verwenden — Ermaoglicht dem Client,
einen virtuellen Adapter mit einer angegebenen Adresse als Quelle fur seine IPsec-
Kommunikation zu verwenden.

Verwendung eines virtuellen Adapters und einer zufalligen Adresse — Ermoglicht dem
Client, einen virtuellen Adapter mit einer zufalligen Adresse als Quelle fir seine IPsec-
Kommunikation zu verwenden.

Vorhandenen Adapter und aktuelle Adresse verwenden — Ermdglicht dem Client, nur
den vorhandenen physischen Adapter mit der aktuellen Adresse als Quelle fur seine IPsec-
Kommunikation zu verwenden.

Schritt 5: Klicken Sie auf die Registerkarte Client. Wahlen Sie in der Dropdown-Liste NAT
Traversal im Artikel Configuration of an IPSec VPN Server on RV130 and RV130W
(Konfiguration eines IPSec VPN Servers auf RV130 und RV130W) die gleiche Einstellung
aus, die Sie auf dem RV130W konfiguriert haben.
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VPM Site Configuratia |

General | Client | Mame Fesolution | Authenticatic) * | ¢

Firewall Options

MAT Traversal dizable

dizable
enable
farce-draft

IEE Fragrmentation

b atimurm packet size

Other Optionz
Enable Dead Peer Detection
Enable 15AKMP Failure Matifications

Enable Client Login B anner

Cancel

Die verfugbaren NAT-Menuoptionen (Network Address Translation Traversal) sind wie folgt
definiert:

Disable (Deaktivieren) - Die NATT-Protokollerweiterungen werden nicht verwendet.

Aktivieren - Die NATT-Protokollerweiterungen werden nur verwendet, wenn das VPN-
Gateway Unterstitzung wahrend der Aushandlung anzeigt und NAT erkannt wird.

Force-Draft - Die Draft-Version der NATT-Protokoll-Erweiterungen wird verwendet,
unabhangig davon, ob das VPN-Gateway Unterstitzung bei Verhandlungen anzeigt oder
NAT erkannt wird.

Force-RFC - Die RFC-Version des NATT-Protokolls wird unabhangig davon verwendet,
ob das VPN-Gateway Unterstltzung wahrend der Aushandlung anzeigt oder ob NAT
erkannt wird.

Force-Cisco-UDP: Erzwingt die UDP-Kapselung fir VPN-Clients ohne NAT.

Schritt 6. Klicken Sie auf die Registerkarte Namensauflésung und aktivieren Sie das
Kontrollkdstchen DNS aktivieren, wenn Sie DNS aktivieren méchten. Wenn fiur die
Standortkonfiguration keine spezifischen DNS-Einstellungen erforderlich sind, deaktivieren
Sie das Kontrollkédstchen DNS aktivieren.



Client | Mame Rezolution | Authentication

DM3 | Split DNS | WINS

&nable DMS Obtain Autormatically
Server Address #1
Server Address #2
Server Address #3
Server Address #4

Obtain Automatically
DS Suffis

] | Cancel

Schritt 7: (Optional) Wenn Ihr Remote-Gateway flr die Unterstlitzung von Configuration
Exchange konfiguriert ist, kann das Gateway die DNS-Einstellungen automatisch
bereitstellen. Wenn nicht, stellen Sie sicher, dass das Kontrollkastchen Automatisch
beziehen deaktiviert ist, und geben Sie manuell eine giltige DNS-Serveradresse ein.



"VPN Site Confiquratior o

Client | Mame Rezolution | Authentication | Phase * |

DMS | wiNS

Enable DS EI btain Automatically
Server Address #1
Server Address #2
Server Address #3
Server Address #4

Obtain Automatically

DMS Suffix

Cancel

Schritt 8. (Optional) Klicken Sie auf die Registerkarte Namensauflésung, aktivieren Sie das
Kontrollkédstchen WINS aktivieren, wenn Sie den Windows Internet Name Server (WINS)
aktivieren méchten. Wenn |hr Remote-Gateway fir die Unterstiitzung von Configuration
Exchange konfiguriert ist, kann das Gateway die WINS-Einstellungen automatisch
bereitstellen. Wenn nicht, stellen Sie sicher, dass das Kontrollkdstchen Automatisch
beziehen deaktiviert ist, und geben Sie manuell eine glltige WINS-Serveradresse ein.



"VPN Site Confiquratior [———

Client | Mame Rezolution | Authentication

Split DM | WINS

DMS

@E riable WM S Obtain Autormatically
Server Address #1

Server Address #2

Cancel

Anmerkung: Durch die Bereitstellung von WINS-Konfigurationsinformationen kann ein Client
WINS-Namen mithilfe eines Servers auflésen, der sich im privaten Remote-Netzwerk
befindet. Dies ist nltzlich, wenn Sie versuchen, tUber einen Pfadnamen fir die Uniform
Naming Convention auf Remote-Windows-Netzwerkressourcen zuzugreifen. Der WINS-

Server gehort normalerweise zu einem Windows-Domanencontroller oder einem Samba-
Server.

Schritt 9: Klicken Sie auf die Registerkarte Authentication (Authentifizierung), und wahlen Sie
Mutual PSK + XAuth in der Dropdown-Liste Authentication Method
(Authentifizierungsmethode) aus.



| VPN Site Configuratic =

Client | Mame Fesolution | Authentication | Phase *

Authentication Method | Mutual PSE + #duth -

. Hubrid BS54 + #Auth

Local ldentity | Bemat Hybrid GRP + *éuth

bubual BS54 + Hbuth

|dentification Type BRI S E oy
butual BS54

|IP Aiddress e Pk

Addresz String

Uze a dizcovered local host address

Save ] | Cancel

Die verfigbaren Optionen sind wie folgt definiert:

Hybrid-RSA + XAuth — Die Client-Anmeldeinformationen werden nicht benétigt. Der
Client authentifiziert das Gateway. Die Anmeldeinformationen werden in Form von PEM-
oder PKCS12-Zertifikatsdateien oder Schilisseldateitypen bereitgestellt.

Hybrid GRP + XAuth — Die Client-Anmeldeinformationen werden nicht benétigt. Der
Client authentifiziert das Gateway. Die Anmeldeinformationen werden in Form einer PEM-
oder PKCS12-Zertifikatsdatei und einer Zeichenfolge mit gemeinsamem Schlissel
bereitgestellt.

Gegenseitiges RSA + XAuth — Client und Gateway bendtigen beide
Anmeldeinformationen zur Authentifizierung. Die Anmeldeinformationen werden in Form
von PEM- oder PKCS12-Zertifikatsdateien oder Schliisseltypen bereitgestellt.

Gegenseitiges PSK + XAuth — Client und Gateway benétigen beide
Anmeldeinformationen, um sich zu authentifizieren. Die Anmeldeinformationen werden in
Form einer Zeichenfolge fir den gemeinsamen geheimen Schllssel bereitgestellt.

Gegenseitiges RSA - Client und Gateway bendtigen zur Authentifizierung
Anmeldeinformationen. Die Anmeldeinformationen werden in Form von PEM- oder
PKCS12-Zertifikatsdateien oder Schlisseltypen bereitgestellt.

Gegenseitiges PSK: Client und Gateway bendtigen zur Authentifizierung
Anmeldeinformationen. Die Anmeldeinformationen werden in Form einer Zeichenfolge fir
den gemeinsamen geheimen Schlissel bereitgestellit.



Schritt 10: Klicken Sie im Abschnitt "Authentifizierung" auf die Unterregisterkarte "
Anmeldedaten” und geben Sie den gleichen vorinstallierten Schlussel ein, den Sie auf der
Seite "IPsec VPN Server Setup”im Feld "Vorinstallierter Schliiissel” konfiguriert haben.

Client | Mame Resolution | Authentication | Phase 4

Authentication Method | hutual PSE. + =duth - |

Local Identity | Femote ldentity | Credentialz

Server Certificate Autority File

Client Certificate File

Clent Private Key File

Fre Shared key

Lu-"--|

Cancel

Schritt 11: Klicken Sie auf die Registerkarte Phase 1. Konfigurieren Sie die folgenden
Parameter so, dass sie die gleichen Einstellungen aufweisen, die Sie in Schritt 2 des
Abschnitts "IPSec VPN Server User Configuration” fir den RV130/RV130W konfiguriert
haben.




Marne Resolution | Authentication | Fhase 1 | Pha | *
Proposal Parameters
Euchange Tupe mair v
OH Exchange group 1 -
Cipher &lgarithm des )
Cipker Key Length Bits
Hazh Algorithrm md5 -
E.ew Life Time limit SB00 Secs
E.ew Life Drata limit 0 Kbytes
|| Enable Check Paint Compatible Yendor 1D
Save | | Cancel

Die Parameter in Shrew Soft missen mit den RV130/RV130W-Konfigurationen in Phase 1
Ubereinstimmen:

"Exchange Type" sollte mit "Exchange Mode" Ubereinstimmen.

"DH Exchange" sollte mit "DH Group" Gibereinstimmen.

"Cipher Algorithm" sollte mit "Encryption Algorithm" tGbereinstimmen.
"Hash Algorithm" sollte mit "Authentication Algorithm" Gbereinstimmen.

Schritt 12: Wenn Ihr Gateway wahrend der Phase-1-Verhandlungen eine mit Cisco
kompatible Anbieter-ID anbietet, aktivieren Sie das Kontrollkastchen Enable Check Point
Compatible Vendor ID (Check Point-kompatible Anbieter-ID aktivieren). Wenn das Gateway
dies nicht tut, oder wenn Sie sich nicht sicher sind, lassen Sie das Kontrollkdstchen
deaktiviert.



VPN site corfaumtion T

Marne Resolution | Authentication | Fhase 1 | Pha | *
Proposal Parameters
Euchange Tupe mair -
OH Exchange group 1 -
Cipher &lgarithm des -
Cipker Key Length Bits
Hazh Algorithrm md5 -
E.ew Life Time limit SB00 Secs
E.ew Life Drata limit 0 Kbytes
| Save | | Cancel

Schritt 13. Klicken Sie auf die Registerkarte Phase 2. Konfigurieren Sie die folgenden
Parameter so, dass sie die gleichen Einstellungen aufweisen, die Sie in Schritt 2 des
Abschnitts "IPSec VPN Server User Configuration" fur den RV130/RV130W konfiguriert
haben.




' VPN Site Configuratic

Authentication | Phaze 1| Phase 2

Proposzal Parameters

Tranzforrm Algarithr [gsp-u:les

Tranzform K.ey Length

HMAL &lgarithm rnd5

PF5 Exchange group 1

Compress Algaonthm | dizabled

E.ew Life Time limit (: EEEE@ Secs

E.ew Life Drata limit 0 Kbytes

] | Cancel

Die Parameter in Shrew Soft missen mit den RV130/RV130W-Konfigurationen in Phase 2
Ubereinstimmen:

"Transform Algorithm" sollte mit "Encryption Algorithm" Gbereinstimmen.
"HMAC Algorithm" sollte mit "Authentication Algorithm" Gbereinstimmen.

PFS Exchange" sollte mit "DH Group" Ubereinstimmen, wenn PFS Key Group auf dem
RV130/RV130W aktiviert ist. Andernfalls wahlen Sie Disabled (Deaktiviert).

"Key Life Time limit" sollte mit "IPSec SA Lifetime" Gbereinstimmen.

Schritt 14: Klicken Sie auf die Registerkarte Policy (Richtlinie), und wahlen Sie in der
Dropdown-Liste Policy Generation Level (Richtlinienerstellungsebene) die Option require
aus. Mit der Option Richtlinienerstellungsebene wird die Ebene geandert, auf der IPsec-
Richtlinien generiert werden. Die verschiedenen Ebenen in der Dropdown-Liste entsprechen
dem IPSec SA-Verhandlungsverhalten, das von verschiedenen Anbieterimplementierungen
implementiert wurde.



' VPN Site Configuratic

Authentication | Phaze 1 | Phaze 2| Policy

IPSELC Policy Configuration

Folicy Generation Lewvel require vI
|| Maintain Persistent SEcurit%

Obtain Topology Automaticd unigue
shared
Remate Metwark, B ezource

kA odify

] | Cancel

Die verfigbaren Optionen sind wie folgt definiert:
Auto - Der Client bestimmt automatisch die entsprechende IPSec-Richtlinienebene.

Erforderlich - Der Client handelt keine eindeutige Sicherheitszuordnung (Security
Association, SA) fur jede Richtlinie aus. Richtlinien werden unter Verwendung der lokalen
offentlichen Adresse als lokale Richtlinien-ID und der Remote-Netzwerkressourcen als
Remote-Richtlinien-ID generiert. Bei dem Vorschlag fir Phase 2 werden die Richtlinien-IDs
wahrend der Verhandlung verwendet.

Eindeutig - Der Client handelt fir jede Richtlinie eine eindeutige Sicherheitszuordnung
aus.

Freigegeben - Richtlinien werden auf der erforderlichen Ebene erstellt. Im Vorschlag fir
Phase 2 wird die lokale Richtlinien-ID als lokale ID und Any (0.0.0.0/0) als Remote-ID
wahrend der Verhandlung verwendet.

Schritt 15: Deaktivieren Sie das Kontrollkdstchen Topologie automatisch beziehen oder
Tunnel All. Mit dieser Option wird die Konfiguration von Sicherheitsrichtlinien fur die
Verbindung geandert. Wenn deaktiviert, muss eine manuelle Konfiguration durchgeftihrt
werden. Wenn diese Option aktiviert ist, wird die automatische Konfiguration durchgefihrt.



Authentication | Phaze 1 | Phaze 2 | Folicy

IPSELC Paolicy Configuration

Folicy Generation Lewvel require

|| Maintain Persistent Security Aszociations
cpl:ntain Topalogy Autamatically or Tunnel A

Remote Metwark, Besource

td odify

] | Cancel

Schritt 16. Klicken Sie auf Hinzufiigen, um die Remote-Netzwerkressource hinzuzufiigen, mit
der Sie eine Verbindung herstellen méchten. Zu den Remote-Netzwerkressourcen gehéren
der Remote-Zugriff auf Desktops, Abteilungsressourcen, Netzlaufwerke und gesicherte
elektronische Post.



Authentication | Phaze 1 | Phaze 2 | Folicy

IPSELC Paolicy Configuration

Folicy Generation Lewvel require

|| Maintain Persistent Security Aszociations

|| Obtain Topalagy Autamatically or Tunnel Al

Remote Metwark, Besource

td odify

] | Cancel

Das Fenster Topologieeintrag wird angezeigt:



fthentication | Phaze 1 | Phaze 2 | Poalicy IZII'

IPSELC Policy Configuration

Folicy Generation Lewvel

Topology Entry

Type Include -

Addrezs

Metmaszk

ddd kA odify Delete

| Save | | Cancel

A

Schritt 17: Geben Sie im Feld Adresse die Subnetz-ID des RV130/RV130W ein. Die Adresse
muss mit dem Feld /P-Adresse in Schritt 2 des Abschnitts "IPSec VPN Server Setup and
User Configuration" dieses Dokuments (ibereinstimmen.




Authentication | Phaze 1 | Phaze 2| Policy [

IPSELC Policy Configuration

Folicy Generation Lewvel

Topology Entry
Type | Include - |
Address 192168, 1 . O

Metmaszk

ddd kA odify Delete

| Save | | Cancel

Schritt 18: Geben Sie in das Feld Netzmaske die Subnetzmaske flr das lokale Netzwerk des
RV130/RV130W ein. Die Netzmaske muss mit dem Feld Subnetzmaske in Schritt 2 des
Abschnitts "IPSec VPN Server User Configuration" dieses Dokuments (ibereinstimmen.




fathentication | Phaze 1 | Phasze 2 | Palicy IZII'

IPSELC Paolicy Configuration

Falicy Generation Level | reguire

ngpnlng}r Entry

|| Twpe | Ihclude - |
1 Address 192168, 1 . 0

M etrask 255,256,285 0

[ Ok, ][ Cancel ]

Add | Modify || Delete

| Save | | Cancel

Schritt 19: Klicken Sie auf OK, um die Remote-Netzwerkressource hinzuzufiigen.



Authentication | Phasze 1 | Phaze 2 | Palicy IZII'

IPSELC Palicy Configuration

Folicy Generation Lewvel | require
ngpnlng}r Entry
1| Type | Include - |
1 Address 132168, 1 . 10
M etrask 255,255,255 0

ok D[ corea |

Add td odify Delete

| Saye | | Cancel

Schritt 20: Klicken Sie auf Speichern, um die Konfigurationen fir die Verbindung mit der
VPN-Site zu speichern.



fthentication | Phaze 1 | Phaze 2 | Poalicy IZII'

IPSELC Policy Configuration

Folicy Generation Lewvel require - |

| Maintain Persistent Security Associations

|| Obtain Topalogy Autormatically or Turnel Al

Remate Metwark, B ezource

apd 192.168.1.0 4 255,285, 255.10

ddd || Modiy || Delete |

Schritt 21: Kehren Sie zum Fenster VPN Access Manager zurtick, um den von Ihnen
konfigurierten VPN-Standort auszuwahlen, und klicken Sie auf die Schaltflache Verbinden.

File Edit View Help

Add  Modify Delete

iMdin




Das Fenster VPN Connect (VPN-Verbindung) wird angezeigt.

Connect | petwork

config loaded for site © Je 2

Credentialz

Uzername

Pazzward

Connect

Schritt 22. Geben Sie im Abschnitt Anmeldedaten den Benutzernamen und das Kennwort
des Kontos ein, das Sie in Schritt 4 des Abschnitts "IPSec VPN Server-
Benutzerkonfiguration" dieses Dokuments eingerichtet haben.

Connect | Wetwork

config loaded for gite "KL DECTEDA T

Credentials

zermame | TestUzer

Pazzword | seessssss

Schritt 23: Klicken Sie auf Connect to VPN into the RV130/RV130W.



Connect | Mebwork

config loaded for gite " EX1 FECETR]

Credentials

dzermame  TestUzer

Pazzword essssssss

=

Der IPSec-VPN-Tunnel ist eingerichtet, und der VPN-Client kann auf die Ressource hinter
dem RV130/RV130W-LAN zugreifen.

Connect | Metwark

gzp propozal configured
client configured

local id configured

rernote id configured
pre-zhared key configured
bringing up tunnel ..

Credentialz

zername |Testlzer

Fazswaord




) VPN Connect - <k j& T |':' 2 |

Connect Metwork,

Secunty Agsociations

Established - 1
Ewxpired - 0
Failed - 0O

Tunnel
Statuz - Connected

Remate Host - I HlRee o
Tranzport Used - IKE [ESP
[.E Fragrentation - Dizabled
Dead Peer Detection - Enabled

Video zu diesem Artikel anzeigen ...

Klicken Sie hier, um weitere Te alks von Cisco anzuzeigen.
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