Konfigurieren der grundlegenden Wireless-
Einstellungen auf einem Router der RV-Serie

Ziel

Wireless-Netzwerke senden Informationen Gber Funkwellen, die fir Eindringlinge anfalliger
sein kdnnen als ein kabelgebundenes Netzwerk. Durch die Konfiguration der grundlegenden
Wireless-Einstellungen des Routers kdnnen Sie die Sicherheit Ihres Netzwerks erhéhen. Die
Router der RV-Serie bieten Ihnen vier standardmafige Service Set Identifiers (SSIDs), die
die gleichen Standardkennworter verwenden, die Sie anpassen kénnen, um die
Netzwerksicherheit zu erhdéhen.

In diesem Artikel wird erldutert, wie Sie die grundlegenden Wireless-Einstellungen des
Routers der RV-Serie konfigurieren.

Unterstiitzte Gerate

. RV-Serie

Software-Version

- 1.0.3.16 — RV130W
- 1.0.0.17 — RV132W
- 1.0.0.21 — RV134W

Konfigurieren der grundlegenden Wireless-Einstellungen

Schritt 1: Melden Sie sich beim webbasierten Dienstprogramm an, und wahlen Sie Wireless
> Basic Settings (Wireless > Grundeinstellungen).

Anmerkung: Die Bilder dieses Artikels stammen vom RV130W Router. Die Mentoptionen
kénnen je nach Gerat variieren.
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Schritt 2: Stellen Sie sicher, dass das Kontrollkastchen Enable Radio (Funkibertragung
aktivieren) aktiviert ist, um Wireless-Netzwerke zu aktivieren. Diese Option ist
standardmafig aktiviert, der RV134W im Bereich fur die 5G-Grundeinstellungen jedoch
nicht. Aktivieren Sie das Kontrollkastchen Enable Radio (Funkibertragung aktivieren) in den
5G-Grundeinstellungen des RV134W, um eine Wireless-AC-Verbindung mit Ihrem Wireless-
AC-kompatiblen Client-Gerat zu ermdglichen. Der RV132W und der RV134W sind zudem
mit einem physischen Switch fur das Wireless-Funkmodul ausgestattet, der sich zwischen
dem USB-Port und der Reset-Taste auf der Rickseite des Routers befindet. Sie muss sich
in der EIN-Position befinden, um diese Seite bearbeiten zu kénnen.

Basic Settings
Radio: Onable
Wireless Metwork Mode: B/GM-Mized v
Wireless Band Selection: ® 20MHz ' 20/40MHz
Wireless Channel: Auto v
AP Management WYLAN: 1
U-APSD (WMM Power Save): Enahle

Schritt 3: Wahlen Sie in der Dropdown-Liste Wireless Network Mode (Wireless-
Netzwerkmodus) einen Wireless-Netzwerkmodus aus.

Folgende Optionen sind verflgbar:

- B/G/N-Mixed (Gemischt B/G/N): Ermdglicht Wireless-B-, Wireless-G- und Wireless-N-Geraten
die Verbindung mit dem Netzwerk. Bei Auswahl von B/G/N-Mixed (Gemischt) kdnnen
verschiedene Gerate eine Verbindung zu Ihrem Wireless-Netzwerk herstellen.

- Nur B - Ermoglicht Geraten, die nur den 802.11b-Standard unterstitzen, eine Verbindung mit



dem Netzwerk herzustellen. Wireless-B hat eine maximale Rohdatenrate von 11 Mbit/s.
Gerate auf diesem Wireless-Band werden haufig durch Interferenzen von anderen Produkten
beeintrachtigt, die im 2,4-GHz-Frequenzbereich betrieben werden.

- Nur G - Ermdglicht Geraten, die nur den Wireless-G-Standard unterstiitzen, eine Verbindung
mit dem Netzwerk herzustellen. Der 802.11g-Standard arbeitet mit einer maximalen
Geschwindigkeit von 54 Mbit/s im 2,4-GHz-Frequenzbereich.

- N-Only (Nur N): Ermdglicht Geraten, die nur den Wireless-N-Standard unterstitzen, eine
Verbindung mit dem Netzwerk herzustellen. Der 802.11n-Standard arbeitet im 2,4-GHz- und
5-GHz-Frequenzband.

- B/G-Mixed (Gemischt B/G): Ermdglicht Geraten, die die Standards 802.11b und 802.11g
unterstutzen, die Verbindung mit dem Netzwerk.

- G/N-Mixed (Gemischt G/N): Ermdglicht Geraten, die die Standards 802.11g und 802.11n
unterstutzen, die Verbindung mit dem Netzwerk.

Anmerkung: Wenn Ihre Wireless-Client-Gerate in einem bestimmten Wireless-
Netzwerkmodus betrieben werden, empfiehlt es sich, diesen zu wahlen. Wenn lhre Wireless-
Gerate beispielsweise nur den 802.11N-Standard unterstitzen, sollten Sie in der Dropdown-
Liste "Wireless Network Mode" (Wireless-Netzwerkmodus) die Option N-Only (Nur N)
auswahlen. Wenn Sie anschlieend Uber eine Reihe von Geraten verfligen, die in
verschiedenen Wireless-Netzwerkmodi betrieben werden, ist es am besten, eine der
Optionen fur gemischte Netzwerkmodi auszuwahlen. In diesem Beispiel wird B/G/N-
Gemischt ausgewahlt.

Basic Settings

Fadio: +| Enahle

Wireless Metwork Mode: B/G/MN-Mixed ¥
B/G/N-Mixed |

Wireless Band Selection: z=e A0MHz

i G-0nly

Wireless Channel: N-Only
B/G-Mixed

AP Management VLAN: G-‘N-r-.-1i?<eu:l

U-APSD (WMM Power Save): Enahle

Wenn Sie die RV134W verwenden, kdnnen im Bereich fur die 5G-Grundeinstellungen
zusatzliche Wireless-Einstellungen flr die Wireless-AC-Verbindung mit lnrem Wireless-AC-
kompatiblen Wireless-Client-Gerat konfiguriert werden. Diese Option ist nur bei der RV134W
verflgbar.

Folgende Optionen sind verfligbar:

- Nur A - Betrieb zwischen 5,725 GHz und 5,850 GHz und Unterstitzung von bis zu 54 Mbit/s
Wahlen Sie diese Option, wenn Sie in Ihrem Netzwerk nur Wireless-A-Gerate haben.

- N/AC-Mixed (Gemischt N/AC): Wahlen Sie diese Option, wenn Sie in Ihrem Netzwerk eine
Kombination aus Wireless-N- und Wireless-AC-Geraten haben.

- A/IN/AC-Mixed (Gemischt A/N/AC): Wahlen Sie diese Option, wenn Sie in lhrem Netzwerk
eine Kombination aus Wireless-A-, Wireless-N- und Wireless-AC-Geraten haben. Dies ist die
5G-Standardeinstellung fur die RV134W.



oG Basic Settings

Radio:

Wireless Network Mode:

A-Cnly
Wireless Channel Width: MN/AC-Mixed MHz (® soMdz

Wireless Channel:

U-APSD (WMM Power Save): Enable

Schritt 4: Wenn Sie in Schritt 3 B/G/N-Mixed (Gemischt), N-Only (Nur N) oder G/N-Mixed
(G/N-Mixed (Gemischt) ausgewahlt haben, wéahlen Sie die Wireless-Bandbreite in lhrem
Netzwerk aus. Fahren Sie andernfalls mit Schritt 5 fort.

Fir den RV130W und den RV132W kénnen Sie unter "Wireless Band Selection" (Wireless-
Bandauswahl) das Wireless-Band auswahlen. Folgende Optionen sind verfligbar:

- 20 MHz - Arbeitet mit den Netzwerkmodi B/G/N-Mixed (Gemischt), G/N-Mixed (Gemischt) und
N-Only (Nur N), ist aber moglicherweise anfallig fur geringeren Durchsatz.

- 20/40 MHz: Ermdglicht den automatischen Wechsel des Routers zwischen 20 MHz und 40
MHz zwischen 20 und 40 MHz. Es hat einen besseren Durchsatz, aber nicht so stabil wie 20
MHz.

Anmerkung: In diesem Beispiel wird 20 MHz ausgewahlt.

Basic Settings
Radio: #| Enable
Wireless Metwork Mode: B/G/MN-Mixed ¥
Wireless Band Selection: * somHz ) 20/d0MBz
Wireless Channel: Auto v
AP Management VLAN: 1
U-APSD (WMM Power Save): Enable

Auf der RV134W kdnnen Sie das Wireless-Band unter Wireless Channel Width (Wireless-
Kanalbreite) auswahlen. Folgende Optionen sind verfligbar:

- 20 MHz - Arbeitet mit den Netzwerkmodi B/G/N-Mixed (Gemischt), G/N-Mixed (Gemischt) und
N-Only (Nur N), ist aber mdglicherweise anfallig fur geringeren Durchsatz.

- 20/40 MHz: Ermoglicht den automatischen Wechsel des Routers zwischen 20 MHz und 40
MHz zwischen 20 und 40 MHz. Es hat einen besseren Durchsatz, aber nicht so stabil wie 20
MHz.

- 80 MHz - Dies ist die Standardeinstellung fur die RV134W. Es wurde fir einen optimalen
Durchsatz fur den Wireless-AC-Modus entwickelt.

Anmerkung: In diesem Beispiel wird 20/40 MHz ausgewahlt.



5G Basic Settings

Radio: ¥ Enable

Wireless Metwork Mode: AMNAC-Mixed

Wireless Channel Width: EDMH@ 80MHz
Wireless Channel: Auto Al

U-APSD (WMM Power Save): ¥| Enable

Schritt 5: Wahlen Sie in der Dropdown-Liste "Wireless Channel" (Wireless-Kanal) den
Wireless-Kanal aus. Wahlen Sie 1-2,412 GHz oder 11-2,462 GHz, wenn Sie nicht sicher
sind, welcher Kanal verwendet werden soll.

Anmerkung: Bei Auswahl von Auto wechselt der Router die Wireless-Frequenz automatisch
auf den am wenigsten Uberlasteten Kanal. Wenn lhr Netzwerk viele Gerate mit der 2,4-GHz-
Frequenz hat, wird empfohlen, den Kanal 1-2,412 GHz oder 11-2,462 GHz zu wahlen. Die
meisten Access Points der Verbraucherklasse verwenden standardmafig Kanal 6. Durch die
Wahl von 1-2,412 GHz oder 11-2,462 GHz beseitigen Sie potenzielle Interferenzen zwischen
Ihren Geraten. Der Kanal variiert geringfligig in Frequenzbereich und Geschwindigkeit.
Wenn Sie die niedrigere Frequenz wahlen, haben Sie eine langere Reichweite, aber
langsamere Geschwindigkeit. Wenn Sie eine héhere Frequenz haben, haben Sie eine
kirzere drahtlose Reichweite, aber schnellere Geschwindigkeit. In diesem Beispiel wird der
Wireless-Kanal bei Auto belassen, was ebenfalls die Standardeinstellung ist.

Basic Settings
Radio: L Enahble
Wireless Network Mode: B/G/MN-Mized »
Wireless Band Selection: * 20MHz ' 20/40MHz
Wireless Channel: Auto ¥
Aub |
AP Management VLAM: — =
. 2-2.417 GHZ
U-APSD OWMM Power Save): 3-2 427 GHZ
4-2 427 GHZ
h-2.432 GHZ
Wireless Table 52437 GHZ
7-2.442 GHZ .
2
Enable S5ID| SSID Mame % B2 447 GHZ ecurity Mod
0-2.452 GHZ
4 o 10-2.457 GHZ
[ F ciscosh2 _11‘2-452 GHZ | Disabled

Wenn Sie den Kanal auf der 5G-Grundeinstellung Ihrer RV134W einstellen méchten, kénnen
Sie zwischen 36-5,180 GHz und 161-5,805 GHz wahlen.



5G Basic Settings

Radio: ¥ Enable
Wireless Network Mode: AMAC-Mixed »
Wireless Channel Width: 20MHz '® 20/40MH;
Wireless Channel: Auto b
ETTI.
U-APSD (WMM Power Save): e
40-5 200GHz
44-5 220GHz
Wireless Table 48-5.240GHz
| 52-5 260GHzZ
Enable SSID S50 Mame 331D Broadc 56-5 280GHz e
&N ciscosh1_5G 60-5.300GHz  |a
) - ) G4-5.320GHz
(BN  dscosb2 3G 100-5.500GHz
:" OFF ) Eiscnsba_EG 104-5 520GHz
p— 108-5.540GHz

) ciscoshd_5G

112-5 560GHz

Edit Edit Security Mode Edit MAC Filter] 132-5.860GHz ;.
136-5.680GHz

149-5 TA5GHz

153-5 T65GHZ

157-5 T85GHz

161-5.805GHz

| Save || Cancel |

Schritt 6: (Optional) Wahlen Sie in der Dropdown-Liste "AP Management VLAN" das
gewdulnschte Virtual Local Area Network (VLAN) aus, das fur den Zugriff auf das webbasierte
Dienstprogramm des Gerats verwendet wird. Nur diese VLAN-ID kann das Geréat verwalten.

Anmerkung: Diese Option steht nur bei der RV130W zur Verfligung.

Basic Settings
Radio: +| Enable
Wireless Metwork Mode: B/IG/MN-Mixed »
Wireless Band Selection: * IMEz L 20M40MEz
Wireless Channel: Auto v
AP Management VLAN: 1_'
U-AFSD (WMM Power Save): Enable

Schritt 7: Aktivieren Sie optional das Kontrollkastchen Aktivieren im Bereich U-APSD (WMM
Power Save), um die Funktion Unscheduled Automatic Power Save Delivery (U-APSD) zu
aktivieren. U-APSD ist ein Energiesparschema, das fiir Echtzeitanwendungen wie die
Verwendung von VolP (Voice Over Internet Protocol) und die Ubertragung von Vollduplex-
Daten Uber WLAN optimiert wurde. Durch die Klassifizierung des ausgehenden IP-
Datenverkehrs als Sprachdaten kénnen diese Anwendungen die Akkulaufzeit erhéhen und
Ubertragungsverzdégerungen minimieren.

Anmerkung: In diesem Beispiel ist U-APSD (WMM Power Save) deaktiviert. Diese Option ist
jedoch standardmafig aktiviert.



Basic Settings

Radio: [#| Enahble

Wireless Network Mode: | BIGIN-Mixed ¥ |
Wireless Band Selection: ® 20MHz ' 20/40MHz
Wireless Channel: Auto v

AP Management VLAN: 1

U-APSD (WMM Power Save): @name

Schritt 8: Klicken Sie auf Speichern.

Andern des Wireless-Netzwerknamens oder der SSID

Schritt 9: Aktivieren Sie im Bereich Wireless Table (Wireless-Tabelle) die Kontrollkastchen
fur die SSIDs, die Sie konfigurieren mdchten. Sie konnen mehrere SSIDs gleichzeitig
bearbeiten.

Anmerkung: In diesem Beispiel wird nur die SSID ciscosb1 bearbeitet.

Wireless Isolatio

| _||Enable SSID| SSID Name |SSID Broadcast| Security Mode MAC Filter| VLAN with SSID

O (To=) ciscosh2 Disabled Disabled 1
B Jom ciscosh3 Disabled Disabled 1
] ~Torr) ciscoshd Disabled Disabled 1
| Edt || EditSecurityMode ||  EditMACFiltering ||  Time of Day Access ||

Schritt 10: Klicken Sie auf Bearbeiten, um die SSID zu andern.

Wireless Table

Wirelass Isolatio
with 551D

| | |Enable SSID SSID Mame (SSID Broadcast| Security Mode |MAC Filter| VLAN

O T Tore) ciscosb2 Disabled Disabled 1
O (JorE) ciscosb3 Disabled Disabled 1
[l (Io=)  ciscosbd Disabled Disabled 1
™ Edi Edit Security Mode ||  EditMACFiltering ||  Time of Day Access | |

Schritt 11: Aktivieren oder deaktivieren Sie die gewlnschte SSID, indem Sie den Switch auf
ON umschalten. Die Standardeinstellung der ersten SSID ist ON (Ein), die Ubrigen SSIDs
sind jedoch OFF (Aus).

Anmerkung: In diesem Beispiel wird die erste SSID verwendet.



Wireless Isolatio
with S5ID

Enable S5ID| SSID Mame |S5ID Erﬂadcast MAC Filter| VLAN

ciscosbi Disabled Disabled 1

l ¢ JoFF) ciscosh2 Disabled Disabled 1
O TorE ciscoshl Disabled Disabled 1
] [ TaF) ciscoshd Disabled Disabled 1
| Edit || EditSecurityMode ||  EditMACFiltering ||  Time of Day Access | |

Schritt 12: Andern Sie den Standardnamen lhrer SSID im Feld SSID-Name.

Anmerkung: In diesem Beispiel wird der SSID-Name in Network_Find geandert.

Network Find ] @ Disabled  Disabled |1
O (Tor)  ciscosh2 Disabled  Disabled
O (Tor) ciscosh3 Disabled  Disabled
O Terr) ciscoshd Disahled Disabled
| Edit || Edit Security Mode || Edit MAC Filtering || Time of Day Access ||

Schritt 13. (Optional) Aktivieren Sie das Kontrollkastchen unter der Spalte SSID-Broadcast,
wenn lhre SSID auf den Wireless-Client-Geraten sichtbar sein soll.

v EX |Network_Find | @ Disabled  Disabled |1

O ToFr) ciscosh2 Disahbled Disabled

O Tor ciscosh3 Disahbled Disabled

O —Toery ciscoshd Dizahled Disahled
luuuBdituuy|| EditSecurityMode ||  EditMACFiltering ||  Time of Day Access ||

Schritt 14: Klicken Sie auf Speichern.



| | Enable SSID SSID Name ID Broadcast| Security Mode -

v Metwark Find

] TeEr) ciscosh2 Dizabled Disabled 1

[C] Ie#ry  ciscosb3 Dizabled Disabled 1

[ (Ior) ciscosbd Disabled  Disabled 1

luwuEdityul|  EditSecurityMode ||  EditMACFiltering ||  Time of Day Access
=

Konfigurieren der Wireless-Sicherheit

Schritt 15: Aktivieren Sie im Bereich Wireless Table (Wireless-Tabelle) das Kontrollkastchen
fur die SSID, die Sie konfigurieren mdchten.

Anmerkung: In diesem Beispiel wird die SSID Network_Find bearbeitet.

Enahble 551D m 551D Ernadcast MAC Filter| VLAM

Metwaork_Find Disabled Disabled 1

Wireless Isols
with SSID

| [ oFF ciscosh2 Disabled Disabled 1

| [ oFF ) ciscosh3 Disabled Disabled 1

Cl (] OFF | ciscoshd Disabled Disabled 1

| Edit | | Edit Security Mode | | Edit MAC Filtering | | Time of Day Access
| Save | | Cancel |

Schritt 16: Klicken Sie auf Sicherheitsmodus bearbeiten.

Enable S5ID m 551D Emadcast MAC Filter| VLAM

Metwork_Find Disabled Disabled 1

Wireless |solz
with SSID

Ol { [OFF ciscosh2 Disabled Disabled 1
O {_ [OFF ) ciscosh3 Disabled Disabled 1
O [ OFF ) ciscoshd Disabled Disabled 1

Edit Edit Security Mode | Edit MAC Filtering | | Time of Day Access

| Save || Cancel |

Schritt 17: Wahlen Sie aus dem Dropdown-Menu die SSID aus, die bearbeitet werden soll.



Anmerkung: In diesem Beispiel wird Network_Find ausgewahilt.

Security Settings
Select S5ID: Metwork Find r
Network_Find |
Security Mode: | L.Ilt:auu::u_ g v
| Save | | Cancel | | Back |

Schritt 18. Wahlen Sie den Sicherheitsmodus aus dem Dropdown-Men( aus.

Security Settings
Select 331D Metwork_Find »
Security Mode: ' WPAZ-Personal v
) Disabled
Encryption: WEP
W |
Security Key: f.:‘a‘ F"“””?" [TTT] N Secure

nmask Password:

(Y

T IR
WPAZ-Enterprise
WPAZ-Enterprise Mixed

Key Renewal: Range: 600 -7200, Default: 3600)

Folgende Optionen sind verflgbar:

- Disabled (Deaktiviert): Dies ist die Standardeinstellung. Wenn Sie Disabled (Deaktiviert)
auswahlen, bleibt das Wireless-Netzwerk ungesichert, sodass sich jeder Benutzer mit einem
Wireless-Client-Gerat problemlos mit dem Netzwerk verbinden kann.

- WEP - Wired Equivalent Protection (WEP) ist ein veralteter Sicherheitstyp. Bei dieser Art von
Sicherheit kann eine Kombination aus Buchstaben von A bis F und Zahlen von 0 bis 9
verwendet werden.

- WPA-Personal: Wi-Fi Protected Access-Personal (WPA-Personal) ist eine Sicherheitsart, die
sicherer ist als WEP, sich aber besser fir eine Heimumgebung eignet. Es verwendet den
TKIP-Verschlisselungscode (Temporal Key Integrity Protocol) zur Sicherung des Wireless-
Netzwerks. Obwohl es sich um einen alteren Sicherheitsmodus handelt, kdnnen Sie beim
Einrichten eines Kennworts mit WPA-Personal eine Kombination von bis zu 64 Buchstaben
und Zahlen verwenden. Diese Option steht bei der RV132W und der RV134W nicht zur
Verfligung.

- WPA-Enterprise - Wird normalerweise in Unternehmensnetzwerken verwendet. Fur diese
Wireless-Sicherheitseinrichtung ist ein RADIUS (Remote Authentication Dial-In User Service)
erforderlich. Diese Option steht bei der RV132W und der RV134W nicht zur Verfigung.

- WPA2-Personal - WPAZ2 ist die aktualisierte Version von WPA. Es verwendet den AES-
Verschlisselungsstandard (Advanced Encryption Standard), um das Wireless-Netzwerk zu
schitzen. Wie WPA-Personal verwendet auch WPA2-Personal eine Kombination aus Grol3-
und Kleinschreibung und Zahlen als Kennwort. Dieser Sicherheitstyp wird empfohlen.



- WPA2-Personal Mixed (Gemischt WPA2-Personal): Ermdéglicht dem Router die Aufnahme
von Wireless-Client-Geraten, die WPA und WPA2 unterstitzen.

- WPAZ2-Enterprise - Wie WPA-Enterprise wird auch dieses Ublicherweise in
Unternehmensnetzwerken verwendet. Fir diese Wireless-Sicherheitseinrichtung ist ein
RADIUS erforderlich.

- WPA2-Enterprise Mixed (WPA2-Enterprise Gemischt): Dieser Sicherheitstyp erfordert
ebenfalls einen RADIUS und wird in der Regel in einer Biroumgebung verwendet.

Anmerkung: Bei der Auswahl der Wireless-Sicherheit wahlt der Router automatisch die
Verschlisselung aus und generiert ein alphanumerisches Kennwort nach dem Zufallsprinzip.
In diesem Beispiel wird WPA2-Personal ausgewahilt.

Security Settings
Select 3351D: Metwork_Find
Security Mode: WPAZ-Personal T
Encryption: AES
Security Key: ADA12103b195A104F5T DT TARAT [ | Strong

Unmask Fasswoard: I

Key Renewal: 3600 Seconds (Range: 600-7200, Default: 3600)

| Save || Cancel || Back

Schritt 19: Aktivieren Sie das Kontrollkastchen Kennwort entschliisseln, um den
Sicherheitsschlissel im Nur-Text-Format anzuzeigen.

Anmerkung: Dies ist Ihr Wireless-Kennwort. Notieren Sie sich dieses Kennwort, da Sie es
bendtigen, wenn Sie eine Wireless-Verbindung mit Inrem Netzwerk herstellen. Beim
Kennwort wird zwischen Grof3- und Kleinschreibung unterschieden. Sie kdnnen das
Passwort nach lhren Winschen andern.

Security Settings

Select 5510: Metwork_Find «

Security Maode: WRAZ-Personal v

Encryption: AES

Security Key: AD412103b195A104F5T DT TARAT i Strong

Unmask Password: f

Key Renewal: 3600 Seconds (Range: 600-7200, Default: 3600)
| Save | | Cancel | | Back |

Schritt 20. (Optional) Legen Sie den Wert flir die Schllisselverlangerung im Feld
Schliisselverldngerung fest. Der Standardwert ist 3600.



Security Settings

Select S5ID: Metwaork_Find «

Security Maode: WPAZ-Personal v

Encryption: AES

Security Key: AD4121D3b195A104F5TDTTAFAT [T T I | Strong

Unmask Password: |+

Key Renewal: 3600 econds (Range: 600 - 7200, Default: 3600)

| Save || Cancel || Back |

Schritt 21. Klicken Sie auf Speichern, um die Einstellungen zu speichern und zur Seite
"Grundeinstellungen" zurtickzukehren.

Security Settings
Select 3351D: Metwork_Find
Security Mode: WPRAZ-Personal T
Encryption: AES
Security Key: ADA12103b195A104F5T DTTARAT [T | Strong

nmask Password: I

Key Renewal: 3600 Seconds (Range: 600 -7200, Default: 3600)

I Save I| Cancel || Back |

MAC-Filterung bearbeiten

Schritt 22: Richten Sie auf dem RV132W- oder RV134W-Router eine MAC-Filterung (Media
Access Control) ein. Anweisungen erhalten Sie hier. Wenn Sie die RV130W verwenden,
klicken Sie hier, um mehr dartber zu erfahren.

Anmerkung: In diesem Beispiel ist der MAC-Filter deaktiviert.


https://sbkb.cisco.com/CiscoSB/ukp.aspx?login=1&pid=2&app=search&vw=1&articleid=5265
https://sbkb.cisco.com/CiscoSB/ukp.aspx?login=1&pid=2&app=search&vw=1&articleid=5018

Wireless Isols
with SSID

Enable SSIDSSID Broadcast| Security Mode |MAC Filter| VLAM

Metwork_Find Disabled Disabled 1

Cl ciscosh2 Cisabled Cisabled 1

O ciscosh3 Disabled Disabled 1

O { [OFF ciscoshd Disabled Disabled 1

| Edit | | Edit Security Mode | | Edit MAC Filtering | | Time of Day Access
| Save | | Cancel |

Konfigurieren der VLAN-Mitgliedschaft

Schritt 23. Aktivieren Sie im Bereich Wireless Table (Wireless-Tabelle) das Kontrollkastchen
fur die SSID, die Sie konfigurieren mdchten.

Anmerkung: In diesem Beispiel wird nur die SSID Network_Find bearbeitet.

Enable SSIDSSID Broadcast| Security Mode |MAC Filter| VLAN

Metwaork_Find WPA2-Personal Disabled

Wireless Isols
with SSID

| ciscosh2 Disabled Disabled 1

| ciscosh3 Disabled Disabled 1

Cl ciscoshd Cisabled Cisabled 1

| Edit | | Edit Security Mode | | Edit MAC Filtering | | Time of Day Access
| Save | | Cancel |

Schritt 24: Wahlen Sie das mit der SSID verknlpfte VLAN aus. Wenn Sie weitere VLANs
erstellen mochten, klicken Sie hier.

Anmerkung: In diesem Beispiel wird die Standardeinstellung VLAN 1 beibehalten.


https://sbkb.cisco.com/CiscoSB/ukp.aspx?login=1&pid=2&app=search&vw=1&articleid=2687

Wireless Table
Enable 551D S5I1D Mame 551D Broadcast Security Mode [MAC Filter
Network_Find WPA2-Personal Disabled  [IED

—=F)  ciscosb2 Disabled  Disablad

 IoPE) ciscosh3 Dizabled Disablad | Add new VLAN |
- Ioer) ciscosb4 Disabled Disabled 1
| Edit || Edit Security Mode || Edit MAC Filtering || Time of Day Access ||

| Save || Cancel |

Schritt 25. Klicken Sie auf Speichern.

Wireless-Isolierung mit SSID aktivieren

Schritt 26. Aktivieren Sie im Bereich Wireless Table (Wireless-Tabelle) das Kontrollkdstchen
fur die SSID, die Sie konfigurieren mochten.

Schritt 27 (Optional) Aktivieren Sie das Kontrollkéstchen unter der Spalte Wireless Isolation
with SSID (Wireless-Isolierung mit SSID), um die Funktion zu aktivieren. Wenn die Wireless-
Isolierung aktiviert ist, konnen sich die mit derselben SSID verbundenen Clients nicht
gegenseitig pingen. Diese Funktion ist standardmaiig deaktiviert. In diesem Beispiel ist die
Wireless-Isolierung mit SSID deaktiviert.

Captive Portal
Fortal Profile

ireless [solation
with 51D

MM| Max Associated clients \WPS

Please select a Profile
¢ ] Flease select a Profile v
7 ] Flease select a Profile ¥
o+ 0 Flease select a Profile v

| Edit WPS |

Schritt 28. (Optional) Aktivieren Sie das Kontrollkéstchen unter der WMM-Spalte, um Wi-Fi
Multimedia (WMM) zu aktivieren. Mit dieser Funktion kdnnen Sie verschiedenen
Datenverkehrstypen unterschiedliche Verarbeitungsprioritdten zuweisen. Sie kdnnen Quality
of Service (QoS) konfigurieren, um unterschiedliche Prioritdten und Leistungsniveaus fur
verschiedene Anwendungen, Benutzer oder Datenfllisse bereitzustellen.



Captive Portal
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Schritt 29. (Optional) Wahlen Sie im Feld Max Associated Clients (Zugeordnete Clients) die
maximale Anzahl von Clients aus, die eine Verbindung mit dem ausgewahlten Wireless-
Netzwerk herstellen kdbnnen. Die RV130W unterstitzt bis zu 64 Wireless-Clients. Der
RV132W unterstutzt bis zu 50 gleichzeitige Clients, wahrend der RV134W bis zu 100
gleichzeitige Clients unterstitzt.

Anmerkung: In diesem Beispiel ist die maximale Anzahl zugehdriger Clients auf 10
festgelegt.

ireless Isolation . . Captive Portal
i MM Max Associated clientsWPS
with 551D Portal Profile Enable
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Schritt 30. (Optional) Aktivieren Sie das Kontrollkastchen unter der WPS-Spalte, um die Wi-
Fi Protected Setup (WPS)-Informationen auf dem Gerat diesem Netzwerk zuzuordnen.
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Captive Portal aktivieren

Schritt 31. (Optional) Aktivieren Sie im Bereich Captive Portal das Kontrollkastchen Enable
(Aktivieren), wenn Sie die Captive Portal-Funktion fir die SSID aktivieren mdchten. Captive
Portal leitet Benutzer zu einem Portal um, bei dem sie sich anmelden kénnen, bevor sie
Zugriff erhalten. Dies wird in der Regel in Geschéaftszentren, Einkaufszentren, Cafés,



Flughafen und anderen Orten implementiert, die 6ffentlichen Wireless-Internetzugang
bereitstellen. Diese Option steht nur bei der RV130W zur Verfiigung.
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Schritt 32. (Optional) Wahlen Sie in der Dropdown-Liste "Portal Profile" (Portalprofil) ein
Captive Portal-Profil aus.

Anmerkung: In diesem Beispiel wird das PublicWebAccess-Portalprofil ausgewahlt.

i i Captive Portal
Wireless Isolationy i pax Associated clients WPS P
with SSID Portal Profile |Enab|e
i |1EI ( Flease select a Profile v L
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PublicWebAccess
- 0
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Schritt 33: Klicken Sie auf Speichern, um die Konfiguration zu speichern.

‘ I Edit Edit Security Mode | | Edit MAC Filtering ‘ Time of Day Access
I Save |I Cancel

Sie sollten die Bestatigungsmeldung sehen, dass die Konfigurationseinstellungen erfolgreich
gespeichert wurden. Die Wireless-Tabelle wird jetzt mit dem neu konfigurierten Netzwerk
aktualisiert.
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