Konfigurieren des Zertifikats auf RV320- und
RV325-VPN-Routern

Ziel
Zertifikate werden verwendet, um die Identitat einer Person oder eines Gerats zu
Uberprifen, einen Dienst zu authentifizieren oder Dateien zu verschlisseln. Auf dem RV320
kdnnen Sie maximal 50 Zertifikate durch Selbstsignierung oder Autorisierung von
Drittanbietern hinzufiigen. Sie kdnnen ein Zertifikat flr einen Client oder Administrator
exportieren, es auf einem PC oder USB-Geréat speichern und dann importieren.

In diesem Dokument wird erlautert, wie Sie ein primares Zertifikat auswahlen, ein Zertifikat
exportieren und ein Zertifikat in die VPN-Router der Serie RV32x importieren.

Anwendbare Geréte

‘RV320 Dual-WAN VPN-Router
- RV325 Gigabit Dual-WAN VPN-Router

Softwareversion

v1.1.0.09

Mein Zertifikat

Schritt 1: Melden Sie sich beim Webkonfigurationsprogramm an, und wahlen Sie
Zertifikatsverwaltung > Mein Zertifikat aus. Die Seite Mein Zertifikat wird geotffnet:

My Certificate
My Certificate Table
Used  Type Subject Duration Details Export
o a =led 4
: e Ch=com &R
Cerificate Signing Request Oll=zg a u
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| Add | | Delete | | Selectas Primary Certificate |

Es gibt zwei Arten von Zertifikaten:

-Selbst signiert - Ein SSL-Zertifikat (Secure Socket Layer), das vom eigenen Ersteller
signiert wird. Dieser Typ ist weniger sicher, da er nicht abgebrochen werden kann, wenn
der private Schlissel von einem Angreifer kompromittiert wird.

-Certificate Signing Request - Eine Public Key Infrastructure (PKIl), die an die
Zertifizierungsstelle gesendet wird, um ein digitales Identitatszertifikat zu beantragen. Sie
ist sicherer als selbstsignierte Schllissel, da der private Schliissel geheim gehalten wird.



Schritt 2: Klicken Sie in der Tabelle "Mein Zertifikat" auf das entsprechende Optionsfeld, um
ein Zertifikat auszuwahlen.

Schritt 3: Klicken Sie auf Als primares Zertifikat auswahlen, um das ausgewahlte Zertifikat
zum primaren Zertifikat zu machen.

Schritt 4: (Optional) Um detaillierte Informationen zum Zertifikat anzuzeigen, klicken Sie auf
das Symbol Details.

My Certificate
Used | Type | Subject Curation Details
0 ot sanes i
g Certificate Signing Request gnigzm o
O soromes e
| Add | | Delete | | Selectas Primary Certificate |

Das Fenster Zertifikatdetails wird gedffnet:



Certificate Details

Certificate Information
Version:

Serial Mumber:
Subject Information

Subject:

Public Key Algorithm:
Subject Key [dentifier:
Issuer Information

lssuer:

Valid From:

Walid Through:
Signature Algorithm:
Authority Key ldentifier:
Fingerprint:

3
D8 AF 62 26 26 36 5D D1

CM=6c20:56:c6:16:52
OU=RV320

0=Cisco Systems, Inc.
L=Irvine

=S

ST=Califomia

rsaEncryption -

2D E3 89 6D FC 43 76 2B AF 1D AC 2B F1 EB 11 D3 19 FE AD B3

CH=6c:20:56:c6:16:52
OU=RV320

0=Cisco Systems, Inc.
L=Irvine

=S

ST=Califomia

Apr 8 19:12:43 2013 GMT

Apr 6 19:12:43 2023 GMT

sha1WithRSAEncryption

2DE3B96DFC 4376 2B AF 1D AC 2B F1 EB 11 D3 19 FE AD 63
33 C4 EG 40 TD DD 1F 44 32 57 18 A9 AA D1 66 FB 5A B2 CD 36

Close

Schritt 5: (Optional) Um ein Zertifikat zu 16schen, klicken Sie auf das Optionsfeld des
Zertifikats, das Sie 16schen mdchten, und klicken Sie dann auf Léschen.

Schritt 6: Klicken Sie auf Speichern, um die Einstellungen zu speichern.
Exportieren eines selbst signierten Zertifikats

Schritt 1: Klicken Sie in der Spalte Exportieren auf das gewinschte Symbol, um ein
selbstsigniertes Zertifikat zu exportieren.

My Certificate
My Certificate Table
Used | Type Subject Curation Details Export
o a
: GE o CM=com -
Cerificate Signing Request R Eis a ﬂ
St CHMN=jwdnkf From: 2013-Apr-29 =
Selt-Signed OU=jdnd To: 2013-May-29 a !
| Add | | Delete | | Selectas Primary Certificate




Die verfugbaren Symbolschaltflachen sind wie folgt definiert:

-Zertifikat exportieren fur Client - Exportieren eines Client-Zertifikats, das verwendet wird,
um den Client mit dem Virtual Private Network (VPN) zu verbinden.

-Zertifikat fr Administrator exportieren - Administratorzertifikat exportieren. Ein privater
SchlUssel wird generiert, und eine Kopie wird zur Sicherung aufbewahrt.

-Private Schlussel exportieren - Einen privaten Schlussel fur VPN-Client-Software
exportieren, der separate Anmeldeinformationen fur eine VPN-Verbindung bendtigt.

Schritt 2: Klicken Sie auf Offnen, um den Schliissel anzuzeigen.
Schritt 3: Klicken Sie auf Speichern, um den Schllssel zu speichern.
Zertifikatssignierungsanforderung exportieren

Schritt 1: Klicken Sie auf CSR (Signierungsanfrage flr Zertifikat exportieren).

My Certificate
My Certificate Table
Used Type Subject Duration Details Export
S ChN=6c:20:56:c6:16:52  From: 2013-Apr-08 1 = ]
DD OU=RV320 To: 2023-Apr-06 o SR
o CMN=jwdnkf From: 2013-Apr-29 g ]
EEE S d QU=jdnd To: 2013-May-29 o LN B L32IEN
| Add | | Delete | | Import Signed CSR |

Schritt 2: Klicken Sie zum Anzeigen auf Offnen.

Schritt 3: Klicken Sie auf Speichern, um den Schlussel auf Ihrem PC oder USB zu speichern.

Importieren eines Zertifikats

Schritt 1: Klicken Sie auf Hinzufiigen, um ein Zertifikat zu importieren.

My Certificate
My Certificate Table
Used  Type Subject Duration Details Export
e CN=6c:20:56:c6:16:52  From: 2013-Apr-028 1 I ;
Sk OU=RV320 To: 2023-Apr-06 o 3 § 37 IEN
= o =
e CH=jwdnkf From: 2013-Apr-29 1 I !
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Das folgende Fenster wird angezeigt:



My Certificate

(® 3rd-Party Authorized
() Self-Signed

Import Full Certificate Set

(® |mport from PC
CA Certificate: Choose File | Mo file chosen
Certificate + Private Key: | Choose File | Mo file chosen

Impaort from LUSE Device

ISB Device Status: Mo Device Attached

| Save || Cancel |

Schritt 2: Klicken Sie auf das gewiinschte Optionsfeld, um den Typ des Zertifikats
festzulegen, das Sie importieren.

My Certificate

Ard-Party Authorized
Self-Signed

Import Full Certificate Set

(® Import from PC
CA Certificate: Choose File | Mo file chosen
Certificate + Private Key: | Choose File | Mo file chosen

Impaort from LUSE Device

USB Device Status: Mo Device Attached

| Save || Cancel |

-Drittanbieter Authorized (Autorisiert) - eine Public Key Infrastructure (PKI), in der die
Zertifizierungsstelle die digitale Signatur bereitstellt.

-Selbst signiert - Ein SSL-Zertifikat (Secure Socket Layer), das vom eigenen Ersteller
signiert wird.

Schritt 3: Klicken Sie auf das gewiinschte Optionsfeld, um festzulegen, wie das Zertifikat
importiert werden soll.



My Certificate

® 3rd-Pary Authorized
() Self-Signed

Import Full Certificate Set

=
i® Import from PC

LE::' Impaort from USBE Device

CA Cerificate: Choose File | Mo file chosen

Cerificate + Private Key: | Choose File | Mo file chosen

Save || Cancel

‘Importieren von PC: Das Zertifikat wird von Ihrem PC importiert, wo Sie es gespeichert

haben.

-Import from USB (Aus USB importieren) - Zertifikat wird von Ihrem USB-Laufwerk

importiert.

Zertifikat vom PC importieren

Schritt 1: Wenn Sie ein von einem Drittanbieter autorisiertes Zertifikat importieren, klicken

Sie neben dem Zertifizierungsstellenzertifikat auf Datei auswahlen, um nach dem
Speicherort der Datei zu suchen und diese auszuwahlen.

Schritt 2: Klicken Sie auf Datei auswahlen neben Zertifikat + Privater Schliissel, um nach

dem Speicherort der Datei zu suchen und diese auszuwahlen.

Schritt 3: Klicken Sie auf Speichern, um die Einstellungen zu speichern. Das importierte

Zertifikat wird in der Tabelle "Mein Zertifikat" angezeigt.

My Certificate
My Certificate Table
Used | Type Subject Duration | Details Export
(@) o £ R eS
Cerificate Signing Reguest gﬂ:gzm a CSR
e - -
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| Add | | Delete | | Selectas Primary Certificate |

Zertifikat vom USB importieren

Schritt 1: Wahlen Sie das passende USB-Gerat aus der Dropdown-Liste Source USB Device

(QuellUSB-Gerét) aus.




(@) Import from USB Device

Source USE Devics: UBE1 [ o,

Certificate + Private Key: File | s on LUSE device
[ [ File Name

] 1.decx

) Full paper.doc

) javaindos. hitml

j lab 5.docx

1 Projecti.rbp

] Q-1.PNG

| RIDFMC-00225745-0042 EXE

1 ServQual pdf

] Silverlight.exe

| SOAOTH-D0179255-0040 EXE
1 SOASNW-D0Z20158-0042 EXE
| SOAVAG-DIIEETER-1040.EXE

) SOAVCADIGIE02-1040.EXE

Schritt 2: Wenn Sie ein von einem Drittanbieter autorisiertes Zertifikat importieren, klicken
Sie auf das entsprechende Optionsfeld, um das Zertifizierungsstellenzertifikat zu
importieren, das Sie auf lhrem USB-Laufwerk gespeichert haben.

Schritt 3: Wahlen Sie das entsprechende Optionsfeld, um das Zertifikat + den privaten
Schlissel zu importieren, das Sie auf Ihrem USB-Stick gespeichert haben.

Schritt 4: Klicken Sie auf Speichern, um die Einstellungen zu speichern. Das importierte
Zertifikat wird in der Tabelle "Mein Zertifikat" angezeigt.



0 sorsone gacees e g
() Certificate Signing Request gmz:gm e
O SeltSigned Sl To 20138120 E
() SelfSigned gﬂz £




	Konfigurieren des Zertifikats auf RV320- und RV325-VPN-Routern
	Ziel
	Anwendbare Geräte
	Softwareversion
	Mein Zertifikat
	Exportieren eines selbst signierten Zertifikats
	Zertifikatssignierungsanforderung exportieren
	Importieren eines Zertifikats
	Zertifikat vom PC importieren
	Zertifikat vom USB importieren



