Grundlegende Firewall-Konfiguration auf Routern
der Serien RV320 und RV325

Ziel

In diesem Artikel wird erlautert, wie Sie die grundlegenden Firewall-Einstellungen fir die RV32x
VPN Router-Serie konfigurieren.

Eine Firewall ist ein Funktionssatz, der die Sicherheit des Netzwerks gewahrleistet. Ein Router gilt
als starke Hardware-Firewall. Dies liegt daran, dass Router den gesamten eingehenden
Datenverkehr Uberprifen und unerwliinschte Pakete verwerfen kdnnen. Netzwerk-Firewalls
schutzen ein internes Computernetzwerk (zu Hause, in der Schule oder im Intranet) vor
schadlichem Zugriff von auflden. Netzwerk-Firewalls kdnnen auch so konfiguriert werden, dass der
Zugriff von internen Benutzern auf die AuRenwelt eingeschrankt wird.

Anwendbare Geréate

- RV320 Dual-WAN VPN-Router
- RV325 Dual-WAN-VPN-Router mit Gigabit

Softwareversion

- V1.1.0.09

Grundlegende Einstellungen

Schritt 1: Melden Sie sich beim Webkonfigurationsprogramm an, und wahlen Sie Firewall >
General aus. Die Seite Allgemein wird getffnet:



General

Firewall: ¥| Enable

SPI (Stateful Packet Inspection). || Enable

Dos (Denial of Senvice): +¥| Enable
Block WAN Request: ¥| Enable
Remote Management: J ..... Enable Port: 443
Multicast Pass Through: ¥ Enable
HTTPS: Y| Enable
SSL VPM: ¥ Enable
SIP ALG: | Enable
UPnP: Enable

Restrict Web Features
Block: Java
¥ Cookies
¥ ActiveX
| Access to HTTP Proxy Servers

Exception: +¥| Enable

Schritt 2: Aktivieren Sie je nach lhren Anforderungen das Kontrollkéstchen Aktivieren, das den zu
aktivierenden Funktionen entspricht.

- Firewall - Router-Firewalls kdnnen deaktiviert oder aktiviert werden, um bestimmte Arten von
Netzwerkverkehr durch so genannte Firewall-Regeln zu filtern. Mithilfe einer Firewall kénnen
der gesamte ein- und ausgehende Datenverkehr gefiltert und auf Basis von Firewall-Regeln.

. SPI (Stateful Packet Inspection) - Uberwacht den Zustand von Netzwerkverbindungen wie
TCP-Streams und UDP-Kommunikation. Die Firewall unterscheidet legitime Pakete flr
verschiedene Verbindungsarten. Nur Pakete, die mit einer bekannten aktiven Verbindung
Ubereinstimmen, werden von der Firewall zugelassen, alle anderen werden abgelehnt.

- DoS (Denial of Service) - Dient zum Schutz eines Netzwerks vor DDoS-Angriffen (Distributed
Denial of Service). DDoS-Angriffe sollen ein Netzwerk so weit Uberfluten, dass die
Ressourcen des Netzwerks nicht mehr verfugbar sind. Der RV320 nutzt den DoS-Schutz, um
das Netzwerk durch die Beschrankung und Entfernung unerwiinschter Pakete zu schutzen.

- WAN-ANnfrage blockieren - Blockiert alle Ping-Anfragen an den Router vom WAN-Port.

- Remote Management - Ermdglicht den Zugriff auf den Router tUber ein Remote-WAN-
Netzwerk.

- Port - Geben Sie eine Portnummer ein, die remote verwaltet werden soll.

- Multicast Pass Through (Multicast-Durchleitung): Ermoglicht die Weiterleitung von IP-
Multicast-Nachrichten durch das Gerat.

- HTTPS (Hypertext Transfer Protocol Secure) ist ein Kommunikationsprotokoll fir die sichere



Kommunikation Gber ein Computernetzwerk. Es bietet bidirektionale Verschllisselung von
Client und Server.

- SSL VPN - Erméglicht eine SSL VPN-Verbindung, die Uber den Router hergestellt wird.

- SIP ALG - SIP ALG bietet Funktionen, die Voice-over-IP-Datenverkehr sowohl von der
privaten als auch von der 6ffentlichen und zur privaten Seite der Firewall zulassen, wenn
Netzwerkadresse und Port Translation (NAPT) verwendet werden. NAPT ist die haufigste
Netzwerkadressenubersetzung.

- UPnP (Universal Plug and Play) - Ermoglicht die automatische Erkennung von Geraten, die
mit dem Router kommunizieren kdnnen.

Schritt 3: Aktivieren Sie je nach lhren Anforderungen das Kontrollkdstchen Aktivieren, das den
Funktionen entspricht, die Sie blockieren mdchten.

- Java - Wenn Sie dieses Kontrollkastchen aktivieren, werden Java-Applets nicht
heruntergeladen und ausgefuhrt. Java ist eine gangige Programmiersprache, die von vielen
Websites verwendet wird. Java-Applets, die aus bdswilligen Grinden erstellt wurden, kdnnen
jedoch eine Sicherheitsbedrohung fir ein Netzwerk darstellen. Nach dem Herunterladen kann
ein feindseliges Java-Applet Netzwerkressourcen ausnutzen.

- Cookies - Cookies werden von Websites erstellt, um Informationen Gber Benutzer zu
speichern. Cookies kdnnen die Web-Geschichte des Benutzers verfolgen, was zu einer
Verletzung der Privatsphare flhren kann.

- ActiveX - ActiveX ist eine Art von Applet, das von vielen Websites verwendet wird. Obwohl im
Allgemeinen sicher, kann ein bdsartiges ActiveX-Applet, sobald es auf einem Computer
installiert ist, alle Aktionen ausfuhren, die ein Benutzer ausflihren kann. Es kann schadlichen
Code in das Betriebssystem einfligen, ein sicheres Intranet durchsuchen, ein Kennwort
andern oder Dokumente abrufen und senden.

- Zugriff auf HTTP-Proxy-Server - Proxy-Server sind Server, die eine Verbindung zwischen
zwei separaten Netzwerken bereitstellen. Bosartige Proxy-Server kdnnen alle
unverschlisselten Daten aufzeichnen, die an sie gesendet werden, z. B. Anmeldungen oder
Kennworter.

- Ausnahme - Ermoglicht die ausgewahlten Funktionen (Java, Cookies, ActiveX oder Zugriff auf
HTTP-Proxy-Server), schrankt jedoch alle nicht ausgewahlten Funktionen auf konfigurierten
vertrauenswirdigen Domanen ein. Eine vertrauenswirdige Domane, die Zugriff auf das
vertrauenswiurdige Netzwerk hat. Sie kdnnen eine vertrauenswirdige Domane einrichten, die
Benutzern einer externen Doméane den Zugriff auf lhre Netzwerkressourcen ermdglicht. Wenn
diese Option deaktiviert ist, ermdglicht eine vertrauenswirdige Domane alle Funktionen.

Hinweis: Zeitersparnis: Wenn Sie das Kontrollkastchen Ausnahme nicht aktiviert haben,
Uberspringen Sie Schritt 4.

Schritt 4: Klicken Sie auf Hinzufligen, geben Sie eine neue vertrauenswirdige Doméane ein, und
klicken Sie auf Speichern, um eine vertrauenswurdige Domane zu erstellen.



Restrict Web Features

Block: O] Java
[¥] Cookies
[ Activex

[V] Access to HTTP Proxy Servers

Exception: [¥] Enable
Trusted Domains Table items0-0 of @ 5 ¥ perpage
Domain Name
0 results found!
' EH:‘ Page 1 v of1 I:H:‘
Save Cancel

Schritt 5: Klicken Sie auf Speichern, um die Anderungen zu aktualisieren.

Trusted Domains Table llems0-0 of@ 5 ~  perpage
Domain Mame
WWW.eXample.com
Add liel[e] Page 1 ~ of1 [2][2
Save Cancel

Schritt 6: (Optional) Um den Namen der vertrauenswirdigen Domane zu bearbeiten, aktivieren
Sie das Kontrollkastchen der vertrauenswirdigen Domane, die Sie bearbeiten mdchten, und
klicken Sie auf Bearbeiten, bearbeiten Sie den Domanennamen, und klicken Sie dann auf
Speichern.

Trusted Domains Table

Diomain Mame

Edit || Delete

—

| Save || Cancel |

Schritt 7: (Optional) Um eine Domane in der Liste der vertrauenswurdigen Domane zu I6schen,
aktivieren Sie das Kontrollkastchen der vertrauenswirdigen Doméne, die Sie I6schen mdchten,
und klicken Sie auf Léschen.

Trusted Domains Table

Diomain Mame

| Edit [{| Delete

| Save || Cancel |

Sehen Sie sich ein Video zu diesem Artikel an..



Klicken Sie hier, um weitere Tech Talks von Cisco anzuzeigen.
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