Port Forwarding und Port Triggering bei VPN-
Routern der Serien RV320 und RV325

Ziel

Port Forwarding ist eine Technologie, die zum Umleiten von Paketen verwendet wird, die Uber ein
Netzwerk gesendet werden. Dadurch wird sichergestellt, dass die Pakete Uber einen klaren Pfad
zum beabsichtigten Ziel verfligen, der schnellere Download-Geschwindigkeiten und eine geringere
Latenz ermdglicht. Die Serie RV32x VPN-Router unterstutzt die Port-Bereich-Weiterleitung und
Port-Triggering. Die Port-Bereich-Weiterleitung ist eine statische Port-Weiterleitung, die einen
bestimmten Port-Bereich 6ffnet. Dies erhéht das Sicherheitsrisiko, da die konfigurierten Ports
immer offen sind. Port-Triggering ist die dynamische Port-Weiterleitung. Wenn ein Gerat, das mit
dem Router verbunden ist, einen in der Triggerregel definierten Trigger-Port 6ffnet, werden die
konfigurierten eingehenden Ports getffnet. Wenn die Trigger-Ports nicht mehr weitergeleitet
werden, werden die eingehenden Ports geschlossen. Das Port-Triggering bietet hdhere
Sicherheit, da die konfigurierten Ports nicht immer offen sind. Eine Port-Triggerregel kann jedoch
jeweils nur von einem Client verwendet werden.

In diesem Artikel wird erlautert, wie die Port-Weiterleitung und die Port-Triggering auf der RV32x
VPN Router-Serie konfiguriert werden.

Anwendbare Geréate

- RV320 Dual-WAN VPN-Router
- RV325 Dual-WAN-VPN-Router mit Gigabit

Softwareversion

- V1.1.0.09

Port Forwarding und Port Triggering

Schritt 1: Melden Sie sich beim Webkonfigurationsprogramm an, und wahlen Sie Setup >
Forwarding (Setup > Weiterleiten). Die Seite Weiterleiten wird gedffnet:



Forwarding

Port Range Forwarding Table ltems 0-0aof 0 5 - per page
Sermvice IP Address Status

0 results found!

| Add | : : Senice Management ___ D l:' Page 1 - of1 I:H:I
Port Triggering Table ltems 0-0of 0 5§ « per page
Application Name Trigger Port Range Incoming Port Range
0 results found!
Add| 3 DDPEQB 1v0f1DD
| Save || Cancel |

Weiterleitung tiber Port-Bereich hinzufligen

Port Range Forwarding Table ltems 0-00f 0 5 ~ per page
Senice IP Address Status

0 results found!

| Add : | Senvice Management .. | DD Page 1 ~ of1 I:H:l

Schritt 1: Klicken Sie in der Weiterleitungstabelle fir den Port-Bereich auf Hinzufiigen, um einen
Port-Bereich hinzuzuflgen, der gedffnet werden soll.

Port Range Forwarding Table ltems 0-00f 0 5 ~ per page
Senvice IP Address Status
All Traffic [TCP&UDP/1~65535] - 192.168.1.100 ]

| Add 2 De | Senvice Management . | DD Page 1 + of1 DD

Schritt 2: Wahlen Sie aus der Dropdown-Liste Service einen Service aus, fur den Ports gedffnet
werden sollen.

Hinweis: Klicken Sie auf Service Management, um einen Service hinzuzufiigen oder zu
bearbeiten. Das Servicemanagement wird spater im Artikel erlautert.

Schritt 3: Geben Sie die IP-Adresse ein, an die der Datenverkehr weitergeleitet werden soll.

Schritt 4: Aktivieren Sie das Kontrollkastchen im Feld "Status", um die konfigurierten Ports zu
offnen.

Schritt 5: Klicken Sie auf Speichern. Die Port Forwarding-Konfiguration wird gespeichert.

Weiterleitung tiber Port-Bereich bearbeiten



Port Range Forwarding Table ftems 1-f of 1 5 « perpage

Senvice IP Address Status

‘ Edit || Delete H Sernvice Management ... | DD Page 1 - of1 |:||:|

Schritt 1: Aktivieren Sie das Kontrollkastchen des Port-Bereichs, den Sie bearbeiten mochten.

Schritt 2: Klicken Sie in der Weiterleitungstabelle fir den Port-Bereich auf Bearbeiten, um den
Port-Bereich zu bearbeiten.

Port Range Forwarding Table items 1-1of 1 5 ~ perpage
Service IP Address Status
HTTP [TCP/30~80] - 192.168.1.100 Fl
- | Senvice Management .. | [a][«] Page 1+ of1 [»][m]

Schritt 3: Wahlen Sie aus der Dropdown-Liste Service einen Service aus, fur den Ports getffnet
werden sollen.

Hinweis: Klicken Sie auf Service Management, um einen Service hinzuzufiigen oder zu
bearbeiten. Das Servicemanagement wird spater im Artikel erldutert.

Schritt 4: Bearbeiten Sie die IP-Adresse, an die der Datenverkehr weitergeleitet werden soll, im
Feld IP-Adresse.

Schritt 5: Aktivieren Sie das Kontrollkastchen im Feld "Status", um die konfigurierten Ports zu
offnen.

Schritt 6: Klicken Sie auf Speichern. Die Port Forwarding-Konfiguration wurde aktualisiert.

Weiterleitung tiber Port-Bereich I6schen

Port Range Forwarding Table ftems 1-1 of 1 5 ~ perpage
Semnvice IP Address Status
F
‘ Edit | | Delete ‘ | Senice Management ... | DD Page 1 - off DD

Schritt 1: Aktivieren Sie das Kontrollkdstchen des Port-Bereichs, den Sie I16schen mochten.
Schritt 2: Klicken Sie auf Léschen, um die spezifische Portbereichskonfiguration zu I6schen.

Schritt 3: Klicken Sie auf Speichern. Die Port-Bereich-Konfiguration wird geléscht.

Port-Bereich-Triggering hinzufligen

Port Triggering Table ftems 0-0of 0 5 ~ per page
Application Mame Trigger Port Range Incoming Port Range

0 results found!

|E 3 DI:‘ Page 1 ~ of1 DD



Schritt 1: Klicken Sie in der Port-Triggering-Tabelle auf Hinzufligen, um einen Port-Trigger
hinzuzufagen.

Port Triggering Table ltems 0-Qof @ & ~ perpage
Application Mame Trigger Port Range Incoming Port Range
Application 1 6000 ToGOOO 6112 To6119

|E| DI:' Page 1 - 0f1|:||j

Schritt 2: Geben Sie im Feld Anwendungsname den Namen der Anwendung ein, fir die Sie Ports
konfigurieren mdchten.

Schritt 3: Geben Sie den Trigger-Port-Bereich im Feld Trigger-Port-Bereich ein. Dies sind die
Ports, die Sie die Regel auslésen mochten.

Schritt 4: Geben Sie im Feld "Forwarding Port Range" (Weiterleitungs-Port-Bereich) den
Weiterleitungsbereich ein. Dies sind die Ports, die weitergeleitet werden, wenn die Regel
ausgelost wird.

Schritt 5: Klicken Sie auf Speichern. Die Port-Triggering-Konfiguration wird gespeichert.

Port-Triggering bearbeiten

Port Triggering Table ftems 1-1of 1 5 « perpage
Application Mame Trigger Port Range Incoming Port Range
v
| Edit | | Delete | [e] [&] Page 1 - or1 [] [m]

Schritt 1: Aktivieren Sie das Kontrollkastchen des Port-Triggers, den Sie bearbeiten méchten.

Schritt 2: Klicken Sie in der Port-Triggering-Tabelle auf Bearbeiten, um den Port-Trigger zu
bearbeiten.

Port Triggering Table ftems 1-fof 1 5 « perpage
Application Mame Trigger Port Range Incoming Port Range
Application 1 25000 25000 25565 25565
: [ie] ] Page 1 + of 1 [»] [

Schritt 3: Bearbeiten Sie im Feld Anwendungsname den Namen der Anwendung, fur die Sie Ports
konfigurieren mdchten.

Schritt 4: Bearbeiten Sie den Trigger-Port-Bereich im Feld Trigger-Port-Bereich. Dies sind die
Ports, die Sie die Regel auslésen mochten.

Schritt 5: Bearbeiten Sie den weitergeleiteten Port-Bereich im Feld "Forwarding Port Range"
(Weiterleitungs-Port-Bereich). Dies sind die Ports, die weitergeleitet werden, wenn die Regel
ausgelost wird.

Schritt 6: Klicken Sie auf Speichern. Die Konfiguration fiir das Port-Triggering wird aktualisiert.

Port-Triggering lI6schen



Port Triggering Table ftems 1-1 of 1 5 + perpage
Application Mame Trigger Port Range Incoming Port Range

| Edit | | Delete | [is] (4] Page 1 - of 1 [a] [

Schritt 1: Aktivieren Sie das Kontrollkastchen des Port-Triggers, den Sie 16schen mdchten.
Schritt 2: Klicken Sie auf Loschen, um die Konfiguration der jeweiligen Port-Trigger zu I6schen.

Schritt 3: Klicken Sie auf Speichern. Die Konfiguration des Port-Triggers wird geléscht.

Servicename hinzufligen

Schritt 1: Klicken Sie auf Service Management. Das Fenster Service Management
(Dienstverwaltung) wird angezeigt.

Service Management Table ltems 1-50f 20 & ~ per page
| Senvice Name ' Protocol Port Range .
All Traffic TCP&UDP  1-65535
DNS UDP 53~53
FIP TCP 21~21
HTTP TCP 80~80
HTTP Secondary TCP 8080~8080

| Add | E Delete ial[] Page 1 - ofa [n][n]

| Save | | Cancel |

Schritt 2: Klicken Sie auf Hinzufiigen, um einen neuen Service hinzuzuflgen.



Service Management Table ltems 1-50f 20 & ~ per page

Semnice Mame Protocol Port Range

All Traffic TCP&UDP  1~B5535

DMNS LDP 53~53

FTP TCP 21-21

HTTF TCP a0~a0

HTTP Secondary TCP a080~8080
Semvice 1 UDP - 27000 ~27014

|W t |2 l:”:l Page 1 ~ ofd |:||:|

| Save | | Cancel

Schritt 3: Geben Sie im Feld Diensthame einen Namen fir den Dienst ein.

Schritt 4: Wahlen Sie aus der Dropdown-Liste Protocol (Protokoll) das Protokoll aus, das der
Dienst verwendet.

- TCP - Der Dienst leitet TCP-Pakete (Transmission Control Protocol) weiter.
- UDP - Der Dienst leitet UDP-Pakete (User Datagram Protocol) weiter.
- IPv6 - Der Service leitet den gesamten IPv6-Datenverkehr weiter.

Schritt 5: Wenn das Protokoll entweder TCP oder UDP ist, geben Sie den Port-Bereich ein, der fir
den Dienst im Feld Port Range (Port-Bereich) reserviert ist.

Schritt 6: Klicken Sie auf Speichern. Der Service wird in der Service Management Table
gespeichert.

Servicename bearbeiten

Schritt 1: Klicken Sie auf Service Management. Das Fenster Service Management
(Dienstverwaltung) wird angezeigt.

Service Management Table ltems 21-21 of 21 & ~ perpage
' Semnice Mame Protocol ~ Port Range |
o
| Edit | | Delete | [i][«] Page 5 v of 5 [n][ni]
Save || Cancel |

Schritt 2: Aktivieren Sie das Kontrollkdstchen des Services, den Sie bearbeiten mdchten.

Schritt 3: Klicken Sie auf Bearbeiten, um den Dienst zu bearbeiten.



Service Management Table ltems 21-21 of 21 5 -~ perpage

Senice Mame Protocol Port Range

Senvice 1 TCP - 6000 6012

: |:||:| Page 5 » of5 |:||:|

Save || Cancel |

Schritt 4: Bearbeiten Sie den Namen fiir den Dienst im Feld Dienstname.

Schritt 5: Wahlen Sie aus der Dropdown-Liste Protocol (Protokoll) das Protokoll aus, das der
Dienst verwendet.

- TCP - Der Dienst leitet TCP-Pakete (Transmission Control Protocol) weiter.
- UDP - Der Dienst leitet UDP-Pakete (User Datagram Protocol) weiter.
- IPv6 - Der Service leitet den gesamten IPv6-Datenverkehr weiter.

Schritt 6: Wenn das Protokoll entweder TCP oder UDP ist, geben Sie den Port-Bereich ein, der fir
den Dienst im Feld Port Range (Port-Bereich) reserviert ist.

Schritt 7: Klicken Sie auf Speichern. Ein Warnfenster wird angezeigt. Jede Konfiguration, die dem
geanderten Dienst zugeordnet ist, wird automatisch aktualisiert.

%=

Features, inluding forwarding, bandwidth
management, access rule, and protocol binding,
using the identified service will be modified or
deleted automatically. Press "es'to go Save, or
press ‘Mo’ to do nothing.

Schritt 8: Klicken Sie auf Ja. Die Servicekonfiguration wurde aktualisiert.

Service-Name l6schen

Schritt 1: Klicken Sie auf Service Management. Das Fenster Service Management
(Dienstverwaltung) wird angezeigt.



Service Management Table ltems 21-21 of 21 5 -~ per page

[] | Semnice Name Protocol | Port Range

sad | Edit | | Delete | Page 5 - of5 [n] [
| Save || Cancel |

Schritt 2: Aktivieren Sie das Kontrollkdstchen des Diensts, den Sie [6schen mochten.
Schritt 3: Klicken Sie auf Loschen, um den Dienst zu I6schen.

Schritt 4: Klicken Sie auf Speichern. Ein Warnfenster wird angezeigt. Jede Konfiguration, die dem
geldschten Dienst zugeordnet ist, wird automatisch geldscht.

=
|

Features, inluding forwarding, bandwidth
management, access rule, and protacol binding,
using the identified service will be modified or
deleted automatically. Press es'to go Save, or
press ‘Mo’ to do nothing.

Schritt 5: Klicken Sie auf Ja. Der Dienst wird geldscht.

Nun haben Sie erfahren, wie Sie die Port-Weiterleitung und das Port-Triggering auf der RV32x
VPN Router-Serie konfigurieren.

Sehen Sie sich ein Video zu diesem Artikel an..

Klicken Sie hier, um weitere Tech Talks von Cisco anzuzeigen.
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