Konfigurieren der Port Address Translation
(PAT) auf den VPN-Routern der Serien RV320
und RV325

Ziel

In diesem Dokument wird erlautert, wie Sie die Port Address Translation (PAT) auf den VPN-
Routern der Serie RV32x konfigurieren.

Einflihrung
PAT ist eine Erweiterung von Network Address Translation (NAT). NAT ist der Prozess zum
Konvertieren privater IP-Adressen in 6ffentliche IP-Adressen. Sie schitzt die privaten IP-
Adressen vor bdsartigen Angriffen oder der Erkennung, da die privaten IP-Adressen
verborgen bleiben. Es ermdglicht mehreren LAN-Geraten, dieselbe offentliche IP, aber

verschiedene Portnummern gemeinsam zu nutzen. Dies schitzt die privaten IPs und
unterscheidet jedes Gerat von den anderen.

Anwendbare Geréate

- RV320 Dual-WAN VPN-Router
- RV325 Dual-WAN-VPN-Router mit Gigabit

Softwareversion

- V1.1.0.09

PAT-Konfiguration

Schritt 1:Melden Sie sich beim Webkonfigurationsprogramm an, um Setup > Port Address
Translation auszuwahlen.
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Die Seite Portadressentibersetzung wird gedffnet:



Port Address Translation

Port Address Translation Table

Sernvice Mame or IP Address Status

0 results found!

Add Edit Delete | Senvice Management ...

| Save || Cancel |

Hinzufligen von PAT

Schritt 1: Klicken Sie auf Hinzufligen, um einen Service hinzuzufligen. Dieser Dienst ist das
Protokoll, mit dem die private IP-Adresse der 6ffentlichen IP-Adresse zugeordnet wird.

Port Address Translation

Port Address Translation Table

Senvice Mame or IP Address Status

0 results found!

| Add . Edit Delete | Semnvice Management ..
| Save || Cancel |

In der Port Address Translation Table wird eine neue Zeile hinzugefugt:

Port Address Translation

Port Address Translation Table

Semnice Mame or IP Address Status

(HTrF'sEcundaryrrCPfanamanam v ] )

Add Edit Delete | Service Management ...

| Save || Cancel |

Schritt 2: Wahlen Sie den gewunschten Service aus der Dropdown-Liste Service aus. Dies
ist der Dienst, auf dem PAT ausgefuhrt wird, um die privaten IP-Adressen in 6ffentliche IP-
Adressen zu konvertieren.



Port Address Translation

Port Address Translation Table
Semnice Mame or IP Address Status

SMTPR [TCP/25~25] W ]
DS [UDPA3~53]
Add| FTP [TCP21~21] ment ...
1 HTTFR [TCP/E0~80]
HTTP Secondary [TCP/2080~2080]
HTTPS [TCPI443~443]
Save| HTTPS Secondary [TCP/8443~8443]
TFTP [LDP/Ga~689]
IMAP [TCPM43~143]
MMTP [TCPM18~119]
POP3 [TCPM10~110]
SMMP [UDPME1~161]
TELMET [TCP{23~23]
TELMET Secondary [TCP/S023~8023]
TELMET S5L [TCP/882~992]
DHCP [UDPIGT~G67]
L2TP [UDPHT01~1701]
PPTP [TCPH723~1723]
IPSec [UDP/S00~500]

Schritt 3: Geben Sie im Feld Name oder IP-Adresse die |IP-Adresse des Gerats oder einen
Domanennamen ein, der bzw. der den betreffenden Dienst hat. Dies ist die Quell-IP-
Adresse, auf der die PAT ausgefihrt wird.

Port Address Translation
Port Address Translation Table

Sernvice Mame or IP Address Status

HTTPS [TCPi443~443] W 192.143.2.3

Add Edit ‘Sewicemanagement...

| Save || Cancel |

Hinweis: Wenn Sie einen neuen Service hinzufiugen mochten, lesen Sie den Abschnitt
Service Management (Servicemanagement).

Schritt 4: Aktivieren Sie das Kontrollkdstchen Status, um den Dienst zu aktivieren. Wenn Sie
Status nicht Uberprifen, erscheint der Dienst inaktiv.

Schritt 5: Klicken Sie auf Speichern, um die Einstellungen zu speichern.
PAT bearbeiten

Schritt 1: Wenn Sie die Einstellungen fur die Portadressentbersetzung andern mdchten,
aktivieren Sie das Kontrollkastchen neben dem entsprechenden Service, um ihn
auszuwahlen.



Port Address Translation

Port Address Translation Table

[1 | Senice Mame or IP Address Status
[] HTTPS[TCPi443~443] 192.158.2.3 Dizsabled
© )
| Edit | | Delete | ‘ Senvice Management ...
| Save || Cancel |

Schritt 2: Klicken Sie auf Bearbeiten, und andern Sie die gewunschte Einstellung.

Schritt 3: Klicken Sie auf Speichern, um die Einstellungen zu speichern.

PAT loéschen

Schritt 1: Wenn Sie eine bestimmte Portadressenumwandlung I6schen méchten, aktivieren
Sie das Kontrollkastchen neben dem entsprechenden Service, um diese auszuwahlen.

Port Address Translation

Port Address Translation Table

[1 | Senice Mame or IP Address Status
[l HTTPS[TCPi443~443] 192.158.2.3 Disabled
E )
| Edit | | Celete | ‘ Senvice Management ...
| Save || Cancel |

Schritt 2: Klicken Sie auf Léschen.

Schritt 3: Klicken Sie auf Speichern, um die Einstellungen zu speichern.

Service-Management

Wenn Sie in der Dropdown-Liste Service keinen bestimmten Service erhalten, missen Sie
den gewlinschten Service hinzufligen. Sie kdnnen die Liste sogar andern oder einen
bestimmten Service aus der Liste I6schen, je nach Bedarf.

Schritt 1: Klicken Sie auf Service Management. Das Fenster Service Management Table
wird gedffnet:



Port Address Translation

] | Senvice | Mame or IP Address | Status
[ ] DNSUDP/AE3I~53] 192168.1.2 Enabled
[] HTTPTCPIE0~80] 192168.1.3 Enabled

[ Ada | | Ect  Deete (| Senice Management... ||

| sae || cancal |

Hinzufligen eines Service

Schritt 1: Klicken Sie auf Hinzufligen, um einen Service hinzuzufliigen. Sie kénnen bis zu 30
Services hinzuflgen.

[ | | Semnice Name Protocol External Port Internal Port
[l Dns P 53 53
[1 FTP TCcP 21 21
O H1TP TCP 20 a0
[ | HTTP Secondary TCP 8080 8080
0 HTTPS TCP 443 443
1m )| Edit | | Delete | [4][#] Page of 4[] [»]

[sa | [Ganca |

Eine neue Zeile wird hinzugeflgt:

[ 1| Semnice Mame Protocol External Port Internal Port
[l DNs uopP 53 53
O fFP TCP 21 21
[1 HTTP TP a0 a0
| | HTTP Secondary TCP a0a0 a0a0
[l HTTPS TGP 443 443
I L
[iadd] | Edit | | Detete | [<][=] Page of4 ][4

| sae || Cancel |




Schritt 2: Geben Sie im Feld Dienstname den gewunschten Namen fur den Dienst ein.

Service Management Table ltems 1-30f 19 & | w | per page
Senice Mame Praotocol External Fort Internal Port
DMS LIDP 53 53
EIE TGP 21 21
HiTE TER a0 a0
HTTP Secondary THEE 20280 20s0
HTTPS TCP 443 443
TFTA| TCP |w
Add Jelete [ie] [#] Page [1[w] of4 [»] [2d]
| Save || Cancel

Schritt 3: Wahlen Sie das gewlinschte Protokoll aus der Dropdown-Liste Protocol (Protokoll)
aus. Dieses Protokoll ist das Transportschichtprotokoll, das die Konvertierung privater IP-
Adressen in Offentliche IP-Adressen unterstitzt.

Service Management Table ltems 1-30f 18 5 |w per page
. Senice Name Protocol External Fort | Internal Fort
DMNE UDP 53 53
EIE TCP 21 1
HTTP TR a0 a0
HTTP Secondary TCP 2080 2080
HTTRES TCP 443 443
TFTP
Add [ie] [#] Page |1[v] ofa [»][n]
| Save || Cancel

- TCP - Transmission Control Protocol (TCP) ist ein verbindungsorientiertes Internetprotokoll,
das zur zuverlassigen und geordneten Datenubertragung verwendet wird.

- UDP - User Datagram Protocol (UDP) ist ein verbindungsloses Internetprotokoll, das fur eine
schnelle Datenubertragung verwendet wird, aber nicht zuverlassig und ungeordnet ist.

- IPv6 - Internet Protocol Version 6 (IPv6) ist die neueste Version des Internetprotokolls, das flr
eine grol3e Anzahl von Benutzern mit IP verwendet werden kann.

Schritt 4: Geben Sie im Feld Externer Port eine Portnummer ein, die Sie als externen Port
verwenden mdchten. Die externe Portnummer dient zum Herstellen der Verbindung
zwischen dem Endbenutzergerat des externen offentlichen Netzwerks und dem PAT-Geréat.



Service Management Table ltems 1-50f 19 5 « perpage

Senvice Mame Protocol External Port Internal Port

DS LDP 53 53

FTF TER 21 21

HTTF TCP a0 a0

HTTF Secondary TCP a080 3080

HTTF3 TCP 443 443

TFTF TCP | w 152 147

Add.| | Edit elete [ia] [#] Page [1[w] of4 [»] [24]
| Save || Cancel

Schritt 5: Geben Sie im Feld Interner Port eine Portnummer ein, die Sie als internen Port
verwenden mdchten. Der interne Port dient zum Herstellen einer Verbindung zwischen dem
PAT-Gerat und dem privaten Netzwerkgerat.

Schritt 6: Klicken Sie auf Speichern, um die Einstellungen zu speichern.
Servicemanagement bearbeiten
Schritt 1: Wenn Sie eine Einstellung fir einen bestimmten Service andern mdchten,

aktivieren Sie das Kontrollkastchen neben dem entsprechenden Service, um den
entsprechenden Service auszuwahlen.

Service Management Table ltems 16-20 0f 20 5 w per page
[ ]| Sernice Name Protocol External Port Internal Port .
| DHCP LDP 67 67
LZTP UDP 1701 1701
PETE TCP 1723 1723
IPZec LDP 500 500
€ )
| Edit | | Delete | [][ 4] Page [4]v] ofa [»][mi]
| Save || Cancel |

Hinweis: Sie kbnnen nur den neu erstellten Service bearbeiten. Sie konnen einen
vorhandenen Dienst nicht bearbeiten.

Schritt 2: Klicken Sie auf Bearbeiten, und andern Sie die Einstellung.

Schritt 3: Klicken Sie auf Speichern, um die Einstellungen zu speichern.

Service-Management I6schen



Service Management Table ltems 16-200f 20 & « per page

[] | Senice Mame Protocol External Port Internal Port
| DHCP UDP 67 g7
L2TP UDP 1701 1701
PETP TER 1723 1723
IPSec UDP 500 500

G )
| Edit | | Delete | Lie] [«] Page [4]v] of4 [n][n]|

| Save || Cancel |

Schritt 1: Wenn Sie einen bestimmten Service |I6schen mochten, aktivieren Sie das
Kontrollkdstchen neben dem entsprechenden Service, um den entsprechenden Service
auszuwahlen.

Hinweis: Sie kdnnen den einzigen neu erstellten Dienst I6schen. Ein vorhandener Dienst
kann nicht geléscht werden.

Schritt 2: Klicken Sie auf Léschen.

Schritt 3: Klicken Sie auf Speichern, um die Einstellungen zu speichern.

Schlussfolgerung

Sie haben jetzt erfolgreich PAT auf den VPN-Routern der Serie RV32x konfiguriert.
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