Separate zwel L AN-Netzwerke mit wenigen
Offentlichen | Ps auf den VPN-Routern RvV042,
RV042G und RV082

Ziel

Hosts, diesich in einem VLAN (VLANL1 - 192.168.0.x von den Ports 1-7) befinden, sollten nicht mit
dem Gerét in einem anderen VLAN (VLANS - 192.168.0.26 zu Port 8) des RV 082 kommunizieren.
Gleichzeitig sollten Hosts aus VLAN1 gegentiber dem Internetverkehr eine hohere Prioritédt haben als
Clientsaus VLAN LANS: Hier werden VLANS aus Sicherheitsgriinden sowie zur Aufteilung von
LANs auf RV042-, RV042G- und RV 082-VPN-Routern verwendet. Verschiedene Abschnitte, diein
diesem Verfahren sind unten aufgeftihrt:

af» Grundlegende LAN- und WAN-Einstellungen

af» Hinzuflgen einer Eins-zu-Eins-NAT (private zu Offentliche Adresse)
af» Setup-Prioritat for Portsin VLANS

af» Verwaltung der Bandbreite fir ein bestimmtes VLAN

af» Auswahlen des Port-Status fir VLANs

af» Prifung der Verbindung zwischen den VLANS

Unterstutzte Ger ate

&ECRV042
af» Rv042G
RV082

af» Beliebiger Linksys Router flr Privatanwender

Software-Version
af»v4.2.1.02
Topologie

Der VPN-Router verwendet eine tffentliche IP fir die WAN1-Schnittstelle, einige 6ffentliche IPs fir
die One-to-One NAT und erlautert, wie sie Hosts in einem LAN zugeordnet werden.



LAMN Ports 1-7 : VLANL
LAN Parts 8: VLAN 8

192.168.0.1/24

IP:192,168.0.26
GW: 1592.168.0.1

Consumer Linksys
Router

RVD82

ISP: Public address

Internet

wWwwLEoogle.com

One-to-One NAT:

Offentliche Adresse 1 ->192.168.0.1(RV082)

Offentliche Adresse 2 -> 192.168.0.26 (Consumer-Router)
Offentliche Adresse 3 -> 192.168.0.100

Offentliche Adresse 4 -> 192.168.0.101

Offentliche Adresse 5-> 192.168.0.102

In Consumer-Linksys-Router:

Ports1bis7-VLAN 1
Port 8- VLAN 8

Separate zwei L AN-Netzwer ke mit wenigen 6ffentlichen | Ps auf
RV 082

Grundlegende LAN- und WAN-Einstellungen

Dieser Artikel bezieht sich auf die oben genannte Topologie.

Schritt 1: Wahlen Sieim Webkonfigurationsprogramm Setup > Network (Einrichtung > Netzwerk).
Die Seite Setup wird gedffnet:



LAN Setting

(Dusal WAR | DMZ Setting

WAl Connection Type

Dunvicn 1P Address Subnot Masnk

|1s2 B |8 I FEE 255 7550 "I

Homt Mama: Fsguired by soma 13Ps)

DOhosmenin Miomee: | B0k com [Rasquined by sorss 15P)

Mudtiphe Subnet Setting
[ uuitple Subngy _ A& TES

% Dl WAN oMz

ViR

Talic P x

Specify WAN P Address:

St Mask
Delault Gatewny Address:
DNS Server (Requined) 1:

2

MTE & gl O Monum | bytes

Schritt 2: Geben Sieim Feld LAN Settings (LAN-Einstellungen) die Gerédte-1P-Adresse 192.168.0.1
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und die Subnetzmaske 255.255.255.0 ein. Standardmaldig ist die IP-Adresse 192.168.1.1.
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Schritt 3: Wahlen Siein WAN Connection Type (WAN-V erbindungstyp) in der Dropdown-Liste
WANL1 die Option Static | P (Statische I P) aus.
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Schritt 4: Geben Sieim Feld " Specify WAN IP Address' (WAN-IP-Adresse angeben) die offentliche
Adresse 1 ein.

Schritt 5: Geben Sie die entsprechende Subnetzmaske fur die 6ffentliche Adresse 1 in das Feld fur die
Subnetzmaske ein.

Schritt 6: Geben Siein die Felder "Default Gateway Address' (Standard-Gateway-Adresse) das
Standard-Gateway der Gffentlichen Adresse 1 ein.

Schritt 7. Geben Siein DNS Server (Required) (DNS-Server (Erforderlich)) die erste DNS-IP-Adresse
ein.

Schritt 8: Geben Siein das Feld 2 die zweite DNS-IP-Adresse ein.

Schritt 9. Klicken Sie auf Save Settings (Einstellungen speichern), um die Anderungen zu speichern.
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Schritt 10. Um die vorgenommenen Anderung_en anzuzeigen, klicken Sie auf der Hauptregisterkarte
auf Systemuiber sicht, und sehen Sie sich die Anderungen an, die unter Netzwerkeinstellungs-Status
vorgenommen wurden.

Eins-zu-Eins-NAT von privaten zu offentlichen | Ps
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Schritt 11. Wahlen Sieim Webkonfigurationsprogramm Setup > One-to-One NAT aus. Die Seite
One-to-One NAT wird gedffnet.

Schritt 12: Aktivieren Sieim Feld One-to-One NAT das Kontrollkastchen Enable.
Schritt 13: Geben Sie in das Feld "Private Address Begin” (Privatadresse beginnt) 192.168.0.100 ein.

Schritt 14: Geben Sie unter Public Begin Range (Offentlicher Anfangsbereich) die offentliche Adresse
len.

Schritt 15: Geben Sie als Bereichslénge 1 ein.
Schritt 16: Klicken Sie auf Diesen Bereich aktualisieren.
Schritt 17: Geben Siein das Feld Private Address Begin (Privater Adressbeginn) 192.168.0.101 ein.

Schritt 18: Geben Sie unter Public Begin Range (Offentlicher Anfangsbereich) die 6ffentliche Adresse
2ein.

Schritt 19: Geben Sie als Bereichdénge 1 ein.
Schritt 20: Klicken Sie auf Diesen Bereich aktualisieren.
Schritt 21: Geben Sie in das Feld Private Address Begin (Privater Adressbeginn) 192.168.0.102 ein.

Schritt 22: Geben Sie unter Public Begin Range (Offentlicher Anfangsbereich) die 6ffentliche Adresse
3ein.

Schritt 23: Geben Sie als Bereichslénge 1 ein.
Schritt 24: Klicken Sie auf Diesen Bereich aktualisieren.

Schritt 25: Geben Siein das Feld Private Address Begin (Privater Adressbeginn) 192.168.0.26 ein.



Schritt 26: Geben Sie unter Public Begin Range (Offentlicher Anfangsbereich) die 6ffentliche Adresse
4ein.

Schritt 27: Geben Sie als Bereichdénge 1 ein.
Schritt 28: Klicken Sie auf Diesen Bereich aktualisieren.

Schritt 29: Klicken Sie auf Save Settings (Einstellungen speichern), um die Anderungen zu speichern.

Prioritat fir Portsin VL ANsfestlegen
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Schritt 30: Wéahlen Sie im Webkonfigurationsprogramm Por tver waltung > Porteinrichtung aus. Die
Seite Basic Per Port Config. (Grundlegende Pro-Port-Konfiguration) wird gedffnet:
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af» Port ID (1-7) & Wéhlen Sie aus der Dropdown-Liste Priority as High (Prioritat als hoch) aus.
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Save Settings Ca

af» Port-1D 8: Wahlen Sie "Priority asNormal" und im Feld "VLAN" die Option VL ANS aus.

Schritt 31: Klicken Sie auf Save Settings (Einstellungen speichern), um die Anderungen zu speichern.

Bandbreitenmanagement fur VLANS8
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Schritt 32: Wahlen Sie im Webkonfigurationsprogramm Systemverwaltung >
Bandbr eitenverwaltung aus. Die Seite Bandwidth Management (Bandbreitenmanagement) wird
gedffnet:
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Schritt 33: Klicken Sieim Feld "Bandwidth Management" auf Rate Control.
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Schritt 34: Aktivieren Sieim Feld Interface (Schnittstelle) das Kontrollk&stchen WAN1 im Feld

interface (Schnittstelle).
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Schritt 35: Wahlen Sie in der Dropdown-Liste Service die Option All Traffic [TCP& UDP/1~65535].

Schritt 36: Geben Sieim ersten Feld 26 und im nachsten Feld 26 ein.

Schritt 37: Wahlen Sie in der Dropdown-Liste Richtung die Option Upstream aus.

Schritt 38: Geben Sie die Max. Die Rate muss 200 kbit/s betragen.

Schritt 39: Aktivieren Sieim Feld Aktivieren das Kontrollkastchen Aktivieren.

Schritt 40: Klicken Sie auf Anwendung aktualisieren.

Downstream-Setup
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Schritt 41: Aktivieren Sieim Feld Interface (Schnittstelle) das Kontrollk&stchen WAN1 im Feld
interface (Schnittstelle).

Schritt 42: Wahlen Sie in der Dropdown-Liste Service die Option All Traffic [TCP& UDP/1~65535].

Schritt 43: Geben Sieim ersten Feld 26 und im nachsten Feld 26 ein.

Schritt 44: Wahlen Sie in der Dropdown-Liste "Richtung” die Option Downstream aus.

Schritt 45: Geben Sie die Max. Die Ubertragungsrate betréagt 4096 Kbit/s.

Schritt 46: Aktivieren Sieim Feld Aktivieren das Kontrollkastchen Aktivieren.

Schritt 47: Klicken Sie auf Anwendung aktualisieren.

Schritt 48: Klicken Sie auf Save Settings (Einstellungen speichern), um die Anderungen zu speichern.

Uber pr Gifen des Port-Status von 2 VLANs und Ports

Portstatusdes VLAN 1-7

Schritt 49: Wahlen Sie aus der Dropdown-Liste eine Port-1D zwischen 1 und 7 aus. Hier wird Port-1D



2 ausgewahit.

LINKSYS'
& Divistion of Croo Systens, inc Firrmucars Vornlon: § 00, 05im
104100 8-port VPN Router
Port -
Management Sermanan Setup  DHCP bt ; Firewall Probectlink WP  Log  Wizard
Usevs can chooss the Port
1D from pull doveen men B
Sumima I
B 108a86-T / 100Base.TX see the stalus of the
I T sewected port
Ilrﬂ:ﬁu LaN
| % | I summary (abi, § wil
|Lnk Stahus Up show the setiing for the
|Poet Actuty Forl Enabled port neiected by upers,
(mw, Haght ]
[Epend Saatis 10 Mops
| |
It}t.pex Exabus LT ]
!.'-w:- negotaton Enabied - i
E.LM VLA ]. VLAN [VLAN gt
Stobistics oot Recewve Packet Count 88553
|Pert Rmemvn Packal Byte Count _ 15060400
Port Transmit Packet Count 181183
Port Transmit Packet Byfs Count | saaatee)
Porl Pacinl Erver Counl ] 0

Hinweis: Uberpriifen Siein der Ubersicht und den Statistiken Folgendes.
af» Uberpriifen Sie, ob die Prioritét hoch ist.
af» Vergewissern Siesich, dassdas VLAN VLANL1 ist.

af» Uberprifen Sieim Statistikfeld, ob das empfangene Paket und die Byteanzahl, die Anzahl der
Ubertragenen Pakete und Bytes und die Fehleranzahl tUbereinstimmen.

Statusvon VLAN 8
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Schritt 50: Wahlen Sie aus der Dropdown-Liste Port-1D: 8 aus.
Hinweis: Besonders Port 8 wird ausgewahlt, um festzustellen, ob er richtig konfiguriert wurde.

Uberpri_Jlfen Sie unter Summary and Statistics (Zusammenfassung und Statistiken) Folgendes. Mit
diesen Uberprtfungen wird geprift, ob der Port ordnungsgemal3 eingerichtet wurde:

af» Vergewissern Sie sich, dass die Prioritét Normal ist.
af» Vergewissern Sie sich, dassdas VLAN VLANS ist.

Af» Uberprifen Sieim Statistikfeld die Anzahl der empfangenen Pakete und Bytes, die Anzahl der
Ubertragenen Pakete und Bytes sowie die Fehleranzahl.

Uber priifen der Verbindung zwischen VLANSs

Schritt 51: Wahlen Sie im Webkonfigurationsprogramm Systemver waltung > Diagnose aus. Die
Seite Diagnostic (Diagnose) wird gedffnet:

Diagnostic

| DMS Mame Lookup

Ping host or IP address : 192.168.0.26 Go
Status : Test Failed
Packets : 4/4 transmitted, 0/4 received, 100 % loss

Minimun = 0.0 ms
Round Trip Time : Maximun = 0.0 ms
Average = 0.0 ms




Schritt 52: Klicken Sie auf Ping.

Diagnostic
DME Mame Lookup @  Ping

Ping host or IP address : 192 168.0.26 Co

Status : Test Failed

Packets : 4/4 transmitted, 0/4 received, 100 % loss
Minimun = 0.0 ms

Round Trip Time : Maximun = 0.0 ms
Average = 0.0 ms

Schritt 53: Geben Sie in das Feld Ping host or |P address (Host oder |P-Adresse pingen) 192.168.0.26
ein, und klicken Sie auf Go (Gehe zu).

Hinweis: Der Status lautet Test Failed (Test fehlgeschlagen), und der Paketverlust betragt 100%. Das
bedeutet, dass alle Hosts, die mit Portsin VLANL1 (Port1-7) verbunden sind, keinen Ping an IP
192.168.0.26 senden koénnen, der sich in VLAN 8 auf Port 8 des RV 082 befindet.

Diagnostic
DME Mame Lookup @ Ping

Ping host or IP address : Go

Status : Test Succeeded

Packets : 4/4 transmitted 4/4 received 0 % loss
Minimun = 0.9 ms

Round Trip Time : Maximun = 1.2 ms
Average = 1.0 ms

Schritt 54: Geben Sie erneut in das Feld "Ping host" oder "IP address’ die | SP-Adresse ein, und
klicken Sie auf Go.

Hinweis: Der Status lautet Test Succeeded (Test erfolgreich), und der Paketverlust betragt 0 %. Dies
bedeutet, dass 192.168.0.1(RV082) den ISP erreichen kann.
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F.185] with 32 hytes of data:

Das obige Bild zeigt, dass die Clients auf RV 082 www.google.com erreichen kdnnen. Hosts, die mit
dem LAN des Consumerrouters verbunden sind und die IP vom DHCP dieses Routers erhalten,



kénnen einen Ping senden und auf das Internet zugreifen.

Diagnostic
DME Mame Lookup @  Ping

Ping host or IP address : Go

Status : Test Failed

Packets : 4/4 transmitted, 0/4 received, 100 % loss
Minimun = 0.0 ms

Round Trip Time : Maximun = 0.0 ms
Average = 0.0 ms

Hosts vom LAN des Consumerrouters konnen keine privaten |Ps des RV 082 pingen, die sich
innerhalb von VLAN1 befinden.



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



