Bereitstellung einer schnellen VPN-Alter native flr
Mac OS auf den VPN-Routern RV016, RvV042,

RV 042G und RVv082
Zi€l
Es gibt keine Quick VPN-Version, die fir Mac OS geeignet ist. Es gibt jedoch eine wachsende
Anzahl von Benutzern, die eine Quick VPN-Alternative fir Mac OS bereitstellen mochten. In diesem
Artikel wird IP Securitas als Alternative fur ein Quick VPN verwendet.

Hinweis. Sie missen die IP Securitas herunterladen und auf |hrem MAC-Betriebssystem installieren,
bevor Sie mit der Konfiguration beginnen. Sie kdnnen es Uber den folgenden Link herunterladen:

http://www.|lobotomo.com/products/| PSecuritas/

In diesem Artikel wird erlautert, wie Sie eine QuickVPN-Alternative fur Mac OS auf RV016-,
RV042-, RV042G- und RV082-VPN-Routern bereitstellen.

Unterstutzte Ger ate

RV016
&ECRV042
af» Rv042G
RV082

Software-Version

&f» v4.2.2.08

Bereitstellung einer schnellen VPN-Alternative fir Mac OS

Hinwels. Die Konfiguration des Geréts zwischen VPN-Client und Gateway muss zuerst durchgefuhrt
werden. Weitere Informationen zum Konfigurieren des VPN-Clients fir das Gateway finden Sie unter
Richten Se einen Remote-Zugriffstunnel (Client to Gateway) fur VPN-Clients auf RV016-, RV042-,
RV042G- und RV082-VPN-Routern ein.

Schritt 1: Fuhren Sie die | P Securitas unter Mac OS aus. Das Fenster |PSecuritas wird angezeigt:


http://www.lobotomo.com/products/IPSecuritas/

: |PSecuritas

Profile: | Default

IPSec inactive

Schritt 2: Klicken Sie auf Start.

® IPSecuritas File Edit Certificates Window Help
000 . | Edit Connections... Eﬂ_Ej

mport...

Export...

¥ 3

Export Wizard Template..

Protect...

Unprotect..

Edit Profiles... 3P

Profile: | Default

IPSec inactive

Stop Start

Schritt 3: Wahlen Sie in der Menlleiste Verbindungen > Verbindungen bear beiten. Das Fenster
Verbindungen wird angezeigt.
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Phase 2 | ID | DNS | Options |

Remote |PSec Device:

Local Side Prefer IPvE Address

Endpoint Mode:

Remote Side

Endpoint Mode:

Schritt 4: Klicken Sie auf das Symbol +, um eine neue V erbindung hinzuzuftigen.
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©-. -l Phasel | Phase2 | ID | DNS | Options |

(Example[:onnection )

Remote IPSec Device: | 192.168.1.1 |

Local Side ["] Prefer IPvE Address
Endpoint Mode:  |P Address (optional):

| Host )

Remote Side

Endpoint Mode:  Network Address:

| Nework ¢ ) [0 168.1.0

Network Mask (CIDR): 24

Schritt 5: Geben Sie unter "Verbindungen” einen Namen fir die neue Verbindung ein.

Allgemein
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ExampleConnection

Remote IPSec Device: | 192.168.1.1
Local Side Prefer IPvG Address

Endpoint Mode:  |P Address (optional):
| Host =

Remote Side

Endpoint Mode:  MNetwork Address:

| Network  +] '192.168.1.0

Network Mask (CIDR): 24
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Schritt 1: Klicken Sie auf die Registerkarte Allgemein.
Schritt 2: Geben Sie die | P-Adresse des Remote-Routers in das Feld Remote | PSec-Gerét ein.

Hinweis: Sie missen die lokale Seite nicht konfigurieren, da diese Konfiguration fir den Remote-
Client vorgesehen ist. Sie mussen nur den Remote-Modus konfigurieren.

Schritt 3: Wahlen Sie im Bereich Remote Side (Remote-Seite) Networ k (Netzwerk) aus der
Dropdown-Liste Endpoint Mode (Endpunktmodus) aus.

Schritt 4: Geben Sie die Subnetzmaske in das Feld Network Mask (CIDR) (Netzwerkmaske (CIDR))
ein.

Schritt 5: Geben Sie die Remote-Netzwerkadresse in das Feld Netzwerkadresse ein.

Phase 1

Phase 1 ist die Simplex-SA (Logical Security Association) zwischen den beiden Tunnelenden, die
eine sichere authentifizierte Kommunikation unterstiitzt.
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ExampleConnection

Lifetime: 2880 Seconds =
DH Group: 1024 (2) =
Encryption: DES =

Authentication: | SHA-1 =

ap

Exchange Mode: | Main

Ak

Proposal Check: | Obey

Nonce Size: 16
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Schritt 1: Klicken Sie auf die Registerkarte Phase 1.

Schritt 2: Geben Sie die Lebensdauer, die Sie wahrend der Konfiguration des Tunnels eingegeben
haben, in das Feld Lebensdauer ein. Wenn die Zeit ablauft, wird automatisch ein neuer Schitissel
ausgehandelt. Die Schitisselverwendungsdauer kann zwischen 1081 und 86400 Sekunden liegen. Der
Standardwert fir Phase 1 betrégt 28800 Sekunden.

Schritt 3: Wahlen Sie in der Dropdown-Liste "Lifetime" (L ebensdauer) die entsprechende Zeiteinheit
aus. Der Standardwert ist Sekunden.

Schritt 4: Wahlen Sie die gleiche DH-Gruppe aus der Dropdown-Liste aus, die Sie fur die
Konfiguration des Tunnels eingegeben haben. Die Diffie-Hellman-Gruppe (DH) wird fir den
Schllissel austausch verwendet.

Schritt 5: Wahlen Sie aus der Dropdown-Liste Verschliisselung den Verschllisselungstyp aus, den Sie
fur die Konfiguration des Tunnels eingegeben haben. Die Verschltisselungsmethode legt die Lange
des Schlissels fest, der zum Verschllissel n/Entschllisseln von ESP-Paketen (Encapsulating Security
Payload) verwendet wird.

Schritt 6: Wahlen Sie aus der Dropdown-Liste "Authentifizierung" die Authentifizierungsmethode
aus, die Sie fur die Konfiguration des Tunnels eingegeben haben. Der Authentifizierungstyp bestimmt
die Methode zur Authentifizierung von ESP-Paketen.

Schritt 7. Wahlen Sie in der Dropdown-Liste "Exchange Mode" (Austauschmodus) den
entsprechenden Austauschmodus aus.

af» Main (Hauptmodus): Stellt den Austauschmodus fir alle Gateway-Typen auf3er FQDN (Full
Qualified Domain Name) dar.

af» Aggressive (Aggressiv): Stellt den Austauschmodus fur ein FQDN-Gateway (Full Qualified
Domain Name) dar.

Phase 2

Phase 2 ist die Sicherheitszuordnung zur Bestimmung der Sicherheit des Datenpakets wéahrend des
Durchlaufs der Datenpakete durch die beiden Endpunkte.
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[ Connections | General Phase 1 DNS | Options |
ExampleConnection
Lifetime: 2880 | Seconds |
PFS Group: | 1024 (2) L]
Encryption: Authentication:
¥ DES [ HMAC MD5
3DES # HMAC SHA-1
AES 256 HMAC SHA-256
AES 192 HMAC SHA-384
AES 128 HMAC SHA-512
Blowfish Mull
Cact 128

Schritt 1: Klicken Sie auf die Registerkarte Phase 2.

Schritt 2: Geben Sie die gleiche Lebensdauer in das Feld "Lifetime" (Lebensdauer) ein, die Sie fir die

Konfiguration des Tunnels eingegeben haben, sowie Phase 1.

Schritt 3: Wéhlen Siein der Dropdown-Liste "Lifetime" (Lebensdauer) dieselbe Zeiteinheit aus, die

Sie fur die Konfiguration des Tunnels und fur Phase 1 eingegeben haben.

Schritt 4: Wéhlen Sie dieselbe DH-Gruppe aus der Dropdown-Liste Perfect Forwarding Secrecy
(PFS) Group (Perfektes Weiterleitungsgeheimnis) aus, die Sie fur die Konfiguration des Tunnels

eingegeben haben.

Schritt 5: Deaktivieren Sie alle nicht verwendeten V erschltisselungs- und

Authentifizierungsmethoden. Uberprifen Sie nur die auf der Registerkarte firr Phase 1 definierten

Optionen.

ID
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ExampleConnection

Local Identifier:

| Address

Remote Identifier: | Address

Preshared Key:
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Authentication Method:

| Preshared Key =

&




Schritt 1: Klicken Sie auf die Registerkarte ID.

Schritt 2: Wahlen Siein der Dropdown-Liste Local Identifier (Lokale Kennung) die gleiche Methode
fur die lokale Kennung wie der Tunnel aus. Geben Sie ggf. den entsprechenden Wert entsprechend
dem Typ der lokalen ID ein.

Schritt 3: Wahlen Sie in der Dropdown-Liste Remote Identifier (Remote-Kennung) die gleiche
Methode zur Remote-Kennung wie der Tunnel aus. Geben Sie ggf. den entsprechenden Wert fir den
Remote-ldentifizierungstyp ein.

Schritt 4: Wahlen Sie in der Dropdown-Liste "Authentifizierungsmethode" die gleiche
Authentifizierungsmethode wie der Tunnel aus. Geben Sie ggf. den entsprechenden
Authentifizierungswert entsprechend dem Authentifizierungstyp ein.

Schritt 5: Klicken Sie auf das Symbol x (roter Kreis), um das Verbindungsfenster zu schlief2en.
Dadurch werden die Einstellungen automatisch gespeichert. Das Fenster IPSecuritas wird angezeigt.

Verbindung

0 o0e IPSecuritas

ExampleConnection

Profile: | Default

IPSec inactive

Stop ' Start

Schritt 1: Klicken Sieim Fenster |PSecuritas auf Start. Der Benutzer wird dann mit dem VPN
verbunden.



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
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