Prifen Sie den VPN-Status der RV016 RV (042
RV042G- und RV082-VPN-Router.

Ziel

Ein Virtua Private Network (VPN) ist eine sichere Verbindung zwischen zwel Endpunkten. Das VPN
erstellt einen sicheren Tunnel zwischen diesen beiden Endpunkten und bietet Sicherheit fir den
Datenverkehr entlang des Tunnels. Ein Virtual Private Network (VPN) ist eine sichere Verbindung,
die innerhalb eines Netzwerks oder zwischen Netzwerken hergestellt wird. Damit dieser Tunnel
ordnungsgemal3 funktioniert, muss die VPN-Konfiguration auf beiden Seiten der Verbindung
sorgféltig durchgefiihrt werden, und einige I nformationen missen Ubereinstimmen. In diesem
Dokument wird erlautert, wie Sie den VPN-Status von RV016-, RV042-, RV042G- und RV 082-VPN-
Routern Uberprifen. VPNs dienen dazu, den Datenverkehr zwischen angegebenen Hosts und
Netzwerken vom Datenverkehr nicht autorisierter Hosts und Netzwerke zu isolieren.

Unterstutzte Ger ate

RV016
5ECRV 042
af» RV042G
RV082

Software-Version

8€¢4.2.1.02

Zu Uberprifende allgemeine VPN-Parameter

Damit eine VPN-V erbindung ordnungsgemal3 funktioniert, missen die beiden Enden der Verbindung
die gleichen Anforderungen erfullen. Wenn bel der VPN-Verbindung ein Fehler auftritt, konnen Sie
zwei Dinge Uberprifen, die den Unterschied ausmachen kénnen. Dazu zéhlen:

af» Dielokalen IP-Adressen stehen in Konflikt zwischen den beiden VPN-Endpunkten.

af» Die Verschlisselungs- und Authentifizierungseinstellungen der beiden Endpunkte sind
unterschiedlich.

Im néachsten Abschnitt wird erlautert, wie Sie das | P-Adressschema eines VPNs Uberpriifen und die
richtigen Anderungen vornehmen.

Andern der LAN-IP-Adresse des Routers

Die LAN-Schnittstelle an beiden Enden der VPN-Verbindung muss Teil einer anderen
Netzwerkadresse sein. Wenn beide Telle derselben Netzwerkadresse angehdren, funktioniert die
VPN-V erbindung nicht. In den folgenden Schritten wird erlautert, wie Sie die LAN-IP-Adresse auf
RV042-, RV042G- und RV 082-VPN-Routern andern.

Schritt 1: Melden Sie sich beim webbasierten Konfigurationsprogramm an, und wahlen Sie Setup >
Network (Einrichtung > Netzwerk). Die Seite Netzwerk wird getffnet:



Network

Host Mame : Fw0420G (Required by some 1ISFs)
Diomain Mame : routerddchad.com (Required by some 1ISFs)
IP Mode
Mode Wi LAM
@ [Pyd Oy P4 IPwd
Dwal-Stack IP IPvd4 and IPvE IPv4 and IPvG
[P [PE
LAN Setting
MAC Address | G4:9EF3:85:CEA4
Device |IP Address ©  192.163.1.1
Subnet Mask : 2652852540 -
multiple Subnet . Enahle
WAN Setting
Interface Connection Type Configuration
AN Chtain an IP automatically (4
WA 2 Obtain an IP autormatically (A
DMZ Setting
Enahble DL
Saue Cancel

Schritt 2: Geben Sie unter LAN Setting (LAN-Einstellung) im Feld Device IP Address (Geréte-1 P-
Adresse) eine IP-Adresse ein, die zu einer anderen Netzwerkadresse am anderen Ende der VPN-
Verbindung gehort.



LAN Setting

MAC Address : B4.9E:F3:88:Ch.A4

Device |P Address © 189216311

Subnet Mask | 255 255 255.0 E|

Multiple Subnet 255255255128
255 265 3766182
255 255 355224
WAN Setting 255 255 255240
255 255 755 248
255255 255252

Interface Canneciion Type Configuration
WA Chtain an [P automatically L4
WA Qbtain an P automatically A

Schritt 3: Wahlen Sie in der Dropdown-Liste "Subnet Mask" (Subnetzmaske) die entsprechende
Subnetzmaske fir die VPN-Verbindung aus.

Schritt 4. Aktivieren Sie das Kontrollkastchen Aktivieren, um die Verwendung mehrerer Subnetze zu
aktivieren.

Schritt 5: Klicken Sie auf Speichern, um die neuen Einstellungen zu tbernehmen.
Uberpriifen der Sicherheitsparameter der VPN-Verbindung

Die Sicherheitseinrichtung der VPN-V erbindung muss an jedem Ende der Verbindung identisch sein.
Im né&chsten Schritt wird erlautert, wie Sie diese Parameter auf RV 042-, RV 042G- und RV082-V PN-
Routern Uberprifen.

Schritt 1: Melden Sie sich beim webbasierten Konfigurationsprogramm an, und wéhlen Sie VPN >
Gateway to Gateway aus. Die Seite Gateway zu Gateway wird gedffnet.



TestTunnel

192.168.1.0

26525525850

IP Address -

IKE with Preshared key -

Group 1 - 768 bit

DES -
DES -
i

Group 1 - 768 bit




Schritt 2: Uberprifen Sie die folgenden Parameter. Stellen Sie sicher, dass beide Enden der VPN-
Verbindung die gleichen Einstellungen aufweisen:

af» Der Typ der lokaen Sicherheitsgruppe entspricht dem LAN-Segment des |okalen Routers.
af» Der Typ der Remote-Sicherheitsgruppe entspricht dem LAN-Segment des Remote-Routers.
af» Der Remote Security Gateway-Typ ist die WAN-/Internet-1 P-Adresse des Remote-Routers.
af» Die IPSec-Einrichtungsfelder mussen auf beiden Seiten des VPN-Tunnels Gbereinstimmen.
af» Der vorinstallierte Schltissel muss auf beiden Seiten des VPN-Tunnels gleich sein.

Schritt 3: Klicken Sie optional auf Erweitert+, um weitere Sicherheitselgenschaften anzuzeigen. Wie
zuvor missen diese Einstellungen auf beiden Seiten der Verbindung identisch sein.

Schritt 4: Klicken Sie auf Speichern, um die neuen Einstellungen zu tibernehmen, wenn Anderungen
vorgenommen wurden.



Informationen zu dieser Ubersetzung
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