Einrichten ener PPTP VPN-Verbindung auf
einem Windows-PC mit den VPN-Routern RV016,
RV042, RV042G und RV082

Ziel

Ein Virtua Private Network (VPN) richtet ein privates Netzwerk ein, das Daten sicher Uber das
Internet senden kann. Dazu kann ein Tunnel zwischen zwei Computern oder Netzwerken erstellt
werden, die Verschlusselungs- und Authentifizierungstechniken verwenden. Dabei kann es sich
entweder um eine standorttibergreifende Verbindung (VPN-Router in einem Bilro verbindet sich mit
einem VPN-Router in einem Remote-Standort) oder um eine Remote-V erbindung (Computer mit

V PN-Client-Software verbindet sich mit einem VPN-Router) handeln. Das Point-to-Point Tunneling
Protocol (PPTP) ist eine Methode zur Implementierung von virtuellen privaten Netzwerken. PPTP
verwendet einen Steuerungskanal Uber das Transmission Control Protocol (TCP) und einen Generic
Routing Encapsulation (GRE)-Tunnel, der das Point-to-Point Protocol (PPP)-Paket kapselt. Dieses
Protokoll stellt den tblichen VPN-Produkten vergleichbare Sicherheitsstufen und Remote-
Zugriffsebenen bereit.

In diesem Artikel wird erlautert, wie Sie auf einem Computer, der ein Windows-Betriebssystem
verwendet, eine PPTP VPN-Verbindung einrichten.
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Einrichten einer PPTP-VPN-Verbindung

Schritt 1: Melden Sie sich beim Webkonfigurationsprogramm an, und wahlen Sie VPN > PPTP
Server aus. Die Seite PPTP-Server wird gedffnet:



182.168.1.206
152.168.1.210

Schritt 2: Aktivieren Sie das Kontrollkastchen Enable PPTP Server (PPTP-Server aktivieren), um
PPTP VPN-Tunnel zuzul assen.



182.168.1.206

152.168.1.210

Schritt 3: Geben Sie im Feld Range Start (Bereichsanfang) den Startbereich der LAN-Adressen ein,
die Sie den PPTP VPN-Clients zuweisen méchten. Der Standardwert ist 192.168.1.200.



152.168.1.206

152.168.1.210

Schritt 4: Geben Sie im Feld Range End (Bereichsende) den Endbereich der LAN-Adressen ein, der
den PPTP VPN-Clients zugewiesen werden soll. Der Standardwert ist 192.168.1.204.



PPTP Server

[¥/| Enable PPTP Server

IP Address Range
Range Start 192.168.1.208
Range End : 192.168.1.210
PPTP Server

Lsername : user

Mew Passwaord : I

Confirm Mew Password . sssssss

Add to list

Schritt 5: Geben Sie im Feld Username (Benutzername) einen Namen fir den PPTP VPN-Benutzer
ein.

Schritt 6: Geben Sieim Feld "New Password" (Neues Kennwort) das Kennwort fir den aktuell
konfigurierten Benutzer ein.

Schritt 7. Geben Sieim Feld Confirm New Password (Neues Kennwort bestétigen) das Kennwort fr
den aktuell konfigurierten Benutzer erneut ein.



192.168.1.210
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Delete Add Mew

Schritt 8: Klicken Sie auf Add to list, um den aktuell konfigurierten Benutzer zur PPTP VPN-
Benutzerliste hinzuzufigen.



PPTP Server

¥ Enable PPTP Server

IP Address Range

Range Start : 182 168.1.206
Range End : 182.168.1.210
PPTP Server

Username :

Mew Password :

Confirm New Password :

useri

Connection List

Usermame Remote Address PPTP IP Address

Refresh Save Cancel |

Schritt 9. Klicken Sie auf Speichern, um lhre Einstellungen zu speichern.

Schritt 10. (Optional) Um dem PPTP-Server einen neuen Benutzer hinzuzufiigen, klicken Sie auf Add
New (Neu hinzufiigen) und wiederholen Sie die Schritte 5 bis 7.



PPTP Server

¥ Enable PPTP Server

IP Address Range

Range Start . 182.168.1.206
Range End : 182.1688.1.210
PPTP Server

Username : useri

Mew Password ©: 0000 [eeeeeees

Confirm Mew Password :  |==e=ree-

ugeri

Schritt 11: (Optional) Um einen Benutzer zu |6schen, wéhlen Sie den Benutzer aus, und klicken Sie
auf L oschen.

Schritt 12: Wahlen Sie auf Threm Windows-PC Systemsteuer ung > Netzwer k- und Freigabecenter.
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Schritt 13: Klicken Sie auf Neue Verbindung oder neues Netzwerk einrichten, um die VPN-
Verbindung einzurichten.

Choose a connection option

Connect to the Internet
Set up a wireless, broadband, or dial-up connection to the Internet.

L | Set up a new network
=ag. Configure a new router or access point.

"h Manually connect to a wireless network
s, Connecttoa hidden network or create a new wireless profile,

Set up a dial-up or VPN connection to your workplace,

Connect to a workplace ]

=3 Setup adial-up connection
™ Connect to the Internet using a dial-up connection.

l Mext I[ Cancel




Schritt 14: Wahlen Sie Verbindung mit einem Arbeitsplatz aus der Liste Verbindungsoption
auswahlen aus.

Schritt 15: Klicken Sie auf Weiter, um fortzufahren.

Do you want to use a connection that you already have?

[@ Mo, create a new connection]

(71 Yes, I'll choose an gdsting connection

BluetoothConnection
for §standard Modem over Bluetooth lin

L . VPN Connection
; WAN Miniport (IKEvZ)

Schritt 16: Klicken Sie auf Nein, eine neue Verbindung erstellen.

Schritt 17: Klicken Sie auf Weiter, um fortzufahren.



How do you want to connect?

< Use my Internet connection (VPN)
Connect using a virtual private network (VPM) connection through the Internet.

A @ b

< Dial directly
Connect directly to a phone number without going through the Internet.

N e

What is a VPN connection?

Schritt 18: Klicken Siein der Optiongliste Verbindung herstellen auf I nter netver bindung (VPN)
verwenden.

Type the Internet address to connect to

Your network administrator can give you this address,

Internet address: 119216811

Destination name: YPM Connection 2

Use a smart card

@ Allow other people to use this connection
This option allows anyone with access to this computer to use this connection,

Don't connect now; just set it up so I can connect later




Schritt 19: Geben Sie im Feld Internet address (Internetadresse) den Hostnamen oder die offentliche
IP-Adresse des VPN-Routers ein.

Schritt 20: Klicken Sie auf Weiter, um fortzufahren.

Type your user name and password

User name: userl

Password: ITIITTL

Show characters
Bemember this password

Domain (optional): 192168.11

Schritt 21: Geben Sie im Feld User name (Benutzername) den Benutzernamen ein, den Sie auf dem
Router konfiguriert haben.

Schritt 22: Geben Sie im Feld Password (Kennwort) das Kennwort ein, das Sie auf dem Router
konfiguriert haben.

Schritt 23: Klicken Sie auf Verbinden, um eine VPN-Verbindung herzustellen. Eswird ein Status
angezeigt, der die VPN-Verbindung bestétigt.
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