AnyConnect Installieren eines selbstsignierten
Zertifikats als vertrauenswiirdige Quelle

Ziel

In diesem Artikel erfahren Sie, wie Sie ein selbstsigniertes Zertifikat als
vertrauenswurdige Quelle auf einem Windows-Computer erstellen und installieren.
Dadurch wird die Warnung "Nicht vertrauenswirdiger Server" in AnyConnect entfernt.

Einfihrung

Der Cisco AnyConnect Virtual Private Network (VPN) Mobility Client stellt Remote-
Benutzern eine sichere VPN-Verbindung zur Verfigung. Sie bietet die Vorteile eines
Cisco Secure Sockets Layer (SSL)-VPN-Clients und unterstitzt Anwendungen und
Funktionen, die fur eine browserbasierte SSL VPN-Verbindung nicht verfligbar sind.
AnyConnect VPN wird haufig von Remote-Mitarbeitern verwendet und ermdglicht es
Mitarbeitern, eine Verbindung zur Netzwerkinfrastruktur des Unternehmens
herzustellen, so als ob sie sich direkt im Biro aufhielten, selbst wenn dies nicht der Fall
ist. Dies erhoht die Flexibilitat, Mobilitdt und Produktivitat Ihrer Mitarbeiter.

Zertifikate sind fir den Kommunikationsprozess wichtig und dienen dazu, die Identitat
einer Person oder eines Gerats zu Uberprifen, einen Dienst zu authentifizieren oder
Dateien zu verschlisseln. Ein selbst signiertes Zertifikat ist ein SSL-Zertifikat, das von
einem eigenen Ersteller signiert wird.

Wenn Benutzer zum ersten Mal eine Verbindung zum AnyConnect VPN Mobility Client
herstellen, wird mdéglicherweise die Warnung "Untrusted Server" angezeigt, wie in der
Abbildung unten gezeigt.

Untrusted Server Blocked!

AnyConnect cannot verify server: router

Connecting to this server may result in a severe security compromise!
Security Risks Explained

AnyConnect is configured to block untrusted servers by default. Most
users choose to keep this setting.

If this setting is changed, AnyConnect will no longer automatically block
connections to potentially malicious network devices.

Change Setting... Keep Me Safe

Befolgen Sie die Schritte in diesem Artikel, um ein selbstsigniertes Zertifikat als
vertrauenswirdige Quelle auf einem Windows-Computer zu installieren, um dieses



Problem zu beheben.

Stellen Sie beim Anwenden des exportierten Zertifikats sicher, dass es auf dem Client-PC

mit installiertem AnyConnect abgelegt wird.

Version der AnyConnect-Software

- AnyConnect - v4.9.x (neueste Version herunterladen)

Zeiteinstellungen lberpriifen

Voraussetzung ist, dass der Router die richtige Zeiteinstellung hat, einschlieRlich der
Zeitzone und der Sommerzeiteinstellungen.

Schritt 1

Navigieren Sie zu Systemkonfiguration > Zeit.

Schritt 2

Stellen Sie sicher, dass alle Einstellungen korrekt sind.


https://software.cisco.com/download/home/283000185

Time

Current Date and Time: 2019-0ct-21, 10:51:21 PST

Time Zone: (UTC -08:00) Pacific Time (US & Canada) v
Set Date and Time: O Auto @ Manual
Enter Date and Time: 2019-10-2 = (vyyy-mm-dd)

10 «|: B1 + : 10 » (24hh:mm:ss)

K

Daylight Saving Time:

Daylight Saving Mode: @ By Date O Recurring

From: Month 3 riDay 10 = Time 02 00 « (24hh:mm)
o Monthk 11 + Day O3 + lime 02 00 = (Z4hh:mm)
Daylight Saving Offset +60 * Minutes

Erstellen eines selbstsignierten Zertifikats

Schritt 1

Melden Sie sich beim Router der Serie RV34x an, und navigieren Sie zu
Administration > Certificate.

Getting Started

Status and Statistics

File Management

Reboot




Schritt 2

Klicken Sie auf CSR/Zertifikat generieren.

Show Built-in 3rd-Party CA Cenrtificates Select as Primary Certificate. .

mport Certificate. .. Generate CSR/Certificate

Schritt 3
Geben Sie die folgenden Informationen an:

- Typ: Selbstsigniertes Zertifikat

- Zertifikatsname: (Beliebiger Name, den Sie auswahlen)

- Alternativer Betreff-Name: Wenn eine IP-Adresse auf dem WAN-Port verwendet wird,
wahlen Sie unterhalb des Felds die IP-Adresse oder FQDN aus, wenn Sie den
vollqualifizierten Domanennamen verwenden. Geben Sie in das Feld die IP-Adresse
oder den FQDN des WAN-Ports ein.

. Landername (C): Wahlen Sie das Land aus, in dem sich das Gerat befindet.

- Bundesland (ST): Wahlen Sie das Bundesland oder die Provinz aus, in dem das Gerat
installiert ist.

. Ortsname (L): (Optional) Wahlen Sie den Ort aus, an dem sich das Gerat befindet. Dies
konnte eine Stadt, eine Stadt usw. sein.

- Name der Organisation (O): (Optional)

- Name der Organisationseinheit (OB): Firmenname

- Common Name (CN): Dieser MUSS mit dem als Subject Alternative Name (Alternativer
Name) festgelegten Namen Ubereinstimmen.

- E-Mail-Adresse: (Optional)

- SchlUssellange fur Verschlisselung: 2048

- Gultige Dauer: So lange ist das Zertifikat gultig. Der Standardwert ist 360 Tage. Sie
kdnnen dies an jeden beliebigen Wert anpassen, bis zu 10.950 Tage oder 30 Jahre.

Klicken Sie auf Generieren.

mport Certificate... Generate CSR/Certificate Show Built-in 3rd-Party CA Certificates Select as Primary Certificate. ..

Schritt 4

Wahlen Sie das gerade erstellte Zertifikat aus, und klicken Sie auf Als priméres
Zertifikat auswahlen.



Certificate Table

T

O Index $ Certificate & Used By = Type = Signed By # Duration Details Action

O 1 Default WebServer, ... Local Certifi...  Self Signed From 2012-Jul-12, 00:00:00 P51 =y ;I'_
To 2042-Jul-05, 00:00:00 PST

& 2 SEAR - Local Certifi...  Self Signed From 2019-Oct-21, 00:00:00PS =~ o

To 2029-Aug-29, 00:00:00 PST

Generate CSR/Certificate... Show Built-in 3rd-Party CA Certificates... Select as Primary Certificate... |
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Aktualisieren der Webbenutzeroberflache (Ul) Da es sich um ein neues Zertifikat

handelt, missen Sie sich erneut anmelden. Wenn Sie sich angemeldet haben, gehen
Sie zu VPN > SSL VPN.



VPN Status

IPSec Profiles

Site-to-Site

Client-to-Site

Teleworker VPN Client

PPTP Server

L2TP Server

GRE Tunnel
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Andern Sie die Zertifikatsdatei in das neu erstellte Zertifikat.



Mandatory Gateway Settings
Gateway Interface: WANT v
Gateway Port: 8443 (Range: 1-65535)

Certificate File:

Client Address Pool: 10.10.10.0

Client Netmask: 255.255.255.0 v
Client Domain: yourdomain.com
Login Banner: Hello, welcome

Schritt 7

Klicken Sie auf Apply (Anwenden).

Apply Close

Installieren eines selbstsignierten Zertifikats

So installieren Sie ein selbstsigniertes Zertifikat als vertrauenswirdige Quelle auf
einem Windows-Computer, um die Warnung "Nicht vertrauenswdurdiger Server" in
AnyConnect zu entfernen:

Schritt 1

Melden Sie sich beim Router der Serie RV34x an, und navigieren Sie zu
Administration > Certificate.

Getting Started

@ Status and Statistics




Schritt 2

Wahlen Sie das selbst signierte Standardzertifikat aus, und klicken Sie auf die
Schaltflache Exportieren, um das Zertifikat herunterzuladen.

Certificate
Certificate Table ~
& Index $ Certificate ¥ UsedBy % Type & Signed By 3 Duration 3 Details Action
& 1 Default WebServer, ... Local Certifi...  Self Signed From 2019-Feb-22, 00:00:00 G\ E _‘_f’
To 2049-Feb-14, 00:00:00 GMT
Schritt 3

Geben Sie im Fenster Zertifikat exportieren ein Kennwort fur Ihr Zertifikat ein. Geben
Sie das Kennwort erneut in das Feld Kennwort bestétigen ein, und klicken Sie dann auf

Exportieren.

Export Certificate

® Export as PKCSH#12 format

Enter Password 00000000

Confirm Password eeeeeseees

O Export as PEM format

Select Destination to Export:

® PC

Schritt 4

Sie sehen ein Popup-Fenster, in dem Sie benachrichtigt werden, dass das Zertifikat
erfolgreich heruntergeladen wurde. Klicken Sie auf OK.



Information

o Success

=

Schritt 5

Sobald das Zertifikat auf den Computer heruntergeladen wurde, suchen Sie die Datei,
und doppelklicken Sie darauf.

| v = | Downloads

Home Share View

&« v 4 & » This PC » Downloads
Name
7 Quick access
5 Documents »
# Downloads »
Schritt 6

Das Fenster Certificate Import Wizard (Assistent zum Importieren von Zertifikaten) wird
angezeigt. Wahlen Sie als Speicherstandort die Option Lokaler Computer aus. Klicken
Sie auf Weiter.



o# Certificate Import Wizard

Welcome to the Certificate Import Wizard

This wizard helps you copy certificates, certificate trust lists, and certificate revocation
lists from your disk to a certificate store.

A certificate, which is issued by a certification authority, is a confirmation of your identity
and contains information used to protect data or to establish secure network
connections. A certificate store is the system area where certificates are kept.

Store Location
(O Current User

o (®) Local Machine

To continue, dick Next.

9 | ENe:d: ) Cancel

Schritt 7

Auf dem folgenden Bildschirm werden Zertifikatsspeicherort und -informationen
angezeigt. Klicken Sie auf Weiter.



& &# Certificate Import Wizard

File to Import
Spedify the file you want to import.
File name:
C:\Wsers\k \Downloads\Default.p12 Browse...

Note: More than one certificate can be stored in a single file in the following formats:
Personal Information Exchange- PKCS #12 (.PFX,.P12)
Cryptographic Message Syntax Standard- PKCS #7 Certificates (.P7B)
Microsoft Serialized Certificate Store (.55T)

G cnee

Geben Sie das Kennwort ein, das Sie fur das Zertifikat ausgewahlt haben, und klicken
Sie auf Weiter.

Schritt 8



& L* Certificate Import Wizard

Private key protection
To maintain security, the private key was protected with a password.

Type the password for the private key.

Password:

(1) <r D

[]Display Password

Import options:

Enable strong private key protection. You will be prompted every time the
private key is used by an application if you enable this option.

[[IMark this key as exportable. This will allow you to back up or transport your
keys at a later time,

Protect private key using virtualized-based security(Non-exportable)

Indude all extended properties.

OCre ) conce

Schritt 9

Wahlen Sie im nachsten Bildschirm die Option Alle Zertifikate im folgenden Speicher
platzieren aus, und klicken Sie dann auf Durchsuchen.

€ L* Certificate Import Wizard

Certificate Store
Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can specify a location for
the certificate.

(O) Automatically select the certificate store based on the type of certificate

o all certificates in the following store e

Certificate store:

Waéhlen Sie Vertrauenswiirdige Stammzertifizierungsstellen und klicken Sie auf OK.

Schritt 10



Select Certificate Store X

Select the certificate store you want to use.

-] Intermediate Certification Authorities
il | Trusted Publishers
A7 Hintrieted Certificates

[]show physical stares
g —

L2 1 (T ) =

~'-l-—-l’

Schritt 11

Klicken Sie auf Weiter.

€ L Certificate Import Wizard

Certificate Store
Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can spedify a location for
the certificate.

(O Automatically select the certificate store based on the type of certificate
(®) Place all certificates in the following store

Certificate store:
‘ Trusted Root Certification Authorities ‘ | Browse...

([Net ) conce
Schritt 12

Eine Zusammenfassung der Einstellungen wird angezeigt. Klicken Sie auf Fertig
stellen, um das Zertifikat zu importieren.



& o* Certificate Import Wizard

Completing the Certificate Import Wizard

The certificate will be imported after you dick Finish.

You have spedfied the following settings:
Certificate Store Selected by User Trusted Root Certification Authorities

Content PFX
File Name C:\Users) \Downloads\Default.p12
Schritt 13

Sie sehen eine Bestatigung, dass das Zertifikat erfolgreich importiert wurde. Klicken
Sie auf OK.

o The import was successful.

oK

Schritt 14

Offnen Sie Cisco AnyConnect, und versuchen Sie erneut, eine Verbindung
herzustellen. Sie sollten die Warnung Nicht vertrauenswirdiger Server nicht mehr
sehen.

Fazit

Da hast du es! Sie haben nun die Schritte zur Installation eines selbstsignierten
Zertifikats als vertrauenswiurdige Quelle auf einem Windows-Computer erfolgreich
gelernt, um die Warnung "Nicht vertrauenswirdiger Server" in AnyConnect zu
beseitigen.



Zusatzliche Ressourcen

Grundlegende Fehlerbehebung AnvConnect__Administratorhandbuch Version 4.9 Versionshinweise
zu AnyConnect - 4.9 Cisco Business VPN - Uberblick und Best Practices



https://www.cisco.com/c/de_de/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5453-basic-troubleshooting-on-cisco-anyconnect-secure-mobility-cl.html
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect49/administration/guide/b_AnyConnect_Administrator_Guide_4-9.html
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect49/administration/guide/b_AnyConnect_Administrator_Guide_4-9.html
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect49/release/notes/release-notes-anyconnect-4-9.html
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect49/release/notes/release-notes-anyconnect-4-9.html
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect49/release/notes/release-notes-anyconnect-4-9.html
https://www.cisco.com/c/de_de/support/docs/smb/routers/cisco-rv-series-small-business-routers/1399-tz-best-practices-vpn.html

	AnyConnect Installieren eines selbstsignierten Zertifikats als vertrauenswürdige Quelle
	Ziel
	Einführung
	Version der AnyConnect-Software
	Zeiteinstellungen überprüfen
	Schritt 1
	Schritt 2

	Erstellen eines selbstsignierten Zertifikats
	Schritt 1
	Schritt 2
	Schritt 3
	Schritt 4
	Schritt 5
	Schritt 6
	Schritt 7

	Installieren eines selbstsignierten Zertifikats
	Schritt 1
	Schritt 2
	Schritt 3
	Schritt 4
	Schritt 5
	Schritt 6
	Schritt 7
	Schritt 8
	Schritt 9
	Schritt 10
	Schritt 11
	Schritt 12
	Schritt 13
	Schritt 14


	Fazit
	Zusätzliche Ressourcen



