Einrichten und Verwenden des GreenBow IPsec
VPN Client fur die Verbindung mit den Routern
RV160 und RV260

Ziel

Ziel dieses Dokuments ist es, den GreenBow IPsec VPN Client fur die Verbindung mit den
Routern RV160 und RV260 einzurichten und zu verwenden.

Einflihrung

Uber eine VPN-Verbindung (Virtual Private Network) kénnen Benutzer auf ein privates Netzwerk
(z. B. das Internet) zugreifen, Daten an ein privates Netzwerk senden und von diesem empfangen.
Dabei wird eine sichere Verbindung zu einer zugrunde liegenden Netzwerkinfrastruktur zum
Schutz des privaten Netzwerks und seiner Ressourcen sichergestellt.

Ein VPN-Tunnel richtet ein privates Netzwerk ein, das Daten sicher mit Verschllsselung und
Authentifizierung senden kann. Unternehmensbiros verwenden haufig eine VPN-Verbindung, da
es sowohl nutzlich als auch notwendig ist, Mitarbeitern den Zugriff auf ihr privates Netzwerk zu
ermdglichen, selbst wenn sie sich aul3erhalb des Biros befinden.

Mit dem VPN kann ein Remotehost oder Client so agieren, als ob er sich im selben lokalen
Netzwerk befinde. Der RV160-Router unterstitzt bis zu 10 VPN-Tunnel und der RV260 bis zu 20.
Nachdem der Router fir die Internetverbindung konfiguriert wurde, kann zwischen dem Router
und einem Endpunkt eine VPN-Verbindung eingerichtet werden. Der VPN-Client ist vollstandig
von den Einstellungen des VPN-Routers abhangig, um eine Verbindung herstellen zu kdnnen. Die
Einstellungen mussen genau Ubereinstimmen, da sie sonst nicht kommunizieren kdnnen.

Der GreenBow VPN Client ist eine VPN-Client-Anwendung eines Drittanbieters, mit der ein
Hostgerat eine sichere Verbindung fir einen Client-to-Site-IPsec-Tunnel mit den Routern der
Serien RV160 und RV260 konfigurieren kann.

Vorteile einer VPN-Verbindung

Die Verwendung einer VPN-Verbindung tradgt zum Schutz vertraulicher Netzwerkdaten und -
ressourcen bei.

Remote-Mitarbeiter und Mitarbeiter im Unternehmen kdnnen so problemlos auf die
Hauptniederlassung zugreifen, ohne dabei physisch prasent sein zu miussen. Gleichzeitig wird die
Sicherheit des privaten Netzwerks und seiner Ressourcen gewabhrt.

Die Kommunikation Uber eine VPN-Verbindung bietet ein héheres Mal} an Sicherheit als andere
Remote-Kommunikationsmethoden. Ein erweiterter Verschllisselungsalgorithmus macht dies
moglich und schitzt das private Netzwerk vor unberechtigtem Zugriff.

Die tatsachlichen geografischen Standorte der Benutzer sind geschitzt und nicht mit 6ffentlichen
oder gemeinsam genutzten Netzwerken wie dem Internet verbunden.

Mit einem VPN kdnnen neue Benutzer oder eine Benutzergruppe hinzugefligt werden, ohne dass



zusatzliche Komponenten oder eine komplizierte Konfiguration erforderlich sind.

Risiken der Verwendung einer VPN-Verbindung

Aufgrund von Konfigurationsfehlern kénnen Sicherheitsrisiken bestehen. Da das Design und die
Implementierung eines VPNs kompliziert sein kann, ist es notwendig, die Konfiguration der
Verbindung einem hoch qualifizierten und erfahrenen Experten zu Gbertragen, um sicherzustellen,
dass die Sicherheit des privaten Netzwerks nicht beeintrachtigt wird.

Sie ist mdglicherweise weniger zuverlassig. Da eine VPN-Verbindung eine Internetverbindung
erfordert, ist es wichtig, dass ein Anbieter mit einer bewahrten Reputation einen ausgezeichneten
Internetservice anbietet und nur minimale bis keine Ausfallzeiten garantiert.

Wenn eine Situation eintritt, in der eine neue Infrastruktur oder eine neue Gruppe von
Konfigurationen hinzugefligt werden muss, kénnen technische Probleme aufgrund der
Inkompatibilitat entstehen, insbesondere, wenn es sich um andere Produkte oder Anbieter als die
handelt, die Sie bereits verwenden.

Es kdnnen langsame Verbindungsgeschwindigkeiten auftreten. Wenn Sie einen VPN-Client
verwenden, der einen kostenlosen VPN-Service bereitstellt, ist zu erwarten, dass Ihre Verbindung
ebenfalls langsam ist, da diese Anbieter die Verbindungsgeschwindigkeiten nicht priorisieren. In
diesem Artikel verwenden wir einen bezahlten Dritten, der dieses Problem beseitigen sollte.

Grundlegende Topologie des Client-to-Site-Netzwerks

Dies ist das grundlegende Layout des Netzwerks flr die Einrichtung. Die 6ffentlichen WAN-IP-
Adressen wurden teilweise verwischt oder zeigen ein x anstelle der tatsachlichen Zahlen an, um
das Netzwerk vor Angriffen zu schutzen.

Client Laptop
TheGreenBow VPN Client
Private IP address 192.168.1.217 Office File Server

Internet

Lﬁ"
Client's Remote Router The Site's RV160 VPN Gateway/Router
Public WAN IP address 108.233.x.x Public WAN IP address 24 .x.x.x
Subnet mask 255.255.255.0 Private LAN IP address 10.2.0.56

Subnet mask 255.255.255.0

In diesem Artikel werden die Schritte zur Konfiguration des RV160- oder RV260-Routers am
Standort flir Folgendes erlautert:

- Eine Benutzergruppe - VPN-Benutzer

- Benutzerkonten (ein oder mehrere Benutzer), die als Client Zugriff erhalten
- Ein IPsec-Profil - TheGreenBow

- Ein Client-to-Site-Profil - Client



. Sie werden auch angezeigt, wie Sie den VPN-Status auf dem Standort anzeigen, wenn
der Client verbunden ist.

Hinweis: Sie kdnnen einen beliebigen Namen fir die Benutzergruppe, das IPsec-Profil und das
Client-to-Site-Profil verwenden. Die Namen sind nur Beispiele.

In diesem Artikel werden auch die Schritte erldutert, die jeder Client zum Konfigurieren von
TheGreenBow VPN auf seinem Computer ausflihren wirde:

- Laden Sie die GreenBow VPN Client-Software herunter und richten Sie sie ein.
- Konfigurieren der Einstellungen flir Phase 1 und 2 des Clients
. Starten und Uberpriifen einer VPN-Verbindung als Client

Es ist wichtig, dass alle Einstellungen auf dem Router vor Ort mit den Client-Einstellungen
Ubereinstimmen. Wenn lhre Konfiguration nicht zu einer erfolgreichen VPN-Verbindung fuhrt,

Uberprufen Sie alle Einstellungen, um sicherzustellen, dass sie Ubereinstimmen. Das Beispiel in
diesem Artikel ist nur eine Moglichkeit, die Verbindung einzurichten.
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Konfigurieren des VPN-Clients am Standort des Routers RV160
oder RV260

Erstellen einer Benutzergruppe

Wichtiger Hinweis: Bitte lassen Sie das Standard-Admin-Konto in der Admin-Gruppe und erstellen
Sie ein neues Benutzerkonto und eine Benutzergruppe fir TheGreenBow. Wenn Sie lhr Admin-
Konto in eine andere Gruppe verschieben, kdnnen Sie sich nicht beim Router anmelden.

Schritt 1: Melden Sie sich beim webbasierten Dienstprogramm des Routers an.

Router

cisco

YOI

English -

©2018 Cisco Systems, Inc. All Rights Reserved.
Cisco, the Cisco Logo, and the Cisco Systems are registered trademarks or trademarks
of Cisco Systems, Inc. andfor its affiliates in the United States and certain other
countries.

Schritt 2: Wahlen Sie Systemkonfiguration > Benutzergruppen aus.



Initial Router Setup

System
Time
Log
Email

User Accounts

Schritt 3: Klicken Sie auf das Plus-Symbol, um eine Benutzergruppe hinzuzuftugen.

User Groups

(+) =

O Group Web Login/NETCONF/RESTCONF
00 Ambassador Disable

O  admin Admin

U guest Disable

Schritt 4: Geben Sie im Bereich Ubersicht den Namen der Gruppe im Feld Gruppenname ein.



User Groups

Group Name: | VPNUsers

Local User Membership List

+

Schritt 5: Klicken Sie unter Local User Membership List (Lokale Benutzermitgliedschaftsliste) auf
das Plus-Symbol, und wahlen Sie den Benutzer aus der Dropdown-Liste aus. Wenn Sie weitere
hinzufligen mdchten, driicken Sie erneut das Plus-Symbol, und wahlen Sie ein anderes Mitglied
aus, das hinzugeflgt werden soll. Mitglieder kénnen nur Teil einer Gruppe sein. Wenn nicht alle
Benutzer bereits eingegeben sind, kénnen Sie im Abschnitt Benutzerkonto erstellen weitere
hinzufligen.




Local User Membership List

J # User

O 1 John |~

O 2 Kevin | v

O 3 Teri |~

Schritt 6: Wahlen Sie unter Dienste eine Berechtigung aus, die den Benutzern in der Gruppe erteilt
werden soll. Folgende Optionen stehen zur Verfliigung:

- Disabled (Deaktiviert): Diese Option bedeutet, dass Mitglieder der Gruppe nicht Gber
einen Browser auf das webbasierte Dienstprogramm zugreifen durfen.

- Readonly (Schreibgeschitzt): Diese Option bedeutet, dass die Mitglieder der Gruppe
den Status des Systems erst lesen kdnnen, nachdem sie sich angemeldet haben. Sie
konnen keine der Einstellungen bearbeiten.

- Admin (Admin): Diese Option gewahrt den Mitgliedern der Gruppe Lese- und
Schreibberechtigungen und kann den Systemstatus konfigurieren.

Services

Web Login/METCONF/RESTCONF: Q Disable |®)Readonly O Admin

Schritt 7: Klicken Sie auf das Plus-Symbol, um ein vorhandenes Client-to-Site-VPN hinzuzuftigen.
Wenn Sie dies nicht konfiguriert haben, finden Sie Informationen in diesem Artikel im Abschnitt
Erstellen eines Client-zu-Site-Profils.




Client to Site VPN:

() @

O # Group Name

O 1 Client v |

Schritt 8: Klicken Sie auf Ubernehmen.

Apply Cancel

Schritt 9: Klicken Sie auf Speichern.

cisco(admin) | English ~ 9 0 C""

Schritt 10: Klicken Sie erneut auf Apply, um die aktuelle Konfiguration in der Startkonfiguration zu
speichern.

Configuration Management \s

Configuration File Name

Last Change Time
Running Configuration: 2019-Jan-29, 17:51:56 UTC
Startup configuration:  2019-Jan-29, 17:52:43 UTC
Mirror Configuration: 2019-Jan-27, 23:00:07 UTC

Backup Configuration: --

Copy/Save Configuration

All configurations that the router is currently using are in the Running Configuration file which is volatile and is not retained between reboots.

To retain the configuration between reboots, make sure you copy the Running Configuration file to the Startup Configuration file after you have completed all your changes.
Source: Running Configuration ~

Destination: Startup Configuration v

Schritt 11: Wenn Sie die Bestatigung erhalten, klicken Sie auf OK.

Information

e Running configuration saved to startup configuration

Sie sollten jetzt erfolgreich eine Benutzergruppe auf dem Router der Serie RV160 oder RV260
erstellt haben.




Erstellen eines Benutzerkontos

Schritt 1: Melden Sie sich beim webbasierten Dienstprogramm des Routers an, und wahlen Sie
Systemkonfiguration > Benutzerkonten aus.

Initial Router Setup
System

Time

Log

User Groups

Schritt 2: Klicken Sie im Bereich Lokale Benutzer auf das Symbol hinzufiigen.




Local Users

()@ 0 & L

0 Username

O John
0  Kevin
O Ter

O cisco

Schritt 3: Geben Sie im Feld Benutzername, das Kennwort und die Gruppg ein, der Sie den
Benutzer aus dem Dropdown-Meni hinzufiigen mochten. Klicken Sie auf Ubernehmen.



Add user account

A The current minimum requirements are as follows
* Minimal Password Length: 8

* Minimal Number of Character Classes: 3

Username:; o Dave

MNew Password: 9 S00000000000000

Confirm Password: e ssssssssessenee

Password Strength meter: - -

Group: ¢)| vPNusers ~

6 Apply Cancel

Hinweis: Wenn der Client TheGreenBow Client auf seinem Computer eingerichtet hat, meldet er
sich mit demselben Benutzernamen und Kennwort an.

Schritt 4: Klicken Sie auf Speichern.

ciscoladmin) |English ~ 9 ﬂ C'""

Schritt 5: Klicken Sie erneut auf Apply, um die aktuelle Konfiguration in der Startkonfiguration zu
speichern.



Configuration Management

Configuration File Name

Last Change Time
Running Configuration: 2019-Jan-29, 17:51:56 UTC
Startup configuration: 2019-Jan-29, 17:52:43 UTC
Mirror Configuration: ~ 2019-Jan-27, 23:00:07 UTC
Backup Configuration: --

Copy/Save Configuration

All configurations that the router is currently using are in the Running Configuration file which is volatile and is not retained between reboots

To retain the configuration between reboots, make sure you copy the Running Configuration file to the Startup Configuration file after you have completed all your changes.
Source Running Configuration |~

Destination: ~ Startup Configuration |+

Schritt 6: Wenn Sie die Bestatigung erhalten, klicken Sie auf OK.

Information

e Running configuration saved to startup configuration

Sie sollten jetzt ein Benutzerkonto auf Inrem Router RV160 oder RV260 erstellt haben.

Konfigurieren des IPsec-Profils

Schritt 1: Melden Sie sich beim webbasierten Dienstprogramm des RV160- oder RV260-Routers
an, und wahlen Sie VPN > IPSec VPN > IPSec-Profile aus.

Schritt 2: Die IPSec-Profiltabelle zeigt die vorhandenen Profile. Klicken Sie auf das Pluszeichen,
um ein neues Profil zu erstellen.



IPSec Profiles

0]

O Name

O  Default

O Amazon_Web_Services
O  Microsoft_Azure

0O  VPNTest

Hinweis: Amazon_Web_Services, Default und Microsoft_Azure sind Standardprofile.

Schritt 3: Erstellen Sie im Feld Profilname einen Namen fiir das Profil. Der Profilname darf nur
alphanumerische Zeichen und ein Unterstrich (_) fir Sonderzeichen enthalten.

Add/Edit a New IPSec Profile

Profile Name:

Keying Mode:

IKE Version:

- Auto (Automatisch): Richtlinienparameter werden automatisch festgelegt. Diese Option
verwendet eine IKE-Richtlinie (Internet Key Exchange) fur Datenintegritat und
Verschlisselungsschlissel-Austausch. Wenn diese Option ausgewabhlt ist, sind die

® IKEvl O IKEv2

Schritt 4: Klicken Sie auf ein Optionsfeld, um die Schlisselaustauschmethode fiir die
Authentifizierung des Profils festzulegen. Folgende Optionen stehen zur Verfliigung:

TheGreenBow

® Auto O Manual



Konfigurationseinstellungen im Bereich Auto Policy Parameters (Parameter flr
automatische Richtlinie) aktiviert.

- Manual (Manuell): Mit dieser Option kdnnen Sie die Schlussel fur Datenverschlisselung
und -integritat fir den VPN-Tunnel manuell konfigurieren. Wenn diese Option
ausgewahlt ist, werden die Konfigurationseinstellungen im Bereich "Manuelle
Richtlinienparameter" aktiviert. Dies wird nicht haufig verwendet.

Add/Edit a New IPSec Profile

Profile Name: TheGreenBow
Keying Mode: ® |Auto O Manual
IKE Version: ® IKEvl Q IKEv2

Hinweis: Fur dieses Beispiel wurde Auto ausgewahilt.

Schritt 5: Wahlen Sie die IKE-Version aus. Stellen Sie sicher, dass beim Einrichten von
TheGreenBow auf Clientseite dieselbe Version ausgewahlt ist.

Add/Edit a New IPSec Profile

Profile Name: TheGreenBow
Keying Mode: ® Auto O Manual
IKE Version: ®|IKEvl Q IKEv2

Konfigurieren der Einstellungen fiir Phase 1 und 2

Schritt 1: Wahlen Sie im Bereich Phase 1-Optionen die entsprechende Diffie-Hellman-Gruppe
(DH) aus der Dropdown-Liste DH Group (DH-Gruppe) aus, die mit dem Schllissel in Phase 1
verwendet werden soll. Diffie-Hellman ist ein kryptografisches Schllisselaustauschprotokoll, das
bei der Verbindung zum Austausch von vorinstallierten Schlisselsatzen verwendet wird. Die
Starke des Algorithmus wird durch Bits bestimmt. Folgende Optionen stehen zur Verfugung:

- Group2-1024 bit (Gruppe2-1024 Bit): Diese Option berechnet den Schllissel langsamer,
ist aber sicherer als Gruppe 1.

- Group5-1536 bit (Gruppe5-156 Bit): Diese Option berechnet den Schllissel am
langsamsten, aber am sichersten.



Phase | Options

DH Group: Group?2 - 1024 bit v
Encryption: 3DES v
Authentication: MD5 v
SA Lifetime: 28800

Schritt 2: Wahlen Sie aus der Dropdown-Liste Encryption eine Verschlisselungsmethode zum
Verschlisseln und Entschlisseln der Encapsulating Security Payload (ESP) und der Internet
Security Association and Key Management Protocol (ISAKMP). Folgende Optionen stehen zur
Verfligung:

- 3DES - Triple Data Encryption Standard. Nicht empfohlen. Verwenden Sie sie nur, wenn
sie fur die Abwartskompatibilitat erforderlich ist, da sie fiur einige "Block-Kollision"-
Angriffe anfallig ist.

- AES-128 - Advanced Encryption Standard verwendet einen 128-Bit-Schllssel.
Advanced Encryption Standard (AES) ist ein Verschlisselungsalgorithmus, der sicherer
ist als DES. AES verwendet eine grofRere SchllisselgrofRe, die sicherstellt, dass der
einzige bekannte Ansatz zur EntschlUsselung einer Nachricht darin besteht, dass ein
Eindringling jeden moglichen Schlissel ausprobiert.

- AES-192 - Advanced Encryption Standard verwendet einen 192-Bit-Schliissel.

- AES-256 - Advanced Encryption Standard verwendet einen 256-Bit-Schlissel. Dies ist
die sicherste Verschlusselungsoption.

Phase | Options

DH Group: Group? - 1024 bit v
Encryption: AES-128 v
Authentication: MD5 v
SA Lifetime: 28800

Hinweis: AES ist die Standardmethode zur Verschlisselung Gber DES und 3DES fur mehr
Leistung und Sicherheit. Durch die Verlangerung des AES-SchlUssels wird die Sicherheit mit
einem Leistungsabfall erhdht.



Schritt 3: Wahlen Sie aus der Dropdown-Liste Authentication (Authentifizierung) eine
Authentifizierungsmethode aus, die bestimmt, wie ESP und ISAKMP authentifiziert werden.
Folgende Optionen stehen zur Verfugung:

- MD5 - Message-Digest Algorithm hat einen 128-Bit-Hashwert.

- SHA-1 - Secure Hash Algorithm hat einen 160-Bit-Hashwert.

- SHA2-256 - Sicherer Hash-Algorithmus mit einem Hashwert von 256 Bit. Dies ist der
sicherste und empfohlene Algorithmus.

Hinweis: Stellen Sie sicher, dass beide Enden des VPN-Tunnels dieselbe
Authentifizierungsmethode verwenden.

Phase | Options

DH Group: Group? - 1024 bit v
Encryption: AES-128 v
Authentication: SHA1 v
SA Lifetime: 28800

Hinweis: MD5 und SHA sind beide kryptografische Hashfunktionen. Sie nehmen Daten,
kompilieren sie und erstellen eine eindeutige Hexadezimalausgabe, die normalerweise nicht
reproduziert werden kann. In diesem Beispiel wird SHA1 ausgewahlt.

Schritt 4: Geben Sie im Feld SA Lifetime (SA-Lebensdauer) einen Wert zwischen 120 und 86400
ein. Der Standardwert ist 28800. Die SA Lifetime (Sec) gibt Ihnen die Zeitdauer (in Sekunden) an,
die eine IKE SA in dieser Phase aktiv ist. Vor Ablauf der Lebensdauer wird eine neue Security
Association (SA) ausgehandelt, um sicherzustellen, dass eine neue SA einsatzbereit ist, wenn die
alte ablauft. Der Standardwert ist 28800 und der Bereich liegt zwischen 120 und 86400. Wir
verwenden 28800 Sekunden als SA Lifetime fir Phase I.

Hinweis: Es wird empfohlen, dass die SA-Lebensdauer in Phase | langer als die Lebensdauer der
Phase Il SA ist. Wenn Sie Phase | kurzer als Phase Il gestalten, missen Sie den Tunnel haufiger
hin und her verhandeln als den Datentunnel. Ein Datentunnel bendtigt mehr Sicherheit. Daher
sollte die Lebensdauer in Phase Il kirzer sein als in Phase |.



Phase | Options

DH Group: Group? - 1024 bit 7
Encryption: AES-128 v
Authentication: SHA1 v
SA Lifetime: 28800

Schritt 5: Wahlen Sie aus der Dropdown-Liste Protocol Selection (Protokollauswahl) im Bereich
Phase Il Options (Optionen flr Phase Il) einen Protokolltyp aus, der auf die zweite
Verhandlungsphase angewendet werden soll. Folgende Optionen stehen zur Verfigung:

- ESP - Diese Option wird auch als Encapsulating Security Payload (SicherheitsPayload
einkapseln) bezeichnet. Diese Option kapselt die zu schitzenden Daten. Wenn diese
Option ausgewahlt ist, fahren Sie mit Schritt 6 fort, um eine Verschlisselungsmethode
auszuwahlen.

- AH - Diese Option wird auch als Authentication Header (AH) bezeichnet. Es ist ein
Sicherheitsprotokoll, das Datenauthentifizierung und optionalen Anti-Replay-Dienst
bietet. AH ist in das zu schitzende IP-Datagramm integriert. Wenn diese Option
ausgewahlt ist, fahren Sie mit Schritt 7 fort.

Phase Il Options

Protocol Selection: ESP v
Encryption: 3DES v
Authentication: MD5 v
SA Lifetime: 3600

Perfect Forward Secrecy: & Enable

DH Group: Group?2 - 1024 bit v

Schritt 6: Wenn in Schritt 6 ESP ausgewahlt wurde, wahlen Sie eine Verschliisselung. Folgende
Optionen stehen zur Verfugung:



- 3DES = Triple Data Encryption Standard

- AES-128 - Advanced Encryption Standard verwendet einen 128-Bit-Schllssel.
- AES-192 - Advanced Encryption Standard verwendet einen 192-Bit-Schllssel.
- AES-256 - Advanced Encryption Standard verwendet einen 256-Bit-Schllissel.

Phase Il Options

Protocol Selection: ESP v
Encryption: AES-128 v
Authentication: MD5 v
SA Lifetime: 3600

Perfect Forward Secrecy: & Enable

DH Group: Group? - 1024 bit v

Schritt 7: Wahlen Sie aus der Dropdown-Liste Authentication (Authentifizierung) eine
Authentifizierungsmethode aus, die bestimmt, wie ESP und ISAKMP authentifiziert werden.
Folgende Optionen stehen zur Verfligung:

- MD5 - Message-Digest Algorithm hat einen 128-Bit-Hashwert.
- SHA-1 - Secure Hash Algorithm hat einen 160-Bit-Hashwert.
- SHA2-256 - Sicherer Hash-Algorithmus mit einem Hashwert von 256 Bit.



Phase Il Options

Protocol Selection: ESP v
Encryption: AES-128 v
Authentication: SHA1 v
SA Lifetime: 3600

Perfect Forward Secrecy: & Enable

DH Group: Group? - 1024 bit v

Schritt 8: Geben Sie im Feld SA Lifetime (SA-Lebensdauer) einen Wert zwischen 120 und 28800
ein. Dies ist die Dauer, die die IKE SA in dieser Phase aktiv bleiben wird. Der Standardwert ist
3600.

Phase || Options

Protocol Selection: ESP v
Encryption: AES-128 v
Authentication: SHAT v
SA Lifetime: 3600

Schritt 9: (Optional) Aktivieren Sie das Kontrollkédstchen Enable Perfect Forward Secrecy
(Perfektes Weiterleitungsgeheimnis aktivieren), um einen neuen SchlUssel fur die Verschllsselung
und Authentifizierung des IPsec-Datenverkehrs zu generieren. Perfect Forward Secrecy wird
verwendet, um die Sicherheit der Kommunikation, die Uber das Internet mit Public-Key-
VerschlUsselung Ubertragen wird, zu verbessern. Aktivieren Sie das Kontrollkdstchen, um diese
Funktion zu aktivieren, oder deaktivieren Sie das Kontrollk&stchen, um diese Funktion zu
deaktivieren. Diese Funktion wird empfohlen.



Perfect Forward Secrecy: Enable

DH Group: Group? - 1024 bit w

Schritt 10: Wahlen Sie aus der Dropdown-Liste DH Group (DH-Gruppe) eine DH-Gruppe aus, die
mit dem Schllssel in Phase 2 verwendet werden soll. Folgende Optionen stehen zur Verflgung:

- Group2-1024 Bit: Diese Option berechnet den Schliissel schneller, aber weniger sicher.
- Group5-1536 bit (Gruppe5-156 Bit): Diese Option berechnet den Schllissel am
langsamsten, aber am sichersten.

Phase Il Options

Protocol Selection: ESP v
Encryption: AES-128 v
Authentication: SHAT v
SA Lifetime: 3600

Perfect Forward Secrecy: & Enable

DH Group: Group? - 1024 bit v

Schritt 11: Klicken Sie auf Ubernehmen.

Apply Cancel

Schritt 12: Klicken Sie auf Speichern, um die Konfiguration dauerhaft zu speichern.

cisco(admin) | English ~ 9 o C""

Schritt 13: Klicken Sie erneut auf Apply, um die aktuelle Konfiguration in der Startkonfiguration zu
speichern.



Configuration Management

Configuration File Name

Last Change Time
Running Configuration: 2019-Jan-29, 17:51:56 UTC
Startup configuration:  2019-Jan-29, 17:52:43 UTC
Mirror Configuration: ~ 2019-Jan-27, 23:00:07 UTC

Backup Configuration: —-

Copy/Save Configuration

All configurations that the router is currently using are in the Running Configuration file which is volatile and is not retained between reboots

To retain the configuration between reboots, make sure you copy the Running Configuration file to the Startup Configuration file after you have completed all your changes.
Source Running Configuration |~

Destination: ~ Startup Configuration |+

Schritt 14: Wenn Sie die Bestatigung erhalten, klicken Sie auf OK.
Configuration Management

Configuration File Name

Last Change Time
Running Configuration: 2019-Jan-29, 17:51:56 UTC
Startup configuration: 2019-Jan-29, 17:52:43 UTC
Mirror Configuration: ~ 2019-Jan-27, 23:00:07 UTC

Backup Configuration: ——

Copy/Save Configuration

All configurations that the router is currently using are in the Running Configuration file which is volatile and is not retained between reboots

To retain the configuration between reboots, make sure you copy the Running Configuration file to the Startup Configuration file after you have completed all your changes.
Source: Running Configuration ~

Destination:  Startup Configuration |~

Sie sollten jetzt ein IPsec-Profil auf lInrem RV160- oder RV260-Router erfolgreich konfiguriert
haben.

Erstellen eines Client-to-Site-Profils

Schritt 1: Wahlen Sie VPN > IPSec VPN > Client-to-Site aus.



VPN Setup Wizard
2

IPSec Profiles

3 Client-to-Site

OpenVPN

Schritt 2: Klicken Sie auf das Pluszeichen.

IPSec Profiles

B

O Name Policy IKE Version
O  Default Auto IKEv1
O  Amazon_Web_Services Auto IKEv1
O Microsoft_Azure Auto IKEv1

Schritt 3: Aktivieren Sie auf der Registerkarte Basiseinstellungen das Kontrollkastchen Aktivieren,
um sicherzustellen, dass das VPN-Profil aktiv ist.



Add/Edit a New Tunnel

Basic Settings Advanced Settings

Enable: 4

Tunnel Mame: x

Schritt 4: Geben Sie im Feld Tunnel Name einen Namen fir die VPN-Verbindung ein.

Basic Settings Advanced Settings

Enable: [T

Tunnel Name: Client

IPSec Profile: Default ~  (Auto Profile (IKEv1) is chosen.)
Configure higher lifetimes if this profile is used for Windows Clients.

Interface: WAN v

Schritt 5: Wahlen Sie aus der Dropdown-Liste /Psec Profile (IPsec-Profil) aus, das verwendet
werden soll.

Basic Settings Advanced Settings

Enable: &

Tunnel Name: Client

IPSec Profile: TheGreenBow v | (Auto Profile (IKEv1) is chosen.)
Configure higher lifetimes if this profile is used for Windows Clients.

Interface: WAN v

Schritt 6: Wahlen Sie die Schnittstelle aus der Dropdown-Liste Interface (Schnittstelle) aus.

Basic Settings Advanced Settings
Enable: ~
Tunnel Name: Client
IPSec Profile: TheGreenBow ~ (Auto Profile (IKEv1) is
chosen.)
Configure higher lifetimes if this profile is used for Windows Clients.
Interface: WAN ~

Hinweis: Die Optionen hangen vom verwendeten Router-Modell ab. In diesem Beispiel wird WAN
ausgewahilt.

Schritt 7: Wahlen Sie eine IKE-Authentifizierungsmethode aus. Folgende Optionen stehen zur
Verfligung:



- Pre-shared Key (Vorinstallierter Schltissel): Mit dieser Option kénnen wir ein
freigegebenes Kennwort fir die VPN-Verbindung verwenden.

- Zertifikat: Diese Option verwendet ein digitales Zertifikat, das Informationen wie den
Namen oder die IP-Adresse, die Seriennummer, das Ablaufdatum des Zertifikats und
eine Kopie des offentlichen Schllssels des Inhabers des Zertifikats enthalt.

IKE Authentication Method

®|Pre-shared Key: x

Please enter a valid Preshared Key.

Show Pre-shared Key: O Enable

Preshared Key Strength Meter:

Minimumn Preshared Key Complexity: & Enable

O Certificate: Default

Hinweis: Ein Pre-Shared Key kann sein, was Sie wollen, es muss nur auf der Website und mit
dem Client, wenn sie die Einrichtung von TheGreenBow Client auf ihrem Computer.

Schritt 8: Geben Sie das Verbindungskennwort in das Feld Vorinstallierter Schliissel ein.

IKE Authentication Method

® Pre-shared Key SRR R R
Show Pre-shared Key O Enatali
Preshared Koy Strength Betes
Minimum Preshared Key Complexity: & Enabile

O Certificate il

Schritt 9: (Optional) Deaktivieren Sie das Kontrollkastchen Minimale Komplexitit des
vorinstallierten Schilissels Aktivieren, um ein einfaches Kennwort verwenden zu kénnen.

IKE Authentication Method

@ Pre-shared Key: sesesesseeseses

Show Pre-shared Key: O Enable

Preshared Key Strength Meter:

Minimum Preshared Key Complexity: |&)Enable
O Certificate: Default

Hinweis: In diesem Beispiel bleibt die minimale Komplexitat des vorinstallierten Schliissels
aktiviert.



Schritt 10: (Optional) Aktivieren Sie das Kontrollkéstchen Vorinstallierten Schliissel aktivieren
anzeigen, um das Kennwort im Klartext anzuzeigen.

IKE Authentication Method

@ Pre-shared Key: 20080080000 0000

Show Pre-shared Key: O} Enable

Preshared Key Strength Meter:

Minimum Preshared Key Complexity: & Enable
O Certificate: Default
Hinweis: In diesem Beispiel wird "Vorinstallierter Schlissel anzeigen" deaktiviert.

Schritt 11: Wahlen Sie eine lokale ID aus der Dropdown-Liste Local Identifier aus. Folgende
Optionen stehen zur Verfugung:

- Local WAN IP (Lokale WAN-IP): Diese Option verwendet die IP-Adresse der WAN-
Schnittstelle (Wide Area Network) des VPN-Gateways.

- IP Address (IP-Adresse): Mit dieser Option kdnnen Sie manuell eine IP-Adresse fur die
VPN-Verbindung eingeben. Dies ist die WAN-IP-Adresse des Routers am Standort
(Buro).

- FQDN - Diese Option wird auch als Fully Qualified Domain Name (FQDN) bezeichnet.
Sie kénnen einen vollstandigen Domanennamen fur einen bestimmten Computer im
Internet verwenden.

- User FQDN (Benutzer-FQDN): Mit dieser Option kdnnen Sie einen vollstandigen
Domanennamen fir einen bestimmten Benutzer im Internet verwenden.

Local Identifier: IP Address v
24.
Remote Identifier: IP Address v

Hinweis: In diesem Beispiel wird die IP-Adresse ausgewahlt und die WAN-IP-Adresse des Routers
am Standort eingegeben. In diesem Beispiel wurde 24.x.x.x eingegeben. Die vollstandige Adresse
wurde aus Datenschutzgrinden verschwommen.

Schritt 12: Wahlen Sie eine Kennung fir den Remotehost aus. Folgende Optionen stehen zur
Verfugung:

- IP Address (IP-Adresse): Diese Option verwendet die WAN-IP-Adresse des VPN-
Clients. Um die WAN-IP-Adresse zu erfahren, kdnnen Sie "What is my IP" (Was ist
meine IP) in Ihren Webbrowser eingeben. Dies ist die Client-IP-Adresse.

- FQDN - Vollqualifizierter Domanenname. Mit dieser Option kénnen Sie einen
vollstandigen Domanennamen fur einen bestimmten Computer im Internet verwenden.

- User FQDN (Benutzer-FQDN): Mit dieser Option kdnnen Sie einen vollstandigen
Domanennamen fir einen bestimmten Benutzer im Internet verwenden.



Hinweis: In diesem Beispiel wird die IP-Adresse ausgewahlt und die aktuelle IPv4-Adresse des
Routers am Standort des Clients eingegeben. Dies lasst sich durch die Suche nach "What's my IP
address" (Meine IP-Adresse) in Ihrem Webbrowser feststellen. Diese Adresse kann sich andern.
Wenn Sie nach einer erfolgreichen Konfiguration Probleme bei der Verbindung haben, kann dies
sowohl auf dem Client als auch am Standort Uberpruft und geandert werden.

Local Identifier: IP Address v
24.

Remote Identifier: IP Address v
108.233.

Schritt 13: (Optional) Aktivieren Sie das Kontrollkdstchen Erweiterte Authentifizierung, um die
Funktion zu aktivieren. Wenn diese Option aktiviert ist, wird eine zusatzliche
Authentifizierungsstufe bereitgestellt, bei der Remote-Benutzer ihre Anmeldeinformationen
eingeben mussen, bevor sie Zugriff auf das VPN erhalten.

/| Extended Authentication

O  Group Name

Schritt 14: (Optional) Wahlen Sie die Gruppe aus, die die erweiterte Authentifizierung verwendet,
indem Sie auf das Plus-Symbol klicken und den Benutzer aus der Dropdown-Liste auswahlen.

v Extended Authentication +

O  Group Name

O CiscoTest123
O  KevGroupTest

O | VPNUsers
Hinweis: In diesem Beispiel werden VPNUsers ausgewahilt.

Schritt 15: Geben Sie unter Pool Range for Client LAN (Pool-Bereich fur Client-LAN) die erste IP-
und End-IP-Adresse ein, die einem VPN-Client zugewiesen werden kann. Dabei muss es sich um
einen Adresspool handeln, der sich nicht mit den Standortadressen Uberschneidet. Diese kbnnen
auch als virtuelle Schnittstellen bezeichnet werden. Wenn Sie eine Meldung erhalten, dass eine
virtuelle Schnittstelle geandert werden muss, kdnnen Sie dies beheben.



Pool Range for Client LAN:

Start IP: @ 021 ]
End IP- 9 [ 10.2.1.100 ]

Schritt 16: Wahlen Sie die Registerkarte Erweiterte Einstellungen.

Basic Settings [ Advanced Settings ]

Schritt 17: (Optional) Blattern Sie nach unten zur Seite, und wahlen Sie Aggressive Mode
(aggressiver Modus) aus. Mithilfe der Funktion Aggressive Mode (Aggressiver Modus) kénnen Sie
RADIUS-Tunnelattribute fir einen IP Security (IPsec)-Peer festlegen und eine IKE-Aggressive
Mode-Aushandlung (Internet Key Exchange) mit dem Tunnel initiieren. Weitere Informationen zum
aggressiven Modus und zum Hauptmodus finden Sie hier.

Additional Settings

Ag gressive Mode

O Compress (Support IP Payload Compression Protocol (IPComp))

Hinweis: Das Kontrollkastchen Compress (Komprimieren) ermdglicht es dem Router,
Komprimierung vorzuschlagen, wenn eine Verbindung gestartet wird. Dieses Protokoll reduziert
die Grdéle von IP-Datagrammen. Wenn der Befrager dieses Angebot ablehnt, implementiert der
Router keine Komprimierung. Wenn der Router der Responder ist, akzeptiert er Komprimierung,
auch wenn die Komprimierung nicht aktiviert ist. Wenn Sie diese Funktion fir diesen Router
aktivieren, mussen Sie sie auf dem Remote-Router aktivieren (am anderen Ende des Tunnels). In
diesem Beispiel wurde Compress deaktiviert.

Schritt 18: Klicken Sie auf Ubernehmen.

Apply Cancel

Schritt 19: Klicken Sie auf Speichern.


https://community.cisco.com/t5/security-documents/main-mode-vs-aggressive-mode/ta-p/3123382

€© Save | cisco(admin) English |v 9 e

Schritt 20: Klicken Sie erneut auf Apply, um die aktuelle Konfiguration in der Startkonfiguration zu
speichern.

Configuration Management

Configuration File Name

Last Change Time
Running Configuration: 2019-Jan-29, 17:51:56 UTC
Startup configuration: 2018-Jan-29, 17:52:43 UTC
Mirror Configuration: ~ 2019-Jan-27, 23:00:07 UTC

Backup Configuration: ——

Copy/Save Configuration

All configurations that the router is currently using are in the Running Configuration file which is volatile and is not retained between reboots

To retain the configuration between reboots, make sure you copy the Running Configuration file to the Startup Configuration file after you have completed all your changes.

Source: Running Configuration +

Destination:  Startup Configuration |~

Schritt 21: Wenn Sie die Bestatigung erhalten, klicken Sie auf OK.

Information
e Running configuration saved to startup configuration
[ o |

Sie sollten jetzt den Client-to-Site-Tunnel auf dem Router fur den GreenBow VPN-Client
konfiguriert haben.

Konfigurieren des GreenBow VPN-Clients auf dem Computer des
Remote-Mitarbeiters

Konfigurieren der Einstellungen fiir Phase 1

Klicken Sie hier, um die neueste Version von TheGreenBow IPsec VPN Client Software
herunterzuladen.

Schritt 1: Klicken Sie mit der rechten Maustaste auf das Symbol The GreenBow VPN Client. Diese
befindet sich in der unteren rechten Ecke der Taskleiste.


http://www.thegreenbow.com/vpn_products.html

Schritt 2: Wahlen Sie Konfigurationsleiste aus.



Hinweis: Dies ist ein Beispiel auf einem Windows-Computer. Dies kann je nach Software variieren.

Schritt 3: Wahlen Sie den IKE V1 IPsec-Tunnelerstellungsassistenten aus.

& TheGreenBow VPN Client - O K

Configuration Tools ?

THEGREEMNBOLL

VPN Client

[Z] VPN Configuration IKEV1

- ~[f] KE v1Parameters . .
- EC tobtestPVe IKE V1 Configuration
; ‘0 tgbtestlPV6
-7 KEV2

| B0 Tkev2Gateway
w0 TkevZTunnel
E' SSL

[ IKE V1 IPsec tunnel creation wizard ]

€ Exportall IKE V1 tunnels

Hinweis: In diesem Beispiel wird IKE-Version 1 konfiguriert. Wenn Sie IKE Version 2 konfigurieren
mdchten, gehen Sie wie folgt vor, klicken Sie jedoch mit der rechten Maustaste auf den Ordner
IKE V2. Sie miUssen auRerdem IKEV2 flr das IPsec-Profil auf dem Router am Standort
auswahlen.



Schritt 4: Geben Sie die offentliche WAN-IP-Adresse des Routers an der Stelle (im Biro) ein, an
der sich der Dateiserver befindet, den vorinstallierten Schlissel und die private interne Adresse
des Remote-Netzwerks vor Ort. Klicken Sie auf Weiter. In diesem Beispiel ist die Site 24.x.x.x. Die
letzten drei Oktette (Zahlensatze in dieser IP-Adresse) wurden durch ein x ersetzt, um dieses
Netzwerk zu schitzen. Geben Sie die vollstandige IP-Adresse ein.

VPN Configuration Wizard X

VPN tunnel parameters 2/3

Enter the following parameters for the VPN tunnel:

IP or DNS public (external) address: | 24. o
of the remote gateway

Preshared key: | eoovecee ‘l 9

IPprivate (internal)address: | 10 . 2 . 0 . 0 ‘l e
of the remote network

< Previous Next > o Cancel

Schritt 5: Klickén Sie auf Fertig stellen.

You may change these parameters anytime directly with the main interface.

< Previous | Cancel

Schritt 6 (Optional) Sie kdnnen die IKE V1-Parameter andern. Die WerteGreenBow Default,
Minimal und Maximum fir die Lebensdauer kbnnen angepasst werden. An diesem Speicherort
kénnen Sie den Bereich der Lebensdauer eingeben, der vom Router akzeptiert wird.



& TheGreenBow VPN Client
Configuration Teels 7

IKE V1 Parameters

IKE V1 Parameters
Lifetime (sec.)
: Default Minimal Maximal
EE‘"‘"W‘ mmmhuunmﬂ|m ||1zn ||asm | o
- o tgbtestiPv4 Encryption (IPsec) |35m ||1x~ ||zaanu |
EH? hd'ﬂ;lm
Lo tgbtestiPve
e [ Dead Peer Detection (DPD)
~FssL Check interval Elsec.
Max. number of refries El
Delay between refries Em
Miscellaneous
Retransmissions ‘Zl IXE Port |:|
X-Auth timeout NAT Port |:|
[Jisable Spiit Tunneling
@ VPN Chent ready

Schritt 7: Klicken Sie auf das von |hnen erstellte Gateway.




Configuration Tools 7

THEGRHREEMNBOLW

-]

0
[
i
3

Schritt 8: Auf der Registerkarte Authentifizierung unter Adressen wird eine Dropdown-Liste mit
lokalen Adressen angezeigt. Sie kénnen eine Option auswahlen oder Any auswahlen (siehe
unten).

[E] VPN Configuration Authentication Advanced ~Certificate
=% KE V1
. -[f] IKE V1Parameters Addresses
LT Interface | Any v)
. E- tgbtestIPVe
o tobtestPVE Remote Gateway | |
= KE V2

Schritt 9: Geben Sie die Adresse des Remote-Gateways in das Feld Remote Gateway ein. Dabei



kann es sich um eine IP-Adresse oder einen DNS-Namen handeln. Dies ist die Adresse der
offentlichen IP-Adresse fur den Router am Standort (Buro).

Configuration Tools 7

THEGREENBOLU

VPN
I SS———
[] VPN Configuration Authentication Advanced Certificate
= E? IKE V1
R [E] IKE V1Parameters Addresses
=
. Lo TkeviTunnel(1) Interface | Any v
. B0 tgbtestlPVe
lwee o) tgbtestIP\r‘ﬁ Remote Gateway [24. ]
=7~ IKE V2

Schritt 10: Wahlen Sie unter Authentication (Authentifizierung) den Authentifizierungstyp aus.
Folgende Optionen stehen zur Verfligung:

- Preshared Key (Vorinstallierter Schlissel): Mit dieser Option kann der Benutzer ein
Kennwort verwenden, das auf dem VPN-Gateway konfiguriert wurde. Das Kennwort
muss vom Benutzer abgeglichen werden, um einen VPN-Tunnel einrichten zu kdnnen.

- Zertifikat: Diese Option verwendet ein Zertifikat, um den Handshake zwischen dem
VPN-Client und dem VPN-Gateway abzuschlief3en.

THEGREEMNBOLL

VPN Client
L ——
[Z] VPN Configuration Authentication Advanced Certificate
= Ev IKE V1
--[£] IKE V1 Parameters Addresses
EI:I Tkev1Gateway
. 10 IkeviTunnel(D) Interface |Any v
=3 tgbtestIPV6
ieo tobtestIPV6 Remote Gateway | 24. ‘
=7 IKE V2
=l Tkev2Gateway L
@ TkevZTunnel Authentication
~Jsst (®) Preshared Key sessssssesesnse ]
Conﬁrm SRR RRRRRRNN J
(O certificate

Hinweis: In diesem Beispiel wurde der auf dem Router konfigurierte Pre-shared Key eingegeben
und bestatigt.

Schritt 11: Legen Sie unter IKE die Einstellungen fur Verschlisselung, Authentifizierung und
Schlisselgruppe so fest, dass sie mit der Konfiguration des Routers Ubereinstimmen.



IKE

F .
Encryption | AES128 v
Authentication |SHA-1 W
Key Group |DH2 (1024) v,

Schritt 12: Klicken Sie auf die Registerkarte Erweitert.

Authentication [Advanced] Certificate

Schritt 13: Aktivieren Sie unter Erweiterte Funktionen das Kontrollkdstchen Moduskonfiguration
und aggressiver Modus. Der aggressive Modus wurde fir den RV160 im Client-to-Site-Profil
dieses Beispiels ausgewahlt. Belassen Sie die NAT-T-Einstellung auf Automatisch.

VPN Client

Authentication Advanced  Certificate

Advanced features
Redundant
o nde Config Gateway
9 ggressive Mode MAT-T | Automatic o

Hinweis: Bei aktivierter Moduskonfiguration ruft der GreenBow VPN Client Einstellungen vom
VPN-Gateway ab, um einen Tunnel einzurichten. NAT-T beschleunigt den Verbindungsaufbau.

Schritt 14: (Optional) Unter X-Auth kénnen Sie das Kontrollkéstchen X-Auth Popup aktivieren, um
beim Starten einer Verbindung automatisch das Anmeldungsfenster aufzurufen. Im
Anmeldefenster gibt der Benutzer seine Anmeldeinformationen ein, um den Tunnel
abzuschlieRRen.
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THEGREENBO

VPN Client

| [E] vPN Configuration
[ BE-f= KE V1

----- IKE V1 Parameters
| B0 IkeviGateway
[ e ThevITunnel
= IKE V2
| e Ikev2Gateway
Lo ssL

Mode Config

Agaressive Mode

X-Auth

Authentication Advanced  Certificate

Advanced features

Redundant

Gateway

MNAT-T | Automatic “
{-Auth Popup Login
Hybrid Mode Password

Schritt 15: (Optional) Wenn Sie X-Auth Popup nicht auswahlen, geben Sie Ihren Benutzernamen
in das Feld Anmelden ein. Dies ist der Benutzername, der eingegeben wurde, als ein
Benutzerkonto im VPN-Gateway erstellt wurde, und das Kennwort am Standort.

X-Auth

[ ] x-Auth Popup

Login l Teri ‘

paESWDrd ‘ SRERRERBRRRARERD ‘

Schritt 16: Legen Sie unter Lokale und Remote-ID die lokale ID und die Remote-ID so fest, dass
sie mit den Einstellungen des VPN-Gateways Ubereinstimmen.

Local and Remote ID

Type of ID:

Local ID | IP Address

Remote ID | IP Address

Value for the ID:

et |

Hinweis: In diesem Beispiel werden sowohl die lokale ID als auch die Remote-ID auf die IP-
Adresse eingestellt, um die Einstellungen des RV160- oder RV260-VPN-Gateways zu erflllen.

Schritt 17: Geben Sie unter Wert fiir die ID die lokale ID und Remote-ID in die entsprechenden
Felder ein. Die lokale ID ist die WAN-IP-Adresse fir den Client. Sie finden diese Informationen im
Internet nach "What’s my IP" (Was ist meine IP-Adresse). Die Remote-ID ist die WAN-IP-Adresse

des Routers am Standort.



Local and Remote ID

Type of ID: Value for the ID:
Local ID [P Address v | | 108.233.
Remote ID | IP Address v | 24,

Schritt 18: Klicken Sie auf Konfiguration und wahlen Sie Speichern.

&# ThelGreanBow VPN Chent — O *

Configuration | Tecls 7
Save Cirl+5

Import ﬂ ﬁ“ﬁ
Export

Move to USE Drive —
i Advanced Automation Remote Sharing m
Wizard...
- Addresses
Chuit
o Thew ITurnel{1) VPN Clent address | 132 . 188 . 1 . 217 n
S bghbestIPVE
o ightestIPVE Address type .
3-F= KE V2 Single address
=1 ke ICARSWaY Remate hast sddrese w. 2 .0 .5%
O Dk TTurned : )
155 Subnet mask
ESP
Endryplion | AES128 Lo
Authenbeation |SHA-1 [¥
Mods | Tunnel [
PF%
fAPFs Group |DH2(1024) ~

Tunnel-Einstellungen konfigurieren

Schritt 1: Klicken Sie auf die Registerkarte IKevi1Tunnel(1) (der eigene Tunnel hat mdglicherweise
einen anderen Namen) und auf die Registerkarte IPsec. Die Adresse des VPN-Clients wird
automatisch eingetragen, wenn Sie in den erweiterten Einstellungen des lkev1Gateway die Option
"Mode Config" (Moduskonfiguration) ausgewahlt haben. Es wird die lokale IP-Adresse des
Computers/Laptops am Remote-Standort angezeigt.



=) VP Configuration Psec |Advanced Automation Remote Sharing ipva T
= pEVL
[E] E viParameters Addresses
1 TkeviGateway
o Tkev ITunnel(1) VPN Client address ! N | |

£ tgbtestlPVé |

Schritt 2: Wahlen Sie aus der Dropdown-Liste Adresstyp den Adresstyp aus, auf den der VPN-
Client zugreifen kann. Dabei kann es sich um eine einzelne Adresse, einen Adressbereich oder
eine Subnetzadresse handeln. Der Standardwert, Subnetzadresse, enthalt automatisch die VPN-
Client-Adresse (die lokale IP-Adresse des Computers), die Remote-LAN-Adresse und die
Subnetzmaske. Wenn Sie Single Address (Eine Adresse) oder Range of Adressen
(Adressenbereich) auswahlen, missen diese Felder manuell ausgeflllt werden. Geben Sie die
Netzwerkadresse ein, auf die der VPN-Tunnel zugreifen soll, im Feld Remote LAN-Adresse und
die Subnetzmaske des Remote-Netzwerks im Feld Subnetzmaske.

=] VPN Configuration Psec | Advanced Automation Remote Sharing 1pva T
= nEVL
[£] KE v1Parameters Addresses
1 TkeviGateway
o Tkev ITunnel(1) VPN Client address ! N | |
O tgbtestIPVe |

Hinweis: In diesem Beispiel wurde eine einzige Adresse ausgewahlt und die lokale IP-Adresse
des Routers am Standort eingegeben.

Schritt 3: Legen Sie unter ESP die Einstellungen fur Verschlisselung, Authentifizierung und
Modus so fest, dass sie mit den Einstellungen des VPN-Gateways am Standort (im Buro)
Ubereinstimmen.

[Z] VPN Configuration IPsec  Advanced Automation Remote Sharing ME|
=7~ IKE V1
IKE V1Parameters Addresses
-~ TkevlGateway — — —
L0 TkevITunnel(1) VPN Client address 192 . 1668 . 1 . 2L n
=~ tgbtestIPV6
‘.0 tgbtestlPVe Address type |single address v
== IKE V2 .
=3 Tkev2Gateway Remote host address ow . 2 .0 .56
fw 0 TkevZTunnel
-7 551 Subnet mask

Schritt 4: (Optional) Aktivieren Sie unter PFS das PFS-Kontrollkastchen, um Perfect Forward
Secrecy (PFS) zu aktivieren. PFS generiert zufallige Schlissel zur Verschlisselung der Sitzung.
Wabhlen Sie aus der Dropdown-Liste Gruppe eine PFS-Gruppeneinstellung aus. Wenn sie auf dem
Router aktiviert wurde, sollte sie auch hier aktiviert sein.

PFS

v|PFS Group |DH2(1024) v

Schritt 5: (Optional) Klicken Sie mit der rechten Maustaste auf den Namen des Ikev1Gateway und
klicken Sie auf den Abschnitt Umbenennen, wenn Sie ihn umbenennen mochten.



& TheGreenBow VPN Client
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THEGHREENBO

=] VPN Configuration

EI {Fj- IKE V1

------ s | IKE V1 Parameters
EI = Ikev 1Gateway

5 L Tkew 1Tunnel
EII:I Ikev1Gateway(2)

Schritt 6: Klicken Sie auf Konfiguration und wahlen Sie Speichern.
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Configuration | Tocls 7
Save Ctri+5

Impert Iﬁl E“ I
Export
Move to USE Dive —
i Advanced Automation Remote Sharing m
Wizard...
: Addrestes
Chuit
o Toew ITunnel{1) VPN Client sddrass . 192 . 168 . 1 . 217 n
=1 tghbestIPVE
o ighiestIFVE Address type .
=-fr=r IKE V2 J
=10 Deevw MGateway Remote host address w. 2 .0 .5
[T : .
fasa Subriet mask
ESP
Eneryplion |AES128 L
Authenbcation |SHA-1 Lo
Mode | Tunnel ot
PFS
bAPFs Group |DHZ(1029) ~

Sie sollten den GreenBow VPN Client jetzt erfolgreich fur die Verbindung mit dem RV160- oder
RV260-Router tber VPN konfiguriert haben.

VPN-Verbindung als Client starten

Schritt 1: Da Sie TheGreenBow gedéffnet haben, kdnnen Sie mit der rechten Maustaste auf den
Tunnel klicken und Tunnel 6ffnen auswahlen, um eine Verbindung herzustellen.



Open tunnel Ctrl+0O

Export

Copy Ctrl+C
Rename F2

Delete Del

Hinweis: Sie kdnnen auch einen Tunnel 6ffnen, indem Sie auf den Tunnel doppelklicken.

Schritt 2: (Optional) Wenn Sie eine neue Sitzung starten und TheGreenBow geschlossen haben,
klicken Sie auf das Symbol TheGreenBow VPN Client auf der rechten Seite des Bildschirms.



Schritt 3: (Optional) Dieser Schritt ist nur erforderlich, wenn Sie eine neue Sitzung einrichten und
Schritt 2 befolgt haben. Wahlen Sie die zu verwendende VPN-Verbindung aus, und klicken Sie
dann auf OFFNEN. Die VPN-Verbindung sollte automatisch gestartet werden.



~

IkeviGateway(2...
kev2Gateway-|.

lkeviGateway(1...
\

Connection_to_... OPEN

® 0 0 0

Schritt 4: Wenn der Tunnel angeschlossen ist, wird neben dem Tunnel ein griner Kreis angezeigt.
Wenn Sie ein Ausrufezeichen sehen, kénnen Sie auf dieses klicken, um den Fehler zu finden.



Schritt 5: (Optional) Um zu Uberprifen, ob Sie verbunden sind, greifen Sie Uber den Client-
Computer auf die Eingabeaufforderung zu.



= |__"'| @ Filters

Best match

n Command Prampt
Desktop app

Learch sugoestions

2 cmd - See web results >

jo crn-::ll

Schritt 6: (Optional) Geben Sie ping und anschlieend die private LAN-IP-Adresse des Routers
am Standort ein. Wenn Sie Antworten erhalten, sind Sie verbunden.

Open tunnel Ctrl+ 0O
Export

Copy Ctrl+C
Rename F2

Delete Del

VPN-Status Uberprifen



Uberpriifen Sie den VPN-Status am Standort.

Schritt 1: Melden Sie sich beim webbasierten Dienstprogramm des VPN-Gateways des RV160
oder RV260 an.

Router

cisco

YY)

English -

©2018 Cisco Systems, Inc. All Rights Reserved.
Cisco, the Cisco Logo, and the Cisco Systems are registered trademarks or trademarks
of Cisco Systems, Inc. andfor its affiliates in the United States and certain other
countries.

Schritt 2: Wahlen Sie Status und Statistik > VPN Status aus.



Getting Started

System Summary

TCP/IP Services

Port Traffic

WAN QoS Statistics
Switch QoS Statistics
Connected Devices
Routing Table

DHCP Bindings

Mobile Network

Schritt 3: Uberpriifen Sie unter Client-to-Site-Tunnelstatus die Spalte Verbindungen in der
Verbindungstabelle. Die VPN-Verbindung sollte bestatigt werden.

Client to Site VPN Status

Connection Table

+
O  Group/Tunnel Name Connections Phase2 Enc/Auth/Grp Local Group Action
O Client 1 aes128-shal- 0.0.0.0/0 @

modp1024

Schritt 4: Klicken Sie auf das Augen-Symbol, um weitere Details anzuzeigen.

Client to Site VPN Status

Connection Table

+

O  Group/Tunnel Name Connections Phase2 Enc/Auth/Grp Local Group \ Action

O Client 1 aes128-shal- 0.0.0.0/0
modp1024

Schritt 5: Die Details zum Client-to-Site VPN-Status finden Sie hier. Sie sehen die WAN-IP-
Adresse des Clients, die lokale IP-Adresse, die aus dem bei der Einrichtung konfigurierten
Adresspool zugewiesen wurde. Aullerdem werden Bytes und Pakete angezeigt, die gesendet und




empfangen wurden, sowie die Verbindungszeit. Wenn Sie den Client trennen mdéchten, klicken Sie
unter Aktion auf das blaue defekte Kettensymbol. Klicken Sie auf das x in der oberen rechten
Ecke, um nach der Uberprifung zu schlie3en.

Client IP ClientIP TX RX ™ RX Connect

(Actual) (VPN) Bytes Bytes Packets Packets Time Action

108.233. 10.2.1.1 0 14273 0 181 5 mins. S:)
Schlussfolgerung

Sie sollten jetzt die VPN-Verbindung auf dem Router RV160 oder RV260 erfolgreich eingerichtet
und verifiziert haben. AuRerdem sollte der VPN-Client GreenBow so konfiguriert sein, dass er
auch uUber VPN eine Verbindung zum Router herstellt.
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