Konfigurieren von Plug-and-Play fur RV160- und
RV260-Router

Ziel

In diesem Dokument wird erlautert, wie Sie Plug and Play (PnP)- und PnP-Unterstitzung auf
den Routern RV160 und RV260 konfigurieren.

Einflihrung

Der Cisco Open Plug-n-Play (PnP) Agent ist eine Softwareanwendung fiir Cisco Small
Business-Gerate. Wenn ein Gerat eingeschaltet wird, versucht der im Gerat integrierte Open
PnP-Agent Discovery-Prozess, die Adresse des Open PnP-Servers zu ermitteln. Der Open
PnP-Agent verwendet Methoden wie Dynamic Host Configuration Protocol (DHCP), Domain
Name System (DNS) und Cisco Cloud Service Discovery, um die gewlinschte IP-Adresse
des Open PnP-Servers zu ermitteln. Der vereinfachte Bereitstellungsprozess flir Cisco Small
Business-Gerate automatisiert die folgenden betrieblichen Aufgaben:

- Einrichtung der anfanglichen Netzwerkverbindung fur das Gerat.
- Bereitstellung der Geratekonfiguration
- Bereitstellung von Firmware-Images

PnP-Unterstitzung wurde in der Small Business-Umgebung mit FindIT 1.1 eingefihrt, der
als PnP-Server fungiert.

Einige Begriffe, mit denen Sie vertraut sein sollten, betreffen PnP und FindIT:

- Ein Image ist ein Firmware-Update fur ein PnP-fahiges Gerat.

- Eine Konfiguration ist eine Konfigurationsdatei, die auf das Gerat heruntergeladen
werden kann. Konfigurationsdateien enthalten alle Informationen, die ein Geréat fir die
Teilnahme an einem Netzwerk bendtigt, z. B. Gateway, IP-Adressen bekannter Gerate,
Sicherheitseinstellungen usw.

- Ein nicht beanspruchtes Gerat ist ein Gerat, das in den PnP-Server eingecheckt ist, dem
jedoch kein Image oder keine Konfiguration zugewiesen ist.

- Bereitstellung ist die Bereitstellung von Bildern oder Konfigurationen fur Gerate.

Anwendbare Geréate

- RV160
- RV260

Softwareversion

- 1,000,15

PnP-Router-Konfiguration



Die Gerate mussen zunachst so konfiguriert werden, dass sie sich beim PnP-Server

"einchecken", um eine Bereitstellung zu erhalten. So konfigurieren Sie den Router fur das
Einchecken in den FindIT Manager, um PnP zu unterstitzen.

Schritt 1: Melden Sie sich auf der Webkonfigurationsseite Ihres Routers an.
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Schritt 2: Navigieren Sie zu Systemkonfiguration > PnP.
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Schritt 3: StandardmaRig ist PnP auf dem Router aktiviert, und der PnP-Transport ist auf
Auto gesetzt, um den PnP-Server automatisch zu erkennen. In diesem Beispiel wurde Static
als PnP-Transport-Option ausgewahlt.

(Denable

PnP Transport: O Auto (@)Static

Transport: HTTPS Only
Hinweis: Im Gegensatz zu Switches unterstiitzen die Router der Serien RV160/RV260 nur
HTTPS-verschlisselte (Hyper Text Transfer Protocol Secure) PnP-Kommunikation.

Schritt 4: Geben Sie die IP-Adresse oder den Fully Qualified Domain Name (FQDN) des
FindIT Managers und die Portnummer ein, wenn Sie einen anderen Port als Port 443
verwenden. Standardmalig vertraut der Router jedem bereits vertrauenswirdigen Zertifikat
der Zertifizierungsstelle (Certificate Authority, CA). Auf Wunsch kdénnen Sie nur Zertifikate
einer bestimmten Zertifizierungsstelle vertrauen, indem Sie nur ein Zertifikat der
Stammzertifizierungsstelle auswahlen.

In diesem Beispiel
IP/FQDN ist FindIT.xooxx.net.

Port ist 443.



Zertifizierungsstellenzertifikat ist Alle.

IP/FQDN: findit. net o
Port: 443 e

CA Certificate: Al v 9

Schritt 5: Klicken Sie auf Ubernehmen.
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Hochladen von Bildern oder Konfigurationen

Wenn Sie auf eine niedrige oder gar keine Touch-Bereitstellung umsteigen, missen die
Konfigurations- oder Bilddateien flr das Gerat verfigbar sein, bevor Sie das Gerat zum
ersten Mal einschalten. So laden Sie ein Image oder eine Konfiguration in den FindIT
Manager hoch, um es auf PnP-Geraten bereitzustellen.

Schritt 1: Stellen Sie eine Verbindung zum FindIT Network Manager her, gehen Sie zu
Network Plug and Play, und wahlen Sie Images oder Configurations aus.

In diesem Beispiel wurden Bilder ausgewahlt.
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Schritt 2: Klicken Sie auf das Symbol Hinzufiigen, um eine Bilddatei hinzuzufiigen.

Images
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(u] $ Image Name $ Size (MB) % Default Image for Product IDs

Schritt 3: Ziehen Sie die Firmware-Datei aus einem Ordner in das Browserfenster, und
wahlen Sie Hochladen aus.

Upload File

Drag and drop file here (or click to select a file from the filesystem)




Kostenerstattungsantrage fiir Gerate

Nach dem Hochladen der Firmware oder Konfiguration kbnnen Sie ein eingechecktes Gerat
anfordern. Durch das Beantragen eines Gerats kann ein FindIT-Server eine Konfiguration
oder ein Image auf dieses Gerat bereitstellen.

Schritt 1: Melden Sie sich beim FindIT Manager an, und navigieren Sie zu Network Plug and
Play > Unspecified Devices (Netzwerkanschluss > Nicht beanspruchte Gerate).
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Schritt 2: Suchen Sie das Gerat unter Nicht beanspruchte Gerate, und wahlen Sie es aus.
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Schritt 3: Wahlen Sie die Konfiguration oder das Bild aus, das Sie anwenden mdchten, und
klicken Sie auf Claim (Anspruch). In diesem Beispiel wurde eine Konfigurationsdatei
ausgewahlt. Dadurch wird das Gerat von der Registerkarte "Nicht beansprucht' in die
Registerkarte "Beanspruchter" verschoben und das Gerat wird beim nachsten Uberpriifen
auf den Server die Konfiguration bereitgestellt.

Konfigurieren der PnP-Umleitung

StandardmaRig ist PnP auf den RV160/RV260-Routern aktiviert und auf Auto Detection the
PnP server (Automatische Erkennung des PnP-Servers) eingestellt. Dies kann von einem
DHCP-Server, einer DNS-Abfrage oder der Cisco Gerate-Hilfe-Website erfolgen.

Die automatische PnP-Umleitung ermdglicht Ihnen die Verwendung der Cisco Website flr
die Hilfe von Geraten (https://software.cisco.com), damit PnP-fahige Gerate aus mehreren
Netzwerken automatisch mit dem gewilinschten PnP-Server verbunden werden kénnen. Sie
kénnen die Konfigurationen und Images einer gro3en Anzahl von Geraten per Remote-
Zugriff verwalten.

So konfigurieren Sie die automatische PnP-Umleitung:


https://software.cisco.com

Schritt 1: Melden Sie sich beim Webdienstprogramm des Routers an. Navigieren Sie zu
Systemiibersicht.

';__, Getting Started

TCP/IP Services

Schritt 2: Ermitteln Sie die Seriennummer und Modellnummer (PID VID) des Routers aus
den Systeminformationen.

System Summary

System Information

Serial Murnber: DMI2Z

Systern Up Time: 0 days 22 hours 35 minutes 9 sec
Current Time: 2019-Jan-23, 11:12:33 GST

PID VID: RVZE0W-A-K39 V01

Schritt 3: Besuchen Sie die Cisco Software Central-\Website (https://software.cisco.com)

Schritt 4: Melden Sie sich mit lnrem Cisco Smart Account an, und navigieren Sie zu Plug
and Play Connect.
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Schritt 5: Navigieren Sie zu Controller-Profile, um Details zum Server hinzuzufligen.

Cisco Software Central > Plug and Play Connect

Plug and Play Connect

Devices (Controller Profiles) Network Certificates

Schritt 6: Klicken Sie auf Profil hinzufiigen....


https://software.cisco.com

Devices Controller Profiles Network Certificates

( 4 Add Profile... ) / Edit Selected.. m Delete Selec
[] Profile Name Controller Type
Any

Schritt 7: Wahlen Sie Controller-Typ als PNP-SERVER aus, und klicken Sie auf Weiter.

Add Controller Profile X

1

Profile Type

Choose the type of Profile (o be created:

[‘ Caonlroller Type: PNP SERVER > J 0
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Schritt 8: Geben Sie die Pflichtfelder ein, die Profilname, priméren Controller (einschlief3lich
URL) und das Secure Sockets Layer (SSL)-Zertifikat hochladen.

Profile Settings:

* Profile Name: 50 CHARACTERS, NO SPACES, ALPHA, NUMERIC, HYPHEN (-), UNDERSCORE(_), PLUS (+) ONLY
Description: Description of this profile (optional)
Default Profile: No v

* Primary Controller:

Host Name v HTTPS: ~| | e.g. myhost.mydomain.com 443
* SSL Certificate: Max file size up to 1 MB or max characters not to exceed 1048576 Browse

Ein Beispiel fur ein Controller-Profil sollte wie folgt angezeigt werden:

Controller Profile

Profile Name: TEST
Description: Test profile
Deployment Type: onPrem
Primary Host Name: FindIT.8
Primary Protocol: https

Primary Port: 443

Primary Certificate: Uploaded
Controller Type: PNP SERVER

Schritt 9: Nach der Erstellung des Profils kdnnen Sie das Gerat hinzufligen. Navigieren Sie



dazu zu Geréte und klicken Sie auf Geréte hinzuftigen...

""‘Devices Controller Profiles Network Certificates

: <4 Add Devices... <+ Add Software Devices...

] Serial Number Base PID

Schritt 10: Flgen Sie Gerate hinzu, indem Sie entweder mithilfe einer CSV-Datei importieren
oder Geréteinformationen manuell eingeben.

Hinweis: Wenn Sie eine grof3e Anzahl von Geraten hinzufiigen méchten, verwenden Sie die
Option Importieren mit einer CSV-Datei.

In diesem Beispiel wird Device Info manuell eingeben ausgewahilt.

Klicken Sie auf Weiter.

Add Device(s)

1

Identify Source
Identify Source & Dowr
Select one of the following two options to add devices:

O Import using a CSV file

(@ Enter Davice info manually |

Cancel l\@l
Schritt 11: Klicken Sie auf Gerat identifizieren...

Add Device(s)

Z

Identify Source Identify Device(s)

Identify Devices
Enter device details by clicking Identify Device button and click Next to

<+ |dentify Device...

Schritt 12: Geben Sie die Seriennummer, Basis-PID, Controller-Profil-informationen und die
Beschreibung ein.

Klicken Sie auf Speichern.



|dentify Device X

* Serial Number @ one

* Base PID @ Rrv260W-AK9-NA v
Controller Profile e TEST v
Description o RV260W-Test

Cancel | Save [

Schritt 13: Uberpriifen Sie die Einstellungen, und klicken Sie auf Senden.

Add Device(s)

/ ! 2
| v P’ B
Identify Source Identity Device{s) Review & Submit
Review & Submit
Submil action will submil following 1 newly idenlified device(s
Row Serial Number Base PID Centificate Serial Number SDWAN Type Controller Description
DNI2gy RV260W-A-K9-NA - - TEST RV260W-Test

Shewng 1 Record

Cancel Back ! Submit '

Schritt 14: Es wird ein Ergebnisbildschirm tGber das erfolgreiche Hinzufligen des Gerats
angezeigt. Klicken Sie auf Fertig.

Add Device(s)

1v 3 By 4
Identify Source Identify Device(s) Review & Submit Results
Attempted to add 1 device(s)

Successfully added 1 device(s) !

It may take a few minutes for the new devices ta show up in the Devices table. Please wait a minute or two and refresh the page as needed

Schritt 15: Kurz nach dem Einchecken des Routers am Server. Nach dem Neustart wird der

Router regelmafig mit dem Server verbunden. Eine Umleitung ist daher nicht erforderlich.
Dies wird einige Minuten in Anspruch nehmen.



Feedback Support Help

Plug and Play Connect

Devices | Controller Profilea Network Centfficates

4 Add Devices... < Add Software Devices... / Edit c
Serlal Number Base PID Proguct Group Controlier Last Modified Status Actions
Any - Any v | [ Select Range - Any - Clear Filters
ONIZgg RV260W-A-KS-NA Router TEST 2019-Jan-23, 15:43:33 Show Log.. w
Showing 1 Record

Wenn der Router den Server kontaktiert, wird der folgende Bildschirm angezeigt

back Support Help

Plug and Play Connect

Certfficales

ontrolier Profile:

Devices
+ Add Devices + Add Software Devices. / Edit ted @ De C
| Senal Number Base PID Product Group Caontroller Last Modified Status Actions
Any v | Ay w | | 4 Select Range - | Ay hd Clear Filters
Q oz RV260W.A-K9-NA Router = u i Co ) showlog v

Nach erfolgreicher Umleitung wird der folgende Bildschirm angezeigt.

Plug and Play Connect

Devices Proldes Metwork

+ Add Devices. + Add Software Devices /7 t 1
Base PID Product Group Controller Last Modified Status Actions
v ) Select Range . Any >

0 Senal Number
Clear Filters

Any - Any
Router K Redirect Successiul Show Log -

RV260W-A-KI-NA

Schritt 16: Um festzustellen, ob das Gerat im FindIT Manager eingecheckt ist, gehen Sie zu
FindIT Manager. Navigieren Sie zu Netzwerk-Plug-and-Play > Nicht beanspruchte Gerate.
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Schritt 17: Uberpriifen Sie, ob das Gerat beim FindIT Manager eingecheckt hat. Sie kénnen
dann die Konfigurationen oder Images fir den RV160 oder RV260 verwalten.

Unclaimed Devices

Unclaimed (1 Claimed (1) Ignored (0)

T W
8] & Product ID % Serial Number = Device IP % Configure + Image + Status

Schlussfolgerung



Sie sollten jetzt PnP auf den RV160/RV260-Routern erfolgreich konfiguriert haben.
Klicken Sie hier, um PnP in Routern der Serie RV34x zu konfigurieren.

Weitere Informationen zu FindIT Network Management finden Sie hier.

Weitere Informationen zu FindIT und Network PnP erhalten Sie hier.

Weitere Informationen zur Anforderung eines Smart Accounts finden Sie hier.

Weitere Informationen zur Registrierung von FindIT Network Manager bei Cisco Smart
Account finden Sie hier.

Sehen Sie sich ein Video zu diesem Artikel an..

Klicken Sie hier, um weitere Tech Talks von Cisco anzuzeigen.



/content/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/Configuring-Plug-and-Play-in-RV34x-series-routers.html
/content/en/us/products/cloud-systems-management/findit-network-management/index.html?dtid=osscdc000283
/content/en/us/support/docs/smb/cloud-and-systems-management/cisco-findit-network-management/smb5849-save-time-findit-network-pnp.html
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